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RESPONSABILITE JURIDIQUE ET EDUCATION AUX MEDIAS NUMERIQUES
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Summary. The purpose of this article is to study the respect of freedom of expression on the Internet, especially
in the social networks (Facebook, Twitter...). The main question is to protect the teenagers' dignity in these
virtual spaces. A part of the solution is in the role of education for media use, not only to train on the use of
technologies but also to use the Internet in a confident manner knowing the ethic rules and laws. The more
important ethical principle is the moral and Law education. In some countries individual reponsability is
engaged from 13 years old. This responsibility exists in private life as well as in public life. The protection of
freedom of expression in the matter of opinion, information and association on the Internet depends partly on
future education on the use of numeric media at schools.
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Introduction

En attendant que les géants de 1'Internet ne cherchent a mieux réguler le Web social,quel role peut jouer une
éducation aux médias numériques respectucuse de la dignité humaine des enfants et des adolescents?Cette
éducation aux médias est pergue comme nécessaire dans de nombreux pays (Jeunes et Médias, 2012). Elle vise a
faciliter une appropriation plus sereine des médias sociaux (Facebook, Twitter...) par les jeunes internautes.Les
enjeux sont suffisamment importants pour que les professionnels du numérique, regroupés dans un collectif, aient
demandé au gouvernement frangais de faire du numérique une grande cause nationale dans les prochains mois.Cette
culture du numérique devrait couvrir plusieurs domaines,dont le droit et I'éthique, en plus de la sociologie des
usages et de I'économie. L'éducation aux médias doit permettre de recevoir plus sereinement les informations
véhiculées par la presse a scandale dont les discours peuvent générer une grande anxiété.Certes, les atteintes au
droit de la personne humaine sont rares rapportées au nombre des internautes utilisant les médias sociaux,mais les
affaires relatives a des enfants ou & des adolescents sont suffisamment marquantes pour soulever a chaque fois
l'indignation de l'opinion publique.Evoquer une éducation aux médias numériques conduit a centrer son propos a la
fois sur la liberté¢ d'expression (ONU, 2012) et sur la responsabilité juridique des auteurs pour les contenus
numériques diffusés.Un internaute est responsable en effet du fait personnel en cas de dommages psychologiques
causés a autrui.Il encourt des poursuites pénales a partir de 14 ans en Italie, Allemagne, Espagne et Autriche, de 13
ans en France et de 10 ans en Angleterre.Les parents et les enseignants sont responsables du fait d'autrui en cas de
dommages causés par un enfant ou un adolescent qui n'a pas encore atteint I'dge de la responsabilité pénale.Cette
démarche de responsabilisation est inscrite dans les recommandations faites par 1'Organisation des Nations unies
pour l'éducation, la science et la culture (UNESCO).il se trouve que l'offre de connexion au Web social est
grandissante et que I'Internet des objets se développe partout. Les jeunes internautes sont parmi les plus connectés
et disposent chacun d'au moins un support de connexion au Web: ordinateur ou tablette connecté, smartphone,
parfois TV connecté, en attendant peut-étre de se connecter aux réseaux sociaux et aux jeux en ligne sur les futurs
automobiles connectées par Wifi. Si Internet est ainsi reli€¢ progressivement aux objets, 'homme connecté s'expose
aussi davantage a des atteintes au droit de la personne humaine et a sa dignité.Le sujet est important quand on sait
que le nombre de personnes inscrites sur un ou plusieurs réseaux sociaux est de 1,5 millard dont plus de 1 milliard
200 millions a Facebook et 200 millions sur le réseau social professionnel Linkedin. Enfin, 175 millions de tweets
sont postés chaque jour.
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Quelle éducation aux médias numériques?

Dans le contexte de ce développement exponentiel des médias numériques, 'UNESCO(2007) suggére plusieurs
actions prioritaires, en premier lieu I'®ducation aux médias et la mise en place de codes d'éthique.Yves Poullet
(2007, pl5)souhaite que les fournisseurs de services participent comme les établissements scolaires a cette
éducation aux médias numériques. Il insiste pour que les utilisateurs de forum de discussion, de communautés
virtuelles et de jeux en ligne soient attentifs a la "dimension d'autrui". Yves. Poullet propose ainsi 1'apprentissage de
régles procédurales.

Une traduction concréte de cette orientation est le dispositif du Permis de bonne conduite sur Internet pour les
¢éléves francais de CM2( enfants en moyenne de 10 ans). Ce dispositif se rapproche par analogie du Permis piétons
déja délivré aux éléves de CE2( enfants en moyenne de 8 ans)afin de les sensibiliser aux risques routiers. Des
brigades de prévention de la délinquance juvénile participent dans les écoles & des actions de prévention, pour
susciter les bons comportements parmi les enfants.Leur intervention fait débat actuellement par des enseignants qui
souhaitent garder le contrdle de la formation.Il serait souhaitable que les programmes fassent une priorité de
I'éducation aux médias, comme le demande par ailleurs la Commission Nationale Informatique et Libertés (CNIL)
pour 2014.La demande de la CNIL a recu le soutien de 50 organisations spécialisées dans le numérique et l'appui de
personnalités de premier plan investies dans le numérique. Il s'agirait de donner aux professeurs de cycle
¢lémentaire et aux intervenants toutes les possibilités d'éduquer pleinement les enfants aux régles qui régissent la
liberté d'expression sur le Web. Le Permis de bonne conduite sur Internet vise déja a inciter le développement de
bons réflexes parmi les jeunes de 9-11 ans,en particulier de signaler a un parent,un professeur ou aux autorités (en
France, www.pointdecontact.net ou encore www. Internet-signalement.gouv.fr) des contenus attentatoires a la
dignité humaine (provocation au suicide, pornographie enfantine,incitation a la haine raciale et plus largement a la
violence...).Cette éducation aux médias numériques ne doit en aucun cas porter atteinte a la vie privée et a l'intimité
de la vie privée.La directive européenne 95/46/CE du 24 octobre 1995 le déclare explicitement dans 1'article 1: «les
Etats membres assurent, conformément a la présente directive, la protection des libertés et droits fondamentaux des
personnes physiques, notamment de leur vie privée a I'égard du traitement des données a caractére personnel».Cette
éducation aux médias concerne étroitement les parents d'éléves autant que les professeurs car les contenus des
médias sociaux relévent selon les cas de la sphére publique ou de la sphére privée.Parmi les bonnes attitudes figure
la compréhension du principe de finalité¢ dans la collecte et le traitement des données. En effet,si le recueil de
données a caractére ethnique est bien sir interdit, il existe des cas ou la collecte de cette catégorie d'information
peut étre tolérée, par exemple pour une entreprise de cosmétique qui veut proposer a chaque jeune fille une couleur
de rouge a lévres en parfaite adéquation avec sa couleur de peau. Ce qui prévaut, c'est donc dans ce cas le principe
de finalité dans le traitement des données a caractére personnel. La directive européenne 95/64/CE du 24 octobre
1995 précise que les données «doivent étre adéquates, pertinentes et non excessives au regard des finalités
poursuivies» et qu'elles «doivent étre explicites et légitimesy».Le principe de finalité est déja inscrit dans la loi
frangaise du 6 janvier 1978 relative a l'informatique, aux fichiers et aux libertés. Ce principe signifie que les
données a caractére personnel ne peuvent étre recueillies et traitées que pour un usage déterminé. Tout
détournement de finalité est passible de sanctions pénales.

La responsabilité juridique des jeunes internautes

Pour Michelle Blanc (2011), les médias sociaux sont véritablement ambivalents. Ils sont tout a la fois un lieu
de socialisation et«un Far West sans foi ni loi que méme les plus importants bénéficiaires (les plateformes elles-
mémes) n'arrivent pas a réguler onvenablementy (p. 174). Ils ont ainsi cette double face qu'André Vitalis (1991)
assimilait & celle du Dieu romain Janus.

Il n'est pas exact cependant d'écrire qu'il n'existe pas de loi dans les affaires relatives aux atteintes au droit de
I'homme sur les réseaux sociaux (atteinte a la vie privée, diffamation, harcélement et intimidation). Tout un
ensemble de textes,que les jeunes devraient connaitre sommairement dés 1'école primaire, existe dans les pays
européens signataires de la Convention européenne des droits de I'homme (2010). L'Ukraine comme la France font
partie du Conseil de 1'Europe. Les jeunes internautes et les adultes responsables doivent en effet étre conscients des
limites qui existent a la liberté d'expression et de la chance sans précédent dans l'histoire que représentent ces
médias sociaux.

Depuis 2008, des affaires de diffamation et d'injures publiques sur des médias sociaux ont mis en cause de
nombreux internautes dans plusieurs pays. Ces affaires ont souvent trait a des internautes qui ont imprudemment
ouvert leur profil, permettant aux abonnés du média social de lire les propos parfois incendiaires qu'ils tiennent
contre un supérieur hiérarchique ou un professeur dans une école. Sur la foi, notamment, de leurs écrits(parfois
signés) rendus publics, ces jeunes internautes ont été condamnés,Facebook ou Twitter fournissant ainsi des preuves
a charge.Adresser un message par un réseau social a un «ami» sur son «mur» ne protége pas l'émetteur au méme
titre qu'une correspondance privée. Le fait de créer ainsi un «événement public» sur un réseau social engage la
responsabilité de son auteur.Mais paramétrer son profil pour le fermer suffit-il a distinguer la sphére privée de la
sphére publique?En effet, plus de 130 "amis" constituent la moyenne sur Facebook par utilisateur. A partir de
combien "d'amis" un espace privé devient-il dés lors public? A cela s'ajoute pour Facebook le fait que certains
messages privés sont apparus sur des espaces publics, a la suite de bugs. Certains des messages privés sont apparus
ainsi sur le «Timeline» mélangés a des messages publics. Mais, il est des cas ou les messages sont si scabreux qu'ils
soulévent l'indignation d'un nombre considérable d'internautes. Un jeune homme frangais a ainsi scandalisé
l'opinion publique sur Facebook fin janvier 2014.11 a été filmé projetant a plusieurs reprises un petit chat roux
contre un mur et sur un sol en béton. Cest pourquoi, 93.000 signataires en ligne et 43.000 fans d'un groupe
Facebook ont réclamé une peine de prison contre ce jeune homme, avant sa comparution au tribunal
correctionnel.Sur la foi de cette vidéo postée sur le Web, la Cour a condamné le 3 février 2014 a un an de prison
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ferme l'auteur de ce méfait pour «actes de cruauté envers un animal domestique ou apprivoisé.

De la diffamation aux messages de haine

Le fait est que le Web est devenu aussi la tribune, le terreau de propos racistes ou négationnistes.Il est
indéniable que des internautes trouvent sur le Web la possibilité de partager en un clic leur message avec des
milliers d'internautes. Dans certains cas extrémes, les directeurs de la publication coopérent pour rechercher les
auteurs des propos discriminatoires.Mais la plupart du temps, les victimes sont désarmés devant la violence des
mots.Michelle Blanc(2011, p.169) évoque les messages haineux dont elle a fait I'objet sur les médias sociaux ou sur
son blog, qu'il s'agisse de menaces, de diffamation ou d'intimidation, y compris de la part de ses «amis» sur Twitter
et Facebook, qualifiés par l'auteur de «méchants voyeurs»et de «chercheurs de trouble».A chaque fois, La loi
protége la liberté d'opinion et condamne la discrimination fondée sur l'appartenance ou la non-appartenance a un
ethnie, une nation ou une religion.S'agissant du racisme, on peut distinguer trois délits possibles. l'injure raciale
(expression outrageante, termes de mépris ou invectives),la diffamation raciale (allégation ou imputation d'un fait
qui porte atteinte a I'nonneur d'une personne)et la provocation raciale (écrits ou annonces publiques). Plus de 2000
plaintes relatives a des propos tenus publiquement dans les médias, sur le Web (ou dans la rue) ont été enregistrés
en France par exemple en 2012 (source: Commission nationale consultative des droits de I'homme). C'est ainsi que
Twitter a fini par communiquer aux autorités les adresses et les noms des utilisateurs du mot clé #unbonjuif.

Comme Michelle Blanc, Caroline Criado-Perez en Grande-Bretagne a recu sur son compte Twitter de
nombreuses menaces et non des moindres puisqu'il s'agit de menaces de viol. La cause de ce cyberharcélement?Elle
a simplement demandé a ce que l'effigie de I'écrivain féministe Jane Austen figure sur les billets britanniques de 10
livres en 2017! Afin de se protéger mentalement du harcélement, Michelle Blanc propose une méthode en cinq
étapes, inspirée de l'analyse transactionnelle. Le risque, écrit-elle, est d'entrer dans le triangle dramatique, dit
triangle de Karpman (Brecar, Hawkes, 2008), qui repose sur un scénario relationnel typique entre victime,
persécuteur et sauveur.L'auteur écrit: "C'est une schématisation qui tend a exprimer que, si une personne endosse un
de ces roles, elle entraine l'autre a jouer un role complémentaire (le sauveur ou le persécuteur)" (2011,p. 170). Mais
cette distance vis-a-vis de la cyberintimidation suppose une prise de recul que des adolescents émotifs n'ont pas.De
plus, le fonctionnement de certains réseaux sociaux ou I'anonymat est possible peut donner un sentiment d'impunité.
Certes, la violence se retrouve dans les autres domaines de la vie en société mais la différence est que cette violence
est potentiellement visible de tous ces «amis» ou de tous les abonnés au réseau social.

Ce qui est en cause est donc I'anonymat dont bénéficient les auteurs. Aucun réseau social n'est dangereux en
soi. Cette cyberintimidation souligne I'importance d'une éducation aux médias, afin de développer parmi les enfants
ou adolescents connectés des réflexes d'alerte auprés d'un parent, d'un professeur ou d'un site de signalement. Un
juge frangais peut méme ordonner un référé d'urgence en cas de danger grave et imminent.

Plusieurs affaires de suicides d'adolescents britanniques mettent en particulier en cause le réseau social Ask.fm
depuis 2012 et 2013. Ces suicides ont provoqué une émotion considérable dans 1'opinion publique.Ce réseau a été le
foyer d'un grand nombre de messages de haine, leurs auteurs s'imaginant protégés par 'anonymat qui est toléré sur
ce média. Ces affaires ont d'autant plus choqué en Grande-Bretagne que ces pratiques culturelles se forment en
dehors du monde des adultes qui peuvent tout ignorer du drame vécu par l'enfant.Ces messages sont en outre
visibles des 60 millions d'inscrits du site.

Parmi les victimes,Hannah Smith(14 ans) partageait ses tourments avec d'autres adolescents. La jeune
Anglaise, inscrite sur le site Ask.fm, s'était livrée sur le souci que lui causait son eczéma. Victime d'un cyber
harcélement d'une rare violence,elle s'est donnée la mort. D'autres adolescents britanniques se sont suicidés aussi,
aprés avoir eux aussi regus de nombreux messages anonymes insultants, voire haineux sur le méme site. Partout,
l'affaire a soulevé l'indignation en raison de I'anonymat et de l'absence de contrdle parental. Le Premier ministre
britannique a appelé au boycott de ce réseau. Cette question est suffisamment importante pour qu'une province du
Canada, la Nouvelle-Ecosse, ait promulguée une loi qui punit la cyberintimidation( Cyber safety act, 2013).

Un autre exemple moins dramatique relevant cette fois du cyberchantage a surpris 1'opinion publique frangaise
en 2013. Un adolescent a été victime d'une cyberchantage, son harceleur menagant de diffuser sur le Web la vidéo
ou il se déshabillait imprudemment face a une webcam!

Afin de réduire toutes ces dérives regrettables,des associations se sont investis depuis plusieurs années dans
une sensibilisation aux dangers du Net aupres des jeunes et des parents qui le souhaitent. Les associations francaises
de protection e-Enfance et Calysto en font partie.ll serait vivement souhaitable que ces initiatives se développent et
soient soutenues.

Une autre forme de harcélement (le stalking en anglais) s'est développée récemment. Elle met en cause des
photos prises a l'insu de célébrités (Jodie Forster aux Etats-Unis ou Myléne Farmer au Canada) ou d'adolescentes et,
a degré moindre, d'adolescents.Avec le Web, le harceleur développe un sentiment d'impunité, sature la boite mail
de la personne, envoie des virus et agit dans la sphére privée ou la sphere publique de sa victime. Les femmes sont
les victimes les plus fréquentes de ce harcélement et dans 80% des cas, les harceleurs sont des hommes. Dans
plusieurs pays de l'union européenne, (Italie, Belgique ou Luxembourg), existent déja des lois contre ce
harcelement.

Le droit a I'image et a la vie privée

Dans La loi frangaise, chaque personne dispose d'un droit exclusif sur son image et peut de manicre
discrétionnaire en autoriser la reproduction (Code civil, article 9). Le fait de capter, reproduire et diffuser l'image
d'une personne prise dans un lieu privé sur le web sans son autorisation est une atteinte a la vie privée ou a l'intimité
de la vie privée"

La question de la vie privée et du droit a 1'image est problématique pour les touristes par exemple car il existe
des disparités d'un pays a l'autre. Un ressortissant frangais ou étranger filmé ou photographié a son insu en France et
dont les images sont ensuite diffusées sur le Web peut saisir un tribunal frangais pour atteinte au droit a 1'image, si
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le diffuseur est domicilié en France. Ainsi, I'une de mes étudiantes,manifestante dans le cadre de la loi francaise
relative au mariage pour tous du 17 mai 2013, a vu sa photographie, ses prénom et nom et sa ville de résidence
apparaitre sur le Web, ce qui la rendait tout a fait identifiable. Il a suffi d'une lettre au directeur de la parution pour
enlever cette atteinte a sa vie privée. Il est interdit en France en effet de capter, reproduire et diffuser sur le Web
l'image d'une personne sans son autorisation. Sont tolérées des scénes de groupe dans la rue. Une personne ne peut
faire 1'objet d'un gros plan, sauf si elle est I'objet méme de la manifestation, si elle porte une banderole ou un porte-
voix ou encore si elle est l'organisatrice ou la responsable associative de 1'événement.

Nous abordons maintenant le cas de photographies d'enfants qui sont«instrumentalisés» par un parent sur un
média social afin de servir une conviction politique. Un pere frangais a di ainsi comparaitre en septembre 2012
devant le tribunal correctionnel de Lyon pour «incitation a la haine raciale», avant finalement d'étre relaxé pour
avoir posté sur un réseau social des photographies montrant son enfant enveloppé du drapeau de 1'Allemagne
impériale de Guillaumel®,confondu par les enquéteurs avec le drapeau nazi. Il s'agit d'une confusion qui montre a
quel point la diffusion sur le Web d'un message, quel qu'il soit, peut avoir des conséquences regrettables.

Mais il y a beaucoup plus grave. L'image créée de toutes piéces en 3D puis diffusé sur le Web d'un enfant
philippin del0 ans appelée Sweetie a permis de débusquer un nombre important de pédophiles interagissant avec
cet enfant par des messages a caractére sexuel.L'approche de la branche néérlandaise de l'association Terre des
Hommes qui l'a créé est constructive car elle n'a pas eu d'impact sur un enfant réel Elle permet en outre de surveiller
les cyberpédophiles.Selon Terre des hommes, qui cite des chiffres de 'ONU, 750 000 cyberpédophiles en moyenne
a travers le monde seraient en ligne simultanément(Silicon.fr, Septembre 2009). En France, le service
cybercriminalité de la gendarmerie permet a des agents de se faire passer pour des enfants. A la division de lutte
contre la cybercriminalit¢ (DLCC), les enquéteurs du département de répression des atteintes aux mineurs sur
Internet (Rami) réalisent ainsi des investigations sous pseudonyme.lls peuvent se rendre sur le Web avec une
identité fictive d'adulte ou de mineur, ou prendre le relais d'une identité réelle( celle d'un enfant contacté par un
pédophile par exemple). La loi frangaise sur la prévention de la délinquance (mars 2007) le permet tout en
interdisant toute provocation a de telles infractions a la loi.

Les chartes du bon usage des ressources informatiques

La e réputation est devenue un enjeu majeur. Dans ce cadre, a 1'occasion d'une candidature a un stage ou a un
emploi,le premier réflexe des entreprises est de rechercher les informations que le candidat a posté sur les médias
sociaux (photographies, vidéos, forums de discussion).

Au sein des établissements scolaires, les chartes informatiques en particulier sont, de plus en plus répandues.
Elles engagent bien entendu la responsabilité de tous les usagers. Les chartes des entreprises sont moins
connues.Les éléves et les étudiants stagiaires sont tenus de respecter la charte informatique comme 1'ensemble des
salariés.Les connexions a l'extérieur de l'entreprise soulévent en effet de tels problemes de sécurité qu'il
conviendrait d'assurer des connexions personnelles urgentes sur un ordinateur isolé et déconnecté des intranets et
des réseaux informatiques "sensibles" de l'entreprise afin de ne pas rapatrier de virus ou de risquer des intrusions
extérieures.

Ainsi, la connaissance des chartes des ressources informatiques devrait faire partie d'une éducation aux médias
numériques. A cet égard, la charte pionniere (2001) du groupe Renault est trés éclairante. Cette charte s'adresse tout
aussi bien aux salariés qu'aux stagiaires issus du systéme éducatif. Sont évoqués dans cette charte les points sur
lesquels la responsabilité de l'utilisateur est engagée. Ainsi, le risque de voir l'adresse IP d'un stagiaire ou d'un
salarié reprise dans un courrier de masse comportant des contenus d'information illicites n'est pas a écarter, si la
connexion a lieu de son poste de travail. A cela s'ajoutent les risques d'interception d'enregistrement et d'utilisation
de messages émis du poste du travail a d'autres fins par un tiers, afin de capter des préoccupations de I'entreprise ou
d'accéder a des techniques de fabrication. Les révélations liées a l'affaire Snowden n'ont fait qu'accroitre la prise de
conscience des risques encourus. Les questions de la e-regulation et des atteintes a I'image de marque de 'entreprise
se posent toutes les fois ou des traces numériques sont laissées sur un site de connexion. La participation anonyme a
des forums de discussion engage également la responsabilité des utilisateurs,sachant aussi que les régles juridiques
qui régissent les sites Web ne sont pas les mémes dans tous les pays.

Cependant, la question des usages privés au travail n'est pas si simple a réguler. Des usages privés au travail ne
peuvent étre différés comme par exemple l'organisation de la réception d'un colis & domicile, aux heures ouvrables
de l'entreprise de livraison. La Commission nationale informatique et libert¢é (CNIL) évoque dans ses
recommandations un usage "raisonnable"( rapport du 5 février 2002) des outils de connexion dans la sphére
professionnelle, mais il s'agit 14 d'une tolérance propre a la France. En tout état de cause, la question des frontiéres
de la vie privée et de la vie publique a 1'ére du numérique en situation de travail hiérarchique est peu traitée dans la
littérature, comme le rappelle justement Béatrice Rey (2013, p 105). 1l est utile en France de s'appuyer sur l'arrét de
la chambre sociale de la cour de cassation du 2 octobre 2001, relatif a la célébre affaire entre M. Onof et la société
Nikon en France pour comprendre ce que sont les enjeux depuis de nombreuses années. Cet arrét qui a cassé et
annnulé la décision de la Cour d'appel, reconnait en effet le droit au respect de I'intimité de la vie privée et au secret
des correspondances. Cette tolérance propre a la France fait qu'un salarié est protégé par la loi s'il a créé un fichier
intitulé «personnel» ou «privé» ou un en-téte de courriel «personnel » ou «privé». Cependant, s'il ne s'agit pas d'une
atteinte a la vie privée,un employeur peut accéder a une messagerie (et dans certains cas saisir le disque dur de
l'ordinateur) en dehors de la présence du salarié.S'agissant du controle exercé sur les messages produits par les
stagiaires ou les salariés, il serait en en effet simplificateur de dénoncer toutes formes de contréle ou d'assimiler les
dispositifs de surveillance a la seule structure panoptique imaginée par le grand philosophe anglais du droit Jérémy
Bentham (1791). Non pas que le sentiment d'omniscience invisible créé par le dispositif ne soit pas un modéle
possible pour représenter le contrle permanent exercé dans l'entreprise par des systémes informatiques en
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étoile.Mais les tentatives d'intrusion dans les systémes d'information des entreprises et d'interception des messages
numériques émis et regus par les entreprises atteignent un tel niveau qu'il convient de renforcer les dispositifs de
protection des données qui transitent par réseaux filaires ou hertziens.

Vers de nouveaux réseaux sociaux?

Il se crée sans cesse de nouveaux réseaux sociaux dans le monde.En quelques années, ces médias sont devenus
omniprésents dans nos vies. En France, ils ont conquis prés de 32 millions d'adeptes et prés des deux tiers d'entre
eux se connectent au moins une fois par jour. Les réseaux sociaux ont des limites, notamment en termes de
protection de la communication et de respect de la vie privée Dans la mesure ou beaucoup d'utilisateurs évoquent
des craintes concernant I'utilisation de leurs données personnelles, la nouvelle plateforme Whaller permet a chaque
internaute de construire ses propres réseaux sociaux. Whaller permet surtout de cloisonner ses communications
selon qu'elles concernent les amis, la famille ou encore les collégues. Représentés sous formes de "sphéres"”, les
différents réseaux(amical, familial et professionnel) sont privés et cloisonnés. Une caractéristique qui supprime le
coté "voyeur potentiel"(Michelle Blanc, 2011) de ses «amis». Le site accorde énormément d'importance a la
protection des données personnelles. C'est pourquoi, les responsables s'engagent a ne pas les exploiter a des fins
commerciales. De plus, ces données ne sont pas conservées. Enfin, Whaller est garanti sans publicité. Cette
plateforme cherche aussi a « éduquer les nouvelles générations a une bonne utilisation du numérique ».

Conclusion

Le droit de I'Internet doit prendre toute sa place dans une éducation aux médias numériques dont on espére
qu'elle va faire son entrée ou se renforcer dans les systémes scolaires européens. Des initiatives comme le Permis
de bonne conduite sur Internet proposé¢ en France a 1'école primaire sont intéressantes mais il conviendrait
d'évoquer séricusement la question de la liberté d'expression sur le Web et de slim:ites de cette liberté a tous les
niveaux de la scolarité. Actuellement, les technologies de l'information et de la communication (TIC) sont
seulement abordées en France dans les sections de technologie au collége ou dans 1'option Informatique et sciences
du numérique ouverte depuis septembre 2012 en terminale scientifique.

Plusieurs libertés fondamentales sont finalement a protéger : la liberté de réunion et la liberté d'expression,
d'information et d'opinion.Que d'aucuns prennent prétexte des abus pour limiter ces libertés, surveiller les réunions
par le Web, voire interdire des sites Web est un risque évident, y compris dans des pays qui ont ratifié¢ la
Convention européenne des droits de I'homme.
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