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Мобільна інфомаційно-вимірювальна інтернет-система 
контролю та управління віддаленими об’єктами  
по мережі мобільного зв’язку 
В статье рассматривается система, предназначенная для контроля и управления удаленными 
объектами, которая может передавать изображение с объекта на мобильный телефон и применяется 
для контроля подвижных и неподвижных объектов. Дальность контроля определяется покрытием 
мобильных сетей. Система основана на интегрированном программировании, работает в GSM сетях, 
передает данные и изображения через мобильный интернет.  
Ключевые слова: контроль и управление удаленными объектами,  
передача изображения, GSM сеть. 
This article discusses a system designed to monitor and control remote objects. Can transmit an image from an object 
on a mobile phone. Suitable for control of mobile and immobile objects. Range control is defined coverage of mobile 
networks. The system is based on an integrated programming, works in GSM networks, transmitting data and images 
via mobile internet.  
Key words: control and remote site management, image transmission, GSM network. 
 

У статті розглядається система, призначена для контролю та управління віддаленими об’єктами, яка може 
передавати зображення з об’єкта на мобільний телефон і застосовується для контролю рухомих і нерухомих 
об’єктів. Дальність контролю визначається покриттям мобільних мереж. Система заснована на інтегрованому 
програмуванні, працює у GSM мережах, передає дані та зображення через мобільний інтернет.  
Ключові слова: контроль та управління віддаленими об’єктами, передача зображення,  
GSM мережа. 

 
В связи с бурным развитием средств телекоммуникации появляются новые 

возможности развития систем контроля и управления [1-17]. Соответственно во всем 
мире интенсивно развиваются системы, основанные на средствах телекоммуникации. 
Электронные мобильные устройства входят в жизнь человека быстрыми темпами и 
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сейчас он может использовать мобильный телефон, смартфон, КПК, другое средство 
телекоммуникации или несколько таких устройств по своему усмотрению. Мобильные 
устройства могут применяться, помимо прочего, еще и для контроля и управления 
удаленными объектами [18], [19]. Поэтому актуальность и распространённость таких 
систем растет. Мобильные информационно-измерительные системы относятся к системам 
удаленного контроля и управления различными объектами, делающим возможным 
использование мобильных устройств (телефон, смартфон, КПК и др.) в качестве 
удаленного терминала системы. 

В настоящее время существуют мобильные системы для различных целей и в 
качестве примера можно привести такие: GSM сигнализация Страж, GSM сигнали-
зация «Ѕapsan GSM PRO 3», автомобильный комплекс GSM-2000-30 марки Reef, 
автомобильный GSM-пейджер Excellent, трекер GSM – АвтоФон-Маяк, автомобильный 
трекер системы MS-PGSM Спутник, охранный комплекс-трекер GSM-100 марки Sobr, 
система мониторинга транспорта DozoR, система для контроля общественного 
транспорта на базе «навигатор.07», система контроля сельхозтехники и ж/д транс-
порта на основе AutoTracker, система контроля ж/д транспорта РЖД; GSM камера 
видеонаблюдения JablotronEYE-02, беспроводной комплект из 4-х камер Kvadro-
Hammy HOME, охранная 3G-камера – Страж 3G Light, система КАДР-5 3G, Visonic-
PowerMaxplus – беспроводная интеллектуальная система безопасности для дома, 
система контроля и управления Страж Нано, система GPS мониторинга  AVL systems, 
система Online GPS мониторинга Вояджер-3, система Online GPS мониторинга GH1201, 
программно-технический комплекс автоматизация водоканала КРУГ-2000, промышлен-
ные GSM-модемы AnCom RM/D для CSD/GPRS/EDGE-каналов с поддержкой 
V.32/V.110/TCP/UDP-протоколов. 

В указанных системах использован распространённый принцип разработки и 
изготовления на основе GSM модулей, микропроцессоров и других электронных 
компонентов. Их изготовление требует разработку печатных плат, большого объема 
паяльных, сборочных и отладочных работ.   

В рассматриваемой разработке применён другой подход к проектированию 
мобильных информационно-измерительных  систем, основанный на интегрирован-
ном программировании. При таком подходе выбирается подходящее серийно вы-
пускаемое устройство, имеющее требуемые аппаратные средства. Это может быть 
мобильный телефон, смартфон, КПК и т.д. При таком подходе сокращаются время и 
расходы на разработку, снижаются затраты на производство. Можно сказать, что это 
«системы быстрого изготовления». Такие системы наиболее выгодны при мало-
серийном и единичном изготовлении, при разработке единичной системы для конкрет-
ного заказчика. Все перечисленные в приведенном выше обзоре системы могут быть 
изготовлены по принципу интегрированного программирования. Кроме того, этот 
подход можно использовать в медицинской технике, спецтехнике, робототехнике и т.д. 
По технологии разработки и изготовления таких систем получены патенты Украины [20-23]. 
Эта система обеспечивает пользователю возможность дистанционного контроля и 
управления через сети мобильной связи с возможностью получать на дисплее своего  
мобильного телефона изображение охраняемого объекта (дома, дачи, автомобиля и 
других контролируемых и управляемых объектов).  

В основу этого проекта положена задача создания универсальной, несложной, 
относительно недорогой системы контроля и управления удаленными объектами с 
помощью мобильных и стационарных устройств.  

Первый вариант системы, на котором отрабатывались схемотехнические реше-
ния, был выполнен с управлением от внешнего контроллера [21].  
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На рис. 1 приведена структурная схема разработанной системы контроля и 
управления удаленными объектами. Система контроля и управления удаленными  
объектами и их исполнительными механизмами (через телефонную сеть мобильной 
или фиксированной связи) содержит устройство для приема и передачи команд, со-
стоящее из мобильной командной станции 1 и стационарного блока 2, включающего 
в себя набор электронных силовых элементов управления и входной коммутатор сигналов. 
Мобильная командная станция 1 представляет собой обычный мобильный телефон, 
содержащий собственные: аппаратуру 3, интерфейс 4, модуль управления клавиатурой 5, 
программный модуль управления телефоном 6, программный модуль управления клавиа-
турой 7, и контроллер управления системой 8. Мобильная командная станция 1 также 
снабжена интерфейсом клавиатуры 9 и интерфейсом связи 10, с объектом контроля и 
управления (условно не показан), при этом контроллер управления системой 8 соединен с 
интерфейсом мобильного телефона 4, интерфейсом клавиатуры 9 и с интерфейсом 
связи 10 (для связи с объектом контроля и управления). При этом собственная аппа-
ратура 3 мобильного телефона 1 соединена с интерфейсом телефона 4, который 
соединен с контроллером управления системой 8, модулем управления клавиатурой 5, 
программным модулем управления телефоном 6 и через него с программным моду-
лем управления клавиатурой 7 телефона 1. Также мобильная командная станция 1 
дополнительно снабжена программным модулем управления системой, соединенным с 
программным модулем управления телефоном 6 и с программным модулем управле-
ния клавиатурой мобильного телефона 7, а интерфейс телефона через интерфейс 
связи с объектом и стационарный блок соединен с объектом контроля и управления. 
Стационарный блок 2 выполнен с возможностью приема соответствующих сигналов 
из командной станции через интерфейс связи 10, для соединения с внешними  объектами 
контроля, исполнительными механизмами и управления ими. Контроль и управле-
ние удаленными объектами в этом случае осуществляется аппаратными средствами. 

Контроль и управление удаленными объектами аппаратными средствами  системы 
(базовый модуль системы рис. 2) осуществляется следующим образом.  

 

 
 

 Рисунок 1 – Структурная схема системы 
 

 
Рисунок 2 – Базовый модуль системы 
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Сигналы от объекта контроля и управления через стационарный блок 2 и интер-
фейс связи 10 поступают в контроллер управления системой 8. Контроллер управления 
системой 8 обрабатывает эти сигналы и выдает управляющие команды мобильной 
командной станции 1 через встроенный в нее интерфейс 4. Мобильная командная 
станция 1 выполняет поступившие команды, выполняя тревожные звонки, передавая 
сообщения и т.д. Мобильная командная станция 1 получает команды по радиоканалу, 
например, в виде DTMF кодов или параметров сигналов. Эти команды передаются 
через встроенный интерфейс 4 в контроллер управления системой 8, обрабатывают-
ся там и далее через блоки 10 и 2 передаются на управляемый объект. Однако набор 
команд, передаваемых через интерфейс 4, ограничен, жестко задан при изготовлении 
телефона и не позволяет задействовать все имеющиеся ресурсы аппаратуры. Например, 
такой подход не позволяет передавать изображения и подключаться к мобильному 
интернету. Для использования всех возможностей аппаратуры телефона требуется 
управление через клавиатуру. В предлагаемой системе это достигается путем под-
ключения к модулю управления клавиатурой и подачи части команд через него. Для этого 
часть управляющих команд передается от контроллера управления системой 8 через 
интерфейс клавиатуры  9 в модуль управления клавиатурой 5. Получаемые команды 
обрабатываются программным модулем управления клавиатурой 7 и программным 
модулем управления 6 телефоном.  

Следующим этапом в развитии этого проекта стало снижение производствен-
ных затрат при повышении технологичности. Указанный технический результат 
достигается за счет разработанной мобильной информационно-измерительной системы, 
основанной на интегрированном программировании [22]. В качестве аппаратной основы 
системы используется мобильный телефон или смартфон, в который заносится 
интегрированная управляющая программа. В этом случае стандартное средство теле-
коммуникации служит одновременно и управляющим контроллером, что позволяет 
существенно упростить устройство управления объектами.  

Это характеризуется тем, что включает в себя мобильное коммуникационное 
средство, стандартные коммуникационные интерфейсы которого сопряжены с объектами 
управления, устройство содержит блок для передачи команд от мобильного комму-
никационного средства к объектам управления, выполненный в виде интерфейсного 
модуля, включающего модуль управления гарнитурой, соединённый с дискретными 
входами и выходами аудио-порта мобильного коммуникационного средства, форми-
рователь команд, дешифратор управляющих команд, коммуникационное устройство, 
формирователь сигнала сброса, при этом с помощью шины модуль управления гар-
нитурой последовательно соединён с дешифратором управляющих команд и с ком-
муникационным устройством, который, в свою очередь, соединён с объектом управления, 
и блок питания.  

При программном контроле и управлении удаленными объектами (рис. 3), роль 
контроллера управления системой 8 (рис. 1) выполняет сам мобильный телефон при 
помощи загруженного в него программного модуля управления системой 11. Этот 
программный модуль получает данные от программного модуля управления телефо-
ном 6 и программного модуля управления клавиатурой 7, обрабатывает эти данные и 
передает через них управляющие команды. При этом задействованы интерфейсные 
команды, заложенные производителем и команды доступные только через клавиатуру. 
Это, как и при контроле и управлении удаленными объектами аппаратными средст-
вами системы, позволяет использовать все возможности аппаратуры телефона. Кроме 
того, устройство дополнительно содержит аналоговый коммутатор, соединенный шиной 
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с модулем управления гарнитурой, и через нормирующий усилитель, датчики и ис-
полнительные механизмы с объектом управления. Обмен сигналами и командами с 
объектом управления происходит через блоки 10 и 2 интерфейса 12. Интерфейс 12 
(рис. 3) предназначен для сопряжения стандартного средства телекоммуникации с 
контролируемым и управляемым объектом, для передачи и приёма как цифровых, 
так и аналоговых сигналов.   

 

 
 
 
 
 

 
 
 
 
 

Рисунок 3 – Структурная схема системы 
 

На рис. 4 приведена структурная схема интерфейса связи с объектом. 
 
 
   

 
 
 
 
 
 
 
 
 

Рисунок 4 – Структурная схема интерфейса связи с объектом 
 

Разработанное устройство для связи с объектами и их исполнительными меха-
низмами содержит мобильное устройство телекоммуникации 1, стандартные интерфейсы 
которого связаны с объектом управления 2, интерфейс связи мобильного устройства 
телекоммуникации с объектом управления включает: модуль управления гарнитурой 3, 
соединенный с дискретными входами и выходами аудио-порта мобильного устройства 
телекоммуникации 1, формирователь команд 4, дешифратор управляющих команд 5, 
коммуникационным устройством 6, формирователь сигнала сброса 7, при этом при 
помощи шины модуль управления гарнитурой 3 последовательно соединён с дешифра-
тором управляющих команд 5 и с коммуникационным устройством 6, который в свою 
очередь соединён с объектом управления 2, блок питания 8. Устройство также до-
полнительно содержит аналоговый коммутатор 9, нормирующий усилитель 10, анало-
говые датчики и механизмы 11, при этом аналоговый коммутатор 9 соединён шинами с 
модулем управления гарнитурою 3 и с дешифратором управляющих команд 5, а анало-
говые датчики и механизмы 11 соединены с объектом управления 2. 

Устройство управления объектами и их исполнительными механизмами работает 
следующим образом. 

   4 

   7 

   6 

    3 

    5 
1 

  11  
 
 

                 12 

   10     2 

    6      5 

   2      4       3     1 

    7     8 

   11    10     9 



Сальников И.С., Мащенко С.В., Заднепрянный А.Н.  
 

«Искусственный интеллект» 2014  № 2 124  

4С
В 

Мобильное средство телекоммуникации 1 через дискретные контакты встроен-
ного в него аудио-порта соединяется двунаправленной связью с модулем управления 
гарнитурою 3 и передаёт через него управляющие сигналы на дешифратор управ-
ляющих команд 5, а также напряжение питания на блок питания 8. Дешифратор 
управляющих команд 5 декодирует поступающие на него команды и в виде дискретных 
управляющих сигналов передает их через коммуникационное устройство 6 на объект 
управления 2. Объект управления 2 может содержать электроприводы или другие 
средства дискретного управления и дискретные датчики.  

Блок питания 8 из пульсирующих напряжений с выходных контактов аудио-
порта формирует стабильное напряжение питания, которое подается на все модули 
устройства. На рисунке провода питания, идущие от блока питания 8 к модулям 
устройства, не показаны, т.к. это очевидно и не отражает суть работы устройства. По 
переднему фронту питающего напряжения формирователь сигнала сброса 7 форми-
рует импульс начальной установки формирователя команд 4. Формирователь команд 
4 принимает сигналы от дискретных датчиков объекта управления и формирует коман-
ды, которые через модуль управления гарнитурой 3 поступают в мобильное средство 
телекоммуникации 1.  

В устройство может входить дополнительный аналоговый канал управления 
который работает следующим образом. 

Мобильное средство телекоммуникации 1 с аналогового выхода (моно или стерео) 
встроенного в него аудио-порта передает через модуль управления гарнитурой 3 
аналоговые управляющие сигналы на двунаправленный аналоговый коммутатор 9. 
Работа этого коммутатора при коммутации сигналов в обе стороны синхронизирует-
ся по управляющей шине от дешифратора управляющих команд 5. Далее аналоговые 
управляющие сигналы через нормирующие усилители 10, аналоговые датчики и 
механизмы 11 поступают на объект управления 2. Аналоговые сигналы с объекта 
управления 2 через аналоговые датчики и механизмы 11 и нормирующие усилители 
10 поступают на двунаправленный аналоговый коммутатор 9, далее на модуль управ-
ления гарнитурой 3 и с него на аналоговый (микрофонный) вход аудио-порта мо-
бильного средства телекоммуникации 1. В качестве аналоговых датчиков на объекте 
управления 2 могут использоваться например микрофонные устройства.  

На базе системы с интегрированным программированием разработана и изготовлена 
система охранной сигнализации с передачей изображения на мобильный телефон. 
Фотоснимки системы приведены на рис. 5 – 6. 

 
Рисунок 5 – Система. Вид спереди 

 
Рисунок 6 – Система. Вид сверху 
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Рисунок 7 – Система на базе моноблочного телефона 
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RESUME 

I.S. Salnikov, S.V. Maschenko, A.N. Zadnepryanny 
Mobile Informational-Measuring Internet-System  
of Control and Remote Control of Objects Through  
the Mobile Network Communication 

Mobile Internet information-measuring systems, implemented on the basis of an 
integrated programming can improve manufacturability and significantly reduce operating 
costs. Integrated programming provides the most complete use of all hardware capabilities 
of telecommunications. As a specific application, the system is implemented as a security 
system with the transfer of images to a mobile phone.  

The system has been tested on real objects. Tests were also conducted on samples of 
existing mobile and maneuverable mobile robot and walking robot [24], [25], developed 
and manufactured in the department of development activities of the Institute problems 
artificial intelligence (Ukraine). 

The system developed is a practical design which may be used in various fields of 
technology. 
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