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Рассмотрены основные направления создания автоматизированных систем
мониторинга множества динамических объектов. Более детально пред-
ставлены методики структурного и функционального проектирования
систем мониторинга, определения архитектуры программных комплексов
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Введение

Задача создания распределенных автоматизированных систем мониторинга воз-
душного, наземного и надводного пространства для формирования комплексной моде-
ли обстановки в реальном времени является актуальной для систем контроля воздуш-
ного движения, передвижения транспортных средств, речных и морских судов. Необ-
ходимость автоматизации большого числа функций сбора и обобщения информации, а
также критичность времени решения задач обуславливают существенное возрастание
требований к выбору рационального варианта реализации систем, базовой программно-
аппаратной платформы, использованию различных программных систем (систем уп-
равления базами данных, геоинформационных систем, систем документооборота и др.).

Существующие методы разработки автоматизированных систем обработки инфор-
мации не в полной мере учитывают особенности систем мониторинга. Это обстоятель-
ство определило необходимость совершенствования методологических основ разработ-
ки систем такого класса, и в частности:

— методов структурного и функционального проектирования автоматизированной
системы мониторинга множества динамических объектов (АСМДО) наблюдения в ре-
альном времени как многоуровневой иерархической распределенной системы;

— методов проектирования архитектуры программных комплексов центров обра-
ботки информации различных уровней иерархии системы;

— методов обоснования требований к коммуникационным и вычислительным
средствам и надежности функционирования системы;
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— методов обработки и объединения разнородной информации о большом числе
объектов наблюдения от множества различных источников информации в реальном
времени;

— методов организации сетевого взаимодействия пространственно-распределен-
ных элементов системы мониторинга;

— методов организации хранения данных обстановки (документирования) и рабо-
ты с данными;

— методов оценки надежности программно-технических комплексов многофунк-
циональных и высоконадежных систем;

— методов оценки эффективности функционирования системы мониторинга и ее
отдельных элементов в реальном времени.

Основные особенности автоматизированных систем мониторинга
множества динамических объектов в реальном времени

Автоматизированная система мониторинга множества динамических объектов
представляет собой распределенную систему, обеспечивающую сбор, обработку и ото-
бражение информации о подвижных и неподвижных объектах наблюдения в реальном
времени. При проектировании системы необходимо учитывать следующие основные
особенности, характерные для таких систем [1]:

— сложность структуры — система включает в свой состав множество подсистем,
имеющих функциональные связи друг с другом и с внешним окружением;

— гетерогенность — система включает в свой состав множество разных вычисли-
тельных, телекоммуникационных, программных и других ресурсов;

— распределенность — система состоит из территориально-распределенных под-
систем, которые дислоцируются на расстоянии нескольких сотен километров одна от
другой;

— динамизм (изменяемость) — система находится в стадии постоянного развития
и совершенствования, подвергаясь при этом воздействиям со стороны внешних и внут-
ренних факторов и постоянной модернизации;

— многофункциональность — система предназначена для решения большого чис-
ла задач;

— защищенность — в системе циркулирует как общедоступная информация, так и
информация ограниченного доступа, что накладывает ряд дополнительных ограниче-
ний.

Наиболее важными задачами проектирования являются задачи определения струк-
туры и функций системы, обоснования архитектуры и параметров программно-техни-
ческого комплекса. Коротко рассмотрим основные положения разработанных методик
проектирования. Более детально методики проектирования структуры системы мони-
торинга и архитектуры программного комплекса центров обработки информации изло-
жены в [2].

Проектирование структуры системы мониторинга

Процесс проектирования АСМДО должен быть организован таким образом [3],
чтобы система:

— соответствовала заданным требованиям и ограничениям и обеспечивала задан-
ные характеристики на всех этапах жизненного цикла;

— соответствовала назначению, целям и задачам, обеспечивала необходимую
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функциональную поддержку всех процессов, в том числе в условиях возможных струк-
турных модификаций;

— обеспечивала использование комплекса ранее реализованных проектных реше-
ний;

— поддерживала на протяжении жизненного цикла необходимые процессы разви-
тия, адаптации и модернизации, обеспечивая одновременно эффективные механизмы
управления процессами и информационно-вычислительными ресурсами;

— обеспечивала заданный уровень информационной безопасности.
Существующие методы формирования системотехнических решений построения

систем позволяют формировать варианты построения на уровне функциональных эле-
ментов и связей между ними. При этом сравнительная оценка вариантов позволяет до-
вольно грубо оценивать основные показатели системы. Для более достоверной оценки
предложен новый подход формирования и оценки вариантов системотехнической реа-
лизации системы мониторинга.

Суть данного подхода заключается в следующем. Исходя из целевых задач систе-
мы мониторинга, выделяется множество необходимых функций. Затем, на основе тре-
бований к системе, определяются структурные элементы, обеспечивающие реализацию
этих функций. И, наконец, формируется рациональный план работ по созданию систе-
мы. Формально данная задача может быть представлена следующим образом.

Пусть: },1{ 1nisS i  — множество задач системы мониторинга; },1{ 2nitT i 

— множество требований к системе; },1{ 3nicC i  — множество средств реализации

функций системы; },1),...,({ 41 niggGG i
m

i
i i

 — множество компонент видов обес-

печения; },1{ 5nipP i  — критерии качества плана. Пусть некоторые элементы этих

множеств нечеткие.
Требуется построить нечеткие отображения 321 MMMM  типа «нечеткость

четкость» такие, что:

FSM :1 ,

FCCTFM  )(:2 ,

)...,,,()(: 213 nрацF rrrPLGTCM  ,

где  и  — знаки композиции и декартового произведения соответственно; F —
функции системы; CF — средства реализации функций; )...,,,( 21 nрац rrrPL — рацио-

нальный план создания системы; jr — j-я работа.

Рациональный план определим как

)()...,,,( 21 i
Ii

nрац PLQoptrrrPL


 ,

где  — знак «равняется по определению»; )))((...,)),((()(
5511 ninii pPLqpPLqPLQ  —

вектор индивидуальных показателей качества плана PL i.
Отображение M представим в виде совокупности операторов 321 ,, QQQ , где 1Q
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— оператор моделирования отображения M ; 2Q — оператор формирования рацио-

нального варианта реализации системы; 3Q — оператор обеспечения достоверности

оценок.
Операторы 1Q  3Q представим следующими кортежами:

 HLQ ,,1 ,

где  — функционально-информационный процесс (ФИП) формирования варианта
системы; L — языковые средства описания элементов процесса; H — формальное пред-
ставление процесса;

52 1 2, , , ( , , ..., ))рац nQ ID SP PL P q q q  ,

где ID — описание входных данных; SP — процедура проектирования; .рацPL — ра-

циональный план создания системы;
51 2( , , ..., )nP q q q — вектор показателей плана;

3 , , ( ),Q C M D M   ,

где С — информационная среда проектирования; M — механизм оценки; D(M) — сред-
ства повышения достоверности оценок;  — оцениваемые параметры.

Процесс формирования рационального варианта реализации системы можно пред-
ставить схемой (рис. 1) [3].

АСМ
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Рис. 1. Схема формирования рационального варианта реализации
автоматизированной системы мониторинга (АСМ)
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Модель формирования рационального варианта АСМДО

Процесс формирования рационального варианта можно представить следующей
теоретико-множественной моделью [3]:

54321 MMMMMM  ,

где  — знак композиции; 1M — модель определения функций АСМДО; 2M — мо-

дель выбора средств реализации функций; 3M — модель формирования планов реали-

зации функций; 4M — модель формирования частных планов построения АСМДО;

5M — модель оценки и выбора рационального плана создания АСМДО. Каждая мо-

дель iM отображает соответствующий этап схемы (рис. 1).

Модель определения функций. Модель определения функций АСМДО можно пред-
ставить следующим кортежем:

 АСАС FOSM ,,1 ,

где АСS — задачи АСМДО; O — механизм определения функций; АСF — функции

АСМДО.
Модель выбора средств реализации функций. Модель представляется следующим

кортежем:

 FАСАС CPZOTTFM ,,,, 12 ,

где АСT — требования к АСМДО; ZOT — технические средства реализации функций;

1P — экспертные оценки преимуществ различных технических средств реализации

функций на множестве }{ ZOTTF АСАС  ; FC — средства реализации функций АСМДО.

Модель формирования панов реализации функций. Модель представляется сле-
дующим кортежем:

 FАСFn PLPTCggGM ,,,),...,,( 213 ,

где )...,,( 1 nggG — компоненты видов обеспечения; 2P — экспертные оценки преиму-

ществ выбора компонент видов обеспечения на множестве )}...,,({ 1 nАСF ggGTC
i

 ;

FPL — планы реализации функций.

Модель формирования планов построения АСМДО. Модель представляется сле-
дующим кортежем:

 *
4 ,, ACF PLHPLM ,

где H — механизм формирования частных планов построения АСМДО; *
АСPL — планы

построения АСМДО.
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Модель оценки выбора рационального плана создания АСМДО. Модель представ-
ляется следующим кортежем:

5352515 MMMM  ,

где 51M — модель оценки стоимости; 52M — модель оценки эффективности; 53M —

модель выбора рационального плана;

 СLPLM АС ,, 1
*

51 ,

где 1L — механизм оценки планов *
АСPL по стоимости; C — оценки планов построения

АСМДО по стоимости;

 ,,,, 2
*

52 LPLTFM АСАСАС ,

где 2L — механизм оценки планов *
АСPL по эффективности;  — сравнительная оцен-

ка планов построения АСМДО по эффективности;

 АСPLLCM ,,, 353 ,

где 3L — механизм выбора рационального плана; ACPL — рациональный план созда-

ния АСМДО.
Таким образом, предложенная модель позволяет с позиций системного подхода

структурировать процесс формирования рационального варианта реализации системы
на основе плана ее создания, что в целом, позволяет получить более точные оценки
ожидаемых основных показателей создаваемой системы.

Проектирование программно-технического комплекса

Проектирование программно-технического комплекса (ПТК) АСМДО реального
времени предполагает решение следующих задач:

— проектирование архитектуры программного комплекса АСМДО;
— выбор технических средств реализации спроектированной программной архи-

тектуры;
— выбор системного программного обеспечения, обеспечивающего функциониро-

вание системы в целом.
В основу проектирования АСМДО положен подход, основанный на решении трех

взаимосвязанных задач (рис. 2):
— функционального анализа АСМДО в реальном времени;
— проектирования архитектуры ПТК АСМДО;
— параметрического синтеза элементов программно-аппаратной платформы, реа-

лизующей предложенную архитектуру.
Функциональный анализ системы предполагает решение следующих задач:
— анализа целевого предназначения системы, основных решаемых задач и опреде-

ления требований к системе и отдельных ее элементов;
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— определения показателей эффективности функционирования системы;
— декомпозиции системы на функциональные подсистемы и функции, которые

реализуются отдельными подсистемами.

Этап параметрического проектирования

Этап структурного проектирования АСМДО

Этап функционального анализа АСМДО (подготовки исходных данных)

Выбор технических решений реализации синтезированной архитектуры ПТК

Определение параметров технических решений

Этапы проектирования архитектуры ПТК АСМДО

Анализ элементов синтезированной архитектуры ПТК

Выбор пространства признаков функционального
подобия для объединения атомарных функций в

элементы архитектуры ПТК

Анализ информационного взаимодействия элементов
синтезированной архитектуры ПТК при решении основных

задач

Определение требований к
АСМДО

Определение функционального состава
модулей (атомарные функции)

Анализ целевого назначения и функционального состава
системы истемы (определение функциональных подсистем)

Декомпозиция функциональных подсистем на
функциональные модули

Формирование требований к программной
платформе

Формирование требований к аппаратной
платформе

Объединение функционально подобных атомарных
функций в унифицированные модули (проектирование

распределенной архитектуры ПТК

Оценка полученных структур и выбор базовой
архитектуры ПТК

Рис. 2. Этапы проектирования архитектуры ПТК АСМДО

Структурное проектирование предполагает определение архитектуры системы
для реализации заданной функциональности. В основу проектирования архитектуры
системы положена процедура оценки функциональной подобности разных функций
системы с целью реализации их отдельными элементами программно-технического
комплекса АСМДО. Для оценки подобности разних функций системы осуществляется
выбор пространства признаков подобия и проводится оценка их значений. Подобные
функции с точки зрения заданной метрики объединяются в модули системы. Такой
подход позволяет определить необходимый и достаточный набор модулей, реализую-
щих заданную функциональность системы.

Таким образом, структурное проектирование включает следующие задачи [2]:
— выбор пространства признаков функционального подобия функций системы;
— объединение функционально подобных функций в программные модули;
— оценка возможных вариантов структур системы и выбор базовой архитектуры

АСМДО;
— анализ процессов информационного взаимодействия элементов спроектирован-

ной архитектуры для оценки выбранного базового варианта системы.
Этап выбора параметров технических средств (параметрический синтез) системы

предполагает формирование требований к программной и аппаратной платформе реа-
лизации спроектированной системы и обоснование выбора технических решений ее
реализации. Кроме того, для выбранных технических средств определяются их основ-
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ные технические параметры: быстродействие, размер оперативной и внешней памяти,
требования к сетевым интерфейсам и др.

Проектирование архитектуры системы мониторинга динамических объектов явля-
ется сложной задачей и требует разработки новых методических подходов, позволяю-
щих определить рациональную архитектуру системы. Вопросам проектирования архи-
тектуры системы посвящено достаточно много робот [4–8]. Однако проектирование
архитектуры систем мониторинга динамических объектов в реальном времени требует
совершенствования существующих положений с учетом специфических особенностей
таких систем: иєрархичность архитектуры, размещение компонент системы на значи-
тельной территории, значительное количество разнородных источников информации,
значительный поток данных, требования ко времени обработки информации, значи-
тельное количество потребителей информации и т.д.

Постановка задачи. Задача проектирования архитектуры тесно связана с задачей
оптимизации функционирования системы. Архитектура считается оптимальной, если
эффективность разрабатываемой системы максимальна при заданных ограничениях.

Введем следующие обозначения:
Р — множество возможных вариантов P построения системы или ее элемен-

тов. Возможные варианты, как правило, заданы и выбираются при проектировании сис-
темы из множества Р;

F — множество взаимосвязанных функций (задач), которые выполняются систе-
мой. Каждому варианту построения системы π соответствует некоторое множество
функций ( )F  , из которого при проектировании системы необходимо выбрать под-

множество ( )f F  , достаточное для реализации выбранного варианта π ;

A — множество взаимосвязанных элементов системы (узлы системы, технические
средства и т.п.).

Тогда, в общем случае, задача проектирования архитектуры будет выглядеть сле-
дующим образом:

P ,
)(Ff  ,

AA ,

 ( )f F A A      ,

где  — оптимальное отображение множества функций F на множество элементов А,
которое обеспечивает экстремум некоторой целевой функции при заданных ограниче-
ниях.

Таким образом, задача проектирования архитектуры системы состоит в таком ото-
бражении определенным образом сгруппированных функциональных задач по опреде-
ленным образом сгрупованным элементам системы, при котором достигается экстре-
мум критерия качества отображения  при виполнени заданных ограничений.

Основными характеристиками качества отображения  , как правило, являются:
эффективность проектируемой системы, стоимость (разработки и эксплуатации), время
(продолжительность цикла обработки), надежность, точность, достоверность, загрузка
элементов. Постановка задачи, в общем случае, может учитывать различные факторы:
тип решаемых задач (оперативные, плановые); статический или динамический выбор
множества задач; фиксированные или динамические связи между задачами; тип связи
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между задачами (информационные, по управлению) и др.
Рассмотрим постановку задачи проектирования архитектуры АСМДО с учетом

взаимосвязи задач и узлов в процессе функционирования. Для ее формализации введем
обозначения:

Ii ,1 — множество задач системы;

in — вариант решения i -й задачи, Nni  , N — общая численность вариантов ре-

шения задач;

Jj ,1 — множество узлов АСМДО;

ii  — матрица связи между задачами. Задачи i и i считаются связанными, если

для решения i -й задачи используется информация, являющаяся выходной для i -й за-
дачи, при этом ii  имеет значение среднего потока информации от i -й задачи к i ; ес-

ли задачи не связаны, то 0ii   ;

jj  — матрица затрат на передачу информации от j -го узла в j -й; для несвязан-

ных узлов jj    ;

lm — характеристики технических средств;

ijna — эффективность решения i -й задачи n-м способом в j -м узле;

inm – потребность i -й задачи, решаемой n-м способом, в ресурсах технических

средств;

ljc — затраты на эксплуатацию l -го технического средства в j -м узле;

K — затраты на приобретение (разработку) технических средств;

lk — затраты на приобретение (разработку) l-го технического средства;

kin — затраты на разработку и внедрение i -й задачі в n-м варианте.
Тогда задача проектирования архитектуры АСМДО может быть представлена сле-

дующим образом:






















jl
jllj

jnki
jni

jnkiinjjnkiinj xcxxb

,,
,,

,max ,

где ,

, '

, ,

, ;

inj

inj i nkj

in i n jj

a если in i n
b

если in i n 
 

 

 
 

  

1, - - ,

0 ;
inj

если задача решается в j м узле n м способом
x

в противном случае


 



1, - - ,

0
jl

если j й узел оснащен l м техническим средством
x

в противном случае


 



при следующих ограничениях:
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 
jk

inj Iix
,

,,1,1

1, 1, ,jl
l

x j J 

Jjxmxm
l

jll
ni

injin ,1,
,

 ,

Kxkxk
jki

injin
jl

jll 
,,,

.

Рассмотренная задача является нелинейной задачей математического программи-
рования, решение которой аналитическими методами затруднено. Это связано с тем,
что на ранних стадиях проектирования параметры системы в ряде случаев могут быть
известны лишь приблизительно, что приводит к неоднозначности определения рацио-
нального варианта ее архитектуры.

С учетом вышесказанного, для решения задачи в данной постановке целесообразно
использовать агрегативно-декомпозиционный подход, который включает два взаимо-
связанных этапа [9]:

— последовательную декомпозицию целей, функций и задач системы;
— агрегирование функциональных задач на соответствующих уровнях детализа-

ции архитектуры для генерирования вариантов построения системы в целом.
Таким образом, под проектированием архитектуры АСМДО будем понимать про-

цесс последовательного решения системно связанных задач выбора ее основных эле-
ментов и подсистем:

— выбор подсистем и узлов и согласование их целей;
— распределение решаемых задач (функций) по узлам функциональных подсис-

тем;
— выбор технических и программных средств, которые обеспечивают их своевре-

менное выполнение.
Данные задачи решаются итерационно в силу их взаимосвязи и необходимости

корректировки получаемых решений. А это, в свою очередь, предполагает первона-
чально построение базового (опорного) варианта архитектуры АСМДО и его дальней-
шее последовательное уточнение (эволюционный подход).

Оценка эффективности системы мониторинга

Оценка эффективности функционирования является одной из важнейших задач, на
основе которой принимаются решения о правильности предложенных технических ре-
шений, а также обеспечивается выявление и устранение недостатков в процессе разра-
ботки системы и программно-технического комплекса АСМДО.

На основе анализа существующих методов предварительной оценки эффективно-
сти информационных систем предложено использовать общий подход к определению
показателей эффективности системы мониторинга, планированию и проведенню оце-
нивания АСМДО с учетом особенностей начальных этапов разработки (неполноты ис-
ходных данных). Для проведення оценки эффективности АСМДО предложено исполь-
зовать метод анализа иерархий [10].

На ранних стадиях проектирования, в условиях неопределенности исходных дан-
ных, наиболее приемлемым математическим аппаратом для оценки ожидаемой эффек-
тивности АСМДО являются экспертные методы (методы сравнительного анализа). Это
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обусловливается тем, что на этой стадии проектирования параметры и характеристики
разрабатываемой системы еще недостаточно определены. Экспертам проще дать срав-
нительную оценку тем или иным элементам, чем приписать им меру.

Для решения данной задачи выполняется следующая последовательность шагов:
— определяется множество задач, которые решаются АСМДО;
— задачи ранжируются по важности в соответствии с их ролью и местом в системе;
— на основе анализа задач определяются функции системы (функциональная де-

композиция системы), которые тоже ранжируются;
— задаются показатели эффективности, и проводится их оценивание.
Данный процесс оценки реализуется методом анализа иерархий. Сначала строится

дерево факторов и критериев. При этом в качестве факторов первого уровня выступают
задачи, второго — функции системы, третьего — показатели эффективности выполне-
ния функций и последнего — альтернативы, т.е. варианты решения задач системы на
основе использования АСМДО и без автоматизации [9].

Пусть  },1{ nisS i  — задачи системы, )...,,,( 21 iiviiij fffF  — функции i-й за-

дачи, )...,,,( 21
ijijijijf f

g

ff

z kkkK  — показатели эффективности выполнения j-й функции

i-й задачи. Тогда задачу сравнительной оценки эффективности функционирования сис-
темы мониторинга с автоматизацией и без нее можно представить следующим образом
(рис. 3).

Далее строятся матрицы парных сравнений для каждого уровня — по одной мат-
рице для кажного элемента боллее высокого уровня. Так, для факторов iz оценки экс-

пертов в виде отношений предпочтений можно записать как обратносисмметричную
матрицу доминирования:

1A – решение задач при наличии автоматизации

2A – решение задач без автоматизации

2S
1S

…

nS

…
11vf11f 11vf

1nf 11f
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Рис. 3. Декомпозиция задачи оценки эффективности АСМДО
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где 1iia ; ija показывает относительную важность задач 1s и ns по отношению к

«Объекту автоматизации», а
ij

ji
a

a
1

 . При парных сравнениях используется стандарт-

ная 9-бальная шкала.
Для функций ijf будут получены аналогичные матрицы парных сравнений, эле-

менты которых показывают относительную важность функций i-й задачи. Аналогично

оцениваются показатели ijf

lk .

При формировании матриц парных сравнений для альтернатив 1A и 2A необходи-

мо иметь в виду, что под АСМДО в данном случае рассматривается ее системотехниче-
ская сторона. При оценке альтернатив прогнозируется насколько эффективно, по срав-
нению с существующим положением, будет реализована та или другая функция систе-
мы. После этого, вычисляются собственные вектора каждой из матриц, и формируется
набор локальных приоритетов. И, наконец, на основе принципа приоритетов вычисля-
ются глобальные приоритеты альтернатив.

В результате получаем нормализованный вектор ),(
21 AA wwW  относительных

приоритетов альтернатив 1A и 2A . Отношение
2

1

A

A

w

w
 показывает, во сколько раз бу-

дет повышена эффективность объекта автоматизации в результате внедрения АС. Более
детально процесс формирования матриц парных сравнений приведен в [10].

В качестве метода практического исследования эффективности разрабатываемой
АСМДО и ее подсистем, а также принятия решений, использован метод проведения
эксперимента на основе имитационного моделирования внешней обстановки на входах
элементов АСМДО с одновременной оценкой их выходных реакций (качества решения
задач по обработке информации мониторинга).

Разработка имитационного комплекса для исследования и верификации разрабо-
танных алгоритмов обработки координатной информации предполагает создание про-
граммного инструментария количественной оценки эффективности и требует разработ-
ки методического обеспечения работ по исследованию возможностей системы в раз-
личных условиях воздействия внешней среды и режимов функционирования АСМДО.
Общая структура системы моделированияпредставлена на рис. 4.

Разработанный имитационный комплекс предоставляет следующие возможности:
— высокую оперативность изменения входных данных в модели;
— высокую степень наглядности получаемых результатов с использованием раз-

личных способов представления данных (графический, цифровой, многоцветный, на
экране монитора, печатающем устройстве или на графопостроителе);

— оптимальное сочетание выходных (конечных) результатов и промежуточных;
— развитые диалоговые возможности системы для получения быстрого отклика на

входные воздействия (анализ чувствительности системы к любого рода изменениям);
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— оперативность получения оценок рассчитываемых показателей качества обра-
ботки информации.

Рис. 4. Обобщенная структура имитационного комплекса для исследования
алгоритмов обработки информации мониторинга

Разработанные методические положения использованы при решении задач проек-
тирования АСМДО [11, 12]. Оценка эффективности разработанной системы подтвер-
дила обоснованность предложенных технических решений [13].

Выводы

Предложенные в статье основные направления создания автоматизированных сис-
тем мониторинга множества динамических объектов, на основе методик структурного
и функционального проектирования, позволяют разработать рациональный вариант
создания системы, оценить ожидаемую эффективность от ее внедрения на предпроект-
ных стадиях проектирования, спроектировать программно-технический комплекс сис-
темы и оценить эффективность разработанной АСМДО.
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