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Bу an operating method it is get the integral presentation of exact ana-
lytical solution of algorithmic character of problem about diffusion proc-
esses in non-homogeneous environments with soft bounds in the case of 
the modeling of diffusion processes is realized by the method of hybrid dif-
ferential Legendres-Fourier-Legendres operator.  
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МАТЕМАТИЧЕСКАЯ МОДЕЛЬ СТЕГАНОГРАФИЧЕСКОЙ 
СИСТЕМЫ НА БАЗЕ ОБЩЕЙ ТЕОРИИ ОПТИМАЛЬНЫХ 

АЛГОРИТМОВ 

Статья посвящена исследованию проблемы построения 
математической модели для оценки стойкости стеганографи-
ческих систем, адекватной практическим приложениям. В от-
личии от существующих, предложенная модель не предпола-
гает априорное знание распределения контейнеров или суще-
ствование совершенного оракула.  

Ключевые слова: стеганография, стойкость стегано-
графических систем, общая теория оптимальных алгорит-
мов, радиус иформации. 

Введение. Широкое использование методов компьютерной сте-
ганографии в современных системах защиты информации определяет 
актуальность задачи построения формальных методов анализа стой-
кости стеганографических систем к различным атакам. При этом же-
лательно получить с одной стороны как можно более общие модели, 
с другой — хорошо применимые в практических ситуациях.  
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В общем случае неформальное описание универсальной стега-
нографической системы выглядит так: 

 выбирается избыточная характеристика информационной сис-
темы, изменение которой не сказывается на функциональности 
системы (заметим, что выбор «избыточности» существенно за-
висит от модели нарушителя); 

 определяется метод извлечения избыточной информации, избы-
точная информация и является контейнером; 

 определяется алгоритм модификации или выбора избыточной 
информации для формирования скрытого сообщения. 

При выборе алгоритма модификации избыточной информации 
существенными являются цель, с которой формируется скрытое со-
общение и модель нарушителя. Варьируя эти два параметра, можно 
получить все существующие разновидности стеганографических сис-
тем [1]. Естественно, что и определение стойкости будет существен-
но зависеть и от цели, и от модели нарушителя. С другой стороны, 
одной из двух базовых, отправных точек для всех стеганографичсе-
ких систем является скрытие факта наличия в контейнере скрытого 
сообщения и модель пассивного нарушителя. Будем называть стега-
нографическую систему, предназначенную для решения такой задачи 
«классической стеганографической системой». 

Утверждение важности решения задачи скрытие факта наличия в 
контейнере скрытого сообщения в модели пассивного нарушителя для 
всех стеганографических систем требует некоторого пояснения в слу-
чае видимых цифровых водяных знаков и цифровых идентификаторов 
(fingerprints). Неформально, в случае цифровых водяных знаков реша-
ется задача обеспечения целостности скрытого сообщения, тогда как в 
классической стегосистеме — конфиденциальности скрытого сообще-
ния, а в  случае цифровых идентификаторов необходимо обеспечение и 
конфиденциальности и целостности. Тогда для построения стойких 
систем цифровых водяных знаков и цифровых идентификаторов нам 
необходимо решить задачу построения классической стеганосистемы и 
определить класс преобразований, которые являются инвариантными 
относительно выбранной нами избыточной информации. 

В силу изложенного выше, в дальнейшем рассматривается ре-
шение только одной задачи — построение адекватной на практике 
модели оценки стойкости классической стегосистемы. 

Анализ известных моделей оценки стойкости стеганографи-
ческих систем. В настоящее время существует два подхода к построе-
нию метрик стойкости стеганографических систем. Первый, основой 
которого служит работа Качина [2], в качестве меры стойкости исполь-
зует одну из вероятностных мер математической статистики — отно-
сительную энтропию. При этом стеганосистема представляется как 
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суперпозиция случайных величин  , , , , , ,C SC S M K Q P P соответствен-

но контейнеров, стего, открытых сообщений, ключей, сообщений, на-
блюдаемых нарушителем,  распределений контейнеров и стего. Отно-
сительная энтропия или разрешающая способность определяется как 

     
 

|| log C
C S C

q Q S

P q
D P P P q

P q
  . Совершенно стойкая стеганосисте-

ма соответствует равенству   || 0C SD P P  , которое выполняется то-

гда и только тогда, когда распределения контейнеров и стего совпада-
ют. Недостатком данного подхода является то, что введенная мера 
предполагает априорное знание распределения контейнеров, что редко 
встречается на практике. Кроме того, относительная энтропия не явля-
ется метрикой: для нее не выполнено условие симметричности и нера-
венство треугольника. 

Более адекватная модель с информационно-вероятностной ме-
рой стойкости предложена в работе [3]. В ней стегосистема рассмат-
ривается как обобщение криптосистемы. По аналогии с теорией 
стойкости криптосистем Шеннона показателем стойкости считается 

взаимная информация        ; , | ,I M S C H M H M S C  . В со-

вершенно стойкой системе эта информация равна нулю, значит 

    | ,H M H M S C . Из последнего равенства ясно, что M явля-

ется независимым от ,S C . Для совершенно стойкой стегосистемы 

выполняется равенство    | |H S C H C S .  Далее или   |H S C   

 | 0H C S   (С и S совпадают) или    | | 0H S C H C S  . Но 

последнее неравенство может выполняться только в случае 

    | ,H M H M S C , так как  ,S f C M . Отсюда следует, что 

необходимым и достаточным условием совершенной стойкости сте-
госистемы является равенство    | | 0H S C H C S  . С другой сто-

роны, последнее равенство означает нестойкость (в теоретико-
информационном смысле) стегосистемы в случае точного знания 
противником пустого контейнера (эталона). Учитывая, что сущест-
вуют два различных подхода к работе с контейнерами: селективный 
(потоковые контейнеры) и модификации (контейнеры с произволь-
ным доступом), получаем следующее утверждение: «совершенно 
стойкие в теоретико-информационном смысле стегоситемы существуют 
только в рамках селективного метода».  При этом из множества всех 
контейнеров случайно и равновероятно выбирается подмножество 

rС C , такое что выполнялось    rH C H С  и   0rH C С  . При 

таком подходе условиями совершенной стойкости стегосистемы явля-
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ются:       | , |H M S C H M S H M  и     | ,H K S C H M . Из 

последнего неравенства следует       | ,H K H K S C H M  , от-

куда следует, что граница неопределенности ключа для совершенной 
стегосистемы по крайней мере не лучше, чем для совершенной крип-
тосистемы. При некоторых практических допущениях можно пока-
зать, что для совершенной стегосистемы длина ключа K  (при сов-

падении алфавитов ключа и открытых сообщений, равномерном рас-
пределении ключа)  и длина открытого (встраиваемого) сообщения 
L связаны неравенством K c L , где 1c  . Таким образом в ин-

формационно-вероятностной модели, совершенная стегосистема ме-
нее эффективна, чем совершенно стойкая криптосистема. В рабо-
те [1] отмечаются некоторые из недостатков информационно-
вероятностных моделей, однако часть из приведенных недостатков 
зависит друг от друга. Поэтому общими недостатками информацион-
но-вероятностных моделей, рассмотренных выше, можно считать:  

 для произвольной совершенно стойкой стегосистемы доказыва-
ется лишь факт ее существования, но не учитывается возмож-
ность и сложность решения задачи ее построения; 

 для произвольной совершенно стойкой стегосистемы не рас-
сматривается вычислительная сложность алгоритма встраивания 
сообщений; 

 не учитываются вычислительные ресурсы нарушителя. 

Первый недостаток означает, что задача построения совершен-
ной стойкой стегосистемы может быть практически неосуществима, 
более того в работе [2] показано, что в общем случае эта задача экви-
валентна NP-полной задаче разбиения. Практическая невозможность 
построения стегосистемы может также определяться неизвестностью 
на практике распределения контейнеров или невозможностью выбора 
реальных контейнеров с требуемыми в моделях характеристиками. 

Второй недостаток приводит к тому, что может не существовать 
эффективного алгоритма встраивания (или извлечения) сообщений в 
контейнеры, поэтому стегосистема будет практически неэффективна. 

Третий недостаток приводит к тому, что для оценки стойкости 
используются верхние границы оценки стойкости, что также сущест-
венно ограничивает практическое применение стегосистем. 

Дальнейшие исследования моделей стегосистем и их стойкости 
были продолжены в рамках подхода теории сложности вычисле-
ний [4; 5]. Стегосистема в рамках данного подхода представляет собой 
пару вероятностных алгоритмов  ,E DS S  встраивания и извлечения 

сообщений. Алгоритм ES  использует для работы:  ключ  0,1
k

K  , 
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встраиваемое сообщение  0,1
l

m , историю предыдущих сообщений в 

канале связи h , дискретный канал с памятью на h  сообщений b
hС  и 

оракул  M h , который возвращает следующий блок b  сообщения в 

соответствии с распределением канала b
hС . Алгоритм извлечения скры-

тых сообщений  DS  использует для своей работы результат работы ал-

горитма ES , ключ  0,1
k

K  , историю предыдущих сообщений в кана-

ле связи h , оракул  M h  и возвращает скрытое сообщение  0,1
l

m .  

Заметим, что, в общем случае, алгоритм DS  является  вероятност-
ным,  но вероятность успеха можно обеспечить сколь угодно близкой к 1.  

Стойкость в такой модели определяется подобно определению 
семантической стойкости [6] криптосистем, а именно с помощью ве-
личины «выигрыша противника», определяемой на основании знания 
выбранного скрываемого сообщения {0,1}lm , следующим образом  

       , , , , ,
,

, , , , ,
1 1

E

M SE K M O
S C R R

K R M S R M O
Adv W P W P W       , где 

 , , ,M SE K
RW

 
 — игра противника при известном ключе,  , ,M O

RW
 

 — 

игра противника при неизвестном ключе,  *,*O определен на мно-

жестве всех  0,1
l

m как оракул    , ,
, ES K M h

hO m h C .  

Важный теоретический результат, полученный в рамках этой 
модели — доказательство эквивалентности существования стойких в 
этой модели стеганосистем и однонаправленных функций. 

Главным недостатком данного подхода является предположение 
о существовании оракула  M h , эффективной реализации которого 

может не существовать на практике. Заметим, что оракул использует-
ся не только при построении алгоритма встраивания скрытого сооб-
щения, но и для оценки стойкости стеганографической системы. 

Модель стойкости на основании общей теории оптимальных 
алгоритмов. Отмеченные выше недостатки существующих теорети-
ко-информационных и теоретико-сложностных моделей стойкости 
стеганографических систем определяют важность решения задачи 
построения критерия, который связывает информацию о первона-
чальном, неизмененном контейнере и информацию об измененном 
контейнере с одной стороны, и учитывает реальные особенности про-
тивника относительно стеганоанализа, с другой. Представим стегано-
систему как совокупность множеств  , , , ,C S M K Q соответственно 
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контейнеров, стего, открытых сообщений, ключей, сообщений, на-
блюдаемых нарушителем. Для встраивания сообщения используется 
оператор  :E C M K N C Q    . Этот оператор можно также рас-

сматривать в виде  :K ME C N C  ,  где KM   — составной ключ. 

Тогда стеганосистема может рассматриваться как криптосистема с 

составным ключом, оператор MCDt 2:   , где [0, )    — 
оператор стеганоанализа, а  -алгоритм реализации оператора стега-
ноанализа. Построение модели осуществляется аналогично построе-
нию модели криптосистемы, рассмотренной автором в работах [7; 8]. 
Пусть оператор стеганоанализа обладает двумя свойствами: 
  ,0 , ,Dt c c С     (1) 

    1 2 1 2, , ,Dt c Dt c      Cc  ,, 21   (2) 

Для заданного значения 0   элемент c C , удовлетворяю-
щий условию  ,c Dt c   называется  -приближением. Задача по-

иска  -приближения решается при отсутствии полной (и, в общем 
случае точной) информации об элементе с, о котором известна неко-
торая информация  N c q Q   где QCN :  – информационный 

оператор или информация противника о контейнерах (заполненных и 
пустых). Зная q необходимо найти  -приближение к 

 ,0m Dt c (рис. 1). Поскольку условия (1), (2) выполняются для 

любого метода стеганографического анализа, то к определенной та-
ким образом модели стегосистемы возможно применить результаты, 
полученные в рамках общей теории оптимальных алгоритмов и ее 
развитии, изложенные в работе [9]. 

 
Рис. 1. Оператор стеганографический и оператор стеганоанализа 
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Рассмотрим множество      , :V N c c C N c N c     всех 

элементов c~  неотличимых с помощью информационного оператора 
N  от c . Если оператор N  не есть биекция, то множество  ,V N c  не 

одноточечное. Практически можно считать, что множество 
 ,V N с является классом эквивалентности на множестве Q, а разбие-

ние контейнеров на классы эквивалентности порождает информацион-
ный оператор N, который в данном случае называется неполным опе-
ратором. Оператор стеганоанализа, примененный к неполному инфор-
мационному оператору порождает множество  , ,A N c     

 
 ,

,
c V N c

Dt c 





 . Исходя из условия (2) величины  ,r N c   

  inf : , ,A N c    и    sup ,
c C

r N r N c


 определяют нижние оце-

нки точности решений, которые могут быть достигнуты при неполном 
информационном операторе. Пользуясь результатами работы [9] получа-
ем, что на классе идеальных алгоритмов   :N Q M  , c введенными 

определениями локальной      , , inf : , ,e N c Q A N c     и гло-

бальной    , sup , ,
c C

e N e N c 


  погрешностями, информация Q по-

зволяет найти  -приближение  для произвольного Cc  тогда и толь-
ко тогда, когда выполняется одно из условий: 
  r N   (3) 

       , : , , ,r N Q Dt c e N c C         (4) 

Проиллюстрируем применение модели для оценки стойкости ши-
роко распространенной стеганографической схемы, использующей так 
называемый метод «наименьшего значащего бита» или LSB метод [1]. 
Контейнер С


 можно представить как n-мерный вектор над полем 

)2(GF . Можно рассматривать два случая: первый — отклонение кон-
тейнеров от некоторых «эталонов», второй — наличие в контейнере 
скрытого сообщения m, т.е. решение задачи распознавания пустых и 
заполненных контейнеров. Если рассматривать различие контейнеров 
между собой, то неравенство  , 1V N c   соответствует определению 

совершенной стойкости стегосистемы [2]. Из него также сразу следует, 
что построение совершенно стойкой стегосистемы возможно или при 
применении селективного метода, или при отсутствии полной инфор-
мации про «эталонный» незаполненный контейнер (при применении 
контейнеров произвольного доступа, например метода LSB). В этом 
случае оператор N должен быть неполным, т.е. С


должен быть реализа-
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цией случайной величины над  2nGF , а стойкость не зависит от опе-

ратора стеганоанализа. Во втором случае оператор стеганоанализа Dt 
можно рассматривать как критерий распознавания наличия скрытого 
сообщения в одном из контейнеров. При этом также можно достигать 
стойкости в теоретико-информационном смысле, но иной, чем совер-
шенной, а именно — теоретико-информационной стойкости по отно-
шению к выбранному критерию распознавания скрытого сообщения. 
Такая стойкость достигается, если  r N  , т.е. множество 

  , ,Dt V N с  распадается на непересекающиеся подмножества при 

любом  . Такой случай в методе LSB соответствует встраиванию в 
контейнеры бессмысленных сообщений или сообщений, зашифрован-
ных совершенно стойким шифром. Для более адекватных моделей 
можно рассматривать множество алгоритмов реализации оператора 
стеганоанализа. При этом условие стойкости на разных классах алго-
ритмов определяется из условий (3), (4).  
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