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���������� 	
��

��� ��
��������������� 
�����		���, ������������ 	����
������ ������
�� 

��
��
�� ���������� 
 

; ���
����� ���	���"�	��%� ����	�	$�� 
�� �	��#�� ��������	��� 
���	������� 
	��	�% 	���������� ���	����	��� ���	���"�� – 
���
	�
��4���� �� ������, ������"�	���	
���%� 
	�
����
�� �� ���. D
��� 
�� 
�����#�� �����
����� 
�������	��� 
 
���	� ����� �%�� � 	������� 
��4��� ���	���"�� �����	$����������� ���	
���. 

�����	��$	����% �	��	 �	
����� �� ��� ����$	��� [1-4]: 
- ��������
%� ��$	����%, �	�	�%� �� ���	������ �����-���	 ������ 
 

��	"���� �����	$���������� ���	����	
����; 
- 	
�	�����
%� ��$	����%, ���	�����4�� 
 �
	�� 
%��������� 

����%�%� ����; 
- 

�������
%� ��$	����%, 
 �	�	�%� �� �������%� &����� 
%�������� 

����������� 

� 
�
� ������: ����%�%� � 	���%�%�. 
C� �������� #��	�	� ���������� ��#�� 

� �	���
��� �	
�	
�. � 

	
�	�����
%� ��$	������ 	��	����� ����������	� #���	
����, � � 


�������
%� – �����������	�. 

���
�	� 
	��	����
	 �����������%� �����	������ (�����	������ � 
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	���%�%� ����	�) – �� �	���"�����	 
%�	��� ���	����	��� (��� 
��	��	
��	��� �		�4��� �������� �������%� ������ � �	
�
���
��� �� 
�	
����	���). D
���	, �%���	
����
�� ����� ������ 	�%��	 
 �	��� � �	��� 
��� ���� �%���	
����
�� ����������%� �����	������ (�����	������ � 
����%�%� ����	�) [5]. 

' �
	� 	����
�, �%���	
����
��4�� ����������%� �����	������% 
	���
��� ��4���
���%� ��
	�����	�: ��	��	
��	 ��$�����	 ����
�
��� 
	��	
����%� �������%� �����. 

;�4���
��� &������
�%� ���	
 �	������	
���	$	 ���	���	
���� 
����������	$	 � �����������	$	 #���	
����. 0���%� $����
�%� ���	
 
#���	
���� �	�
	���� �	������ ������4���
� 
%�	�	� �������	���, 
���
	���
����%� �����������%�� �����	���������, � ������4���
��� 

%�	�	� ��	�	��� ���	�%, �����4��� ����������%� �����	��������. 

?�� ���	� �	
�	
� ������������ �����	������� ��������� 
�� 
#���	
���� ���	
�	$	 	���%�	$	 ������, � ������������� – �	���	 
�� 
#���	
���� �������	$	 ����� ����������	� �����	������%. ' ���������� 
������������� �����	������� �� ��������, � ��#� 
	�	����� 
������������, �	�
	��� �	
%���� 
 "��	� ��4�4���	��� ����
�
���	� 
���	���"��. +��	� �	
�	
 ��	$
� ���%
��� ����	� &�����	��	$	 
"���	
	$	 «�	�
����». 

C���	��� #��	�	 ���	������%�� ��$	������� #���	
���� �
������ 
��$	����% ��	��	$	 ����������	$	 #���	
���� (F;G) [1, 6]. ��	�����%� 
��$	����% � ��
�� �����	����% 
 
���	� ������. 

0�� �������"�� �����	$��������	� ��4��% ���	�������� ��� 
��������%�, ��� � ��	$�����%� ���
��
�. ;��
��� ��������, ��	 ��
	�����	� 
��������	� �������"�� �
������ ������� ���������, � ��	$�����	� 
�������"�� – ��
%�	��� ��	��
	
������	��� [7-9]. *���
����� 	� 
��
	�����	
 �	�
	���� ���������� ���	���$�������%� �����"��	
���%� 

%���������� (H�') [10]. 

������ �	���
��� 
	�������� � �������"�� �	�����, ��	 $��
��� 
��	�����, �	�	��� �
����
��� #��	�	� ���������� H�' – ��	��	��� 
�	�
���� �	���$���"�� 
�� ?I*;. A�	� ��	"��� ������� 	� ������	����� 

%�	�	� �
�������"��, ������ 
 	������ ������� "���	
%� ����, 
��
���� 
���"�������	
���%�� ��������. D
��� �� 
������	
 ��#���� 
���	� 
��	����% �
������ ������	��� ���	
��� �	�
���� #��	�	$	 ������ ��#���� 

 �	������	� ���
����	� 	������, �	�	��� �	�
	��� ���	����� ������	��� 
�	���$���"��. ' 	������ �	�
���� ��	"���	�	
 ��4��% 
���%� ����� 
���	
��� �	�
	��� �	�
�
��� ����������%� �����	��	"���	�% 
������	������, �� ����4�� ��
%�	
 ��	$������	
���� ?I*;. D��	
	� 
�	�
���� 
���	� ���	
��� �
������ 	�	�4����� ��������� �	�
���� 
���	���$�������	$	 ��	"���	��, ��������4�$	 ��$	����% F;G (H?-F;G). 

' ����	�4�� ���	�� ��	
�
�� ������ ��4���
��4�� ��$	����	
 
��	��	$	 ����������	$	 #���	
���� � �� �$	 	��	
� ���
��$����� 
	�	�4����� ��������� ���	���$�������	$	 ��	"���	��, ��������4�$	 
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����������%� ��$	����% ����%��� ���	���"��. 
J���� ����	�4�� ������ �
������ ������	��� ���	
��� �	�
���� 

�	���$���"�� 
�� #���	��	"���	�	
 �� ���� H�' ������	�������, �� 
����4�� ��
%�	
 ��	$������	
���� ?I*;. 

?	
�
���4�� �	��#����
	 �	
������%� ��	��%� ��$	����	
 
#���	
���� ���	���� ��	��� 	����	�: ��
 #������%� �����	� 

%�	������� ���	� ���	����	
���� � �������� ����� #���	
����, �	�	�	� 
�	
�	������ 	���
�����	� ����	 ��� (����
	
). ?	 �
	�� ��������� 
��$	����% F;G ��������"������� ���
��4�� 	����	� [1]: 
� ��$	����% �� 	��	
� ���� K�������; 
� ��$	����% �� 	��	
� �	
����	
	��	-��������	
	��%� ����� (SP-����); 
� ��$	����% �	 ��������	� «�
�
���»; 
� ��$	����% � ������
����	� ��������	�. 

;��� K������� �	
������
��� ��������� 	������%
���	$	 ��	�� 
���%� 
�� ����	���	 �	
��	�	
 (��4� 
��$	 �� 

�), 	
�� �� �	�	�%� 	������%
����� 
���	�	�	� ����"��� f � �����
%
����� �� 	
�� ��� ����	���	 	������%� 
�	
��	�	
. C� ���� K������� 	��	
��	 �	��#����
	 �	
������%� 
��$	����	
 #���	
���� (DES, �D;+ 28147, RC5, Blowfish, TEA, CAST-128 
� �.
.). 

SP-���� 	������%
��� �� 	
�� ����
 "����	� #������%� ��	�, 
	����	��� 
���%� �
	
����, 
 	��	
�	�, � ������� � ��������	
���, 
��
���4�� 	� �����. 0���%� ���� �
������ $	���
	 ����� 
�����	��������%��, ��� ���� K�������. ' ������
� ������� SP-���� �	��	 
���
���� ��$	����% Seprent ��� SAFER+. 

0�� ��������% «�
�
���» (Square) ���������	 ���
���
����� 
#������	$	 ��	�� 
���%� 
 
�
� 

�����	$	 ����	
	$	 �����
�. 
�����	$���������� ���	����	
���� �	$�� 
%�	������� ��
 	�
����%�� 
������� �����
�, � ����� ��
 �$	 ���	���� ��� ��	��"���. ' ������
� 
������� �	��	 ���
���� ��$	����% SHARK, Crypron, � ����� ��$	���� 
Rijndael, �	�	�%� ���� 
 ;G� �	
%� ����
���	� #���	
���� AES. 

��������"��	
��� 
�� 
	��	��%� 
������% ��$	����	
 #���	
���� 

	����	��	 ��	��	, �.�. ��4���
��� ����� ��$	����%, �	�	�%� ��
	��	��	 
���������� �� � 	
�	�� �� �����������%� 
%#� ���	
. ' ������
� ������� 
����� ��$	����	
 �	��	 ���
���� ��$	���� FROG (
 ���
	� ����
� �	 

	����	��	 ��	��%� ���
���� 
%�	������� �	
�����"�� 

�� ����	
 
#������%� 
���%�) � ��$	����% �������
� SHACAL, �	�	�%� 	��	
��% �� 
����"�� �	�������� �&#-��$	����� SHA. 

;�	
��
	 �	��#����
� F;G �	�
	���� �	�
��� 	�	�4����� ��������� 
H?-F;G, 
 ������
� 	��	
% 
�� ���	
��� ������	��� #��	�	$	 ������ 
��#���� 
 	������ �	�
���� ��	"���	�	
 ��4��% 
���%�. 

H����	���� �	
�	���� 	�	�4����� ����������� ����� 
#���	��	"���	�� (��� 1). 
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H��. 1. D�	�4����� ����������� ����� #���	��	"���	�� 

 
'%������������ ������� � ���	���$�������%� �����"��	
���%� 


%��������� 
����	
����
��� ���
� �	�	� �	���
��
	� ����������. 
C���	��� ���������
�%� ���������% 	����� 
���%�� ���
� 

%����������	� ������	� � H�' ���
�
��% 
 ������ [11]. �	���	���� 
����������, 
�	
�4�� 
 �	���
 H�', �
������ ���
��
	� 	����� 
���	���"��� � 
%����������	� ������	�. C� &�	� �� �	���	���� 

	���$����� ����"�� ��$����� �	���$���"�� 
 ?I*;. @���	����� ?I*;, 

�	
�4�� 
 �	���
 ���	���$�������	$	 
%���������, �	�
	���� 
��������	
��� 
����� ���� ��	��
	����� "���	
�� �����. ' ������ 
���
�������	$	 ��	��	$	 #���	��	"���	�� 
����� ����� 
	���� �	
������ 
����	���
	 

	
�/
%
	
�, 	����"�	��%� ��	� � ����	���
	 ����
�����.  

H����	���� 
����	
����
�� ����	���
, �	�	�%� 
�	
�� 
 �����, 
������������� 
 ?I*;. ����	���
	 

	
�/
%
	
� ����
��� 
 	����"�	��%� 
��	� �����%, ����, � ����� ���	
�%� ��	� 
���%�. ' ������
� ���������� 
����	���
� 

	
�/
%
	
� ��������� ��#���	
���%� ��	� 
���%�. D����	� 
���
� 	����"�	��%� ��	�	� � ����	���
	� 

	
�/
%
	
� ���	
	
�� 
����	���
	 ����
�����. A�	 ����	���
	 ����� ����
���� ���	�	� 
	����"�	��	$	 ��	��. 

H����	���� �	��� �	
�	��	 ����	���
	 	����"�	��	$	 ��	�� (���.2). 
��� �%�	 ������	 
%#�, �� 
�	
 	����"�	��	$	 ��	�� � ����	���
� 



	
�/
%
	
� �	������� �����%, ����, � ����� ���	
�%� ��	� 
���%�. 
0���� &�� ���	���"��, � ����� ������� ����
	
, �	�	�%� �	���	�������� 
����	���
	� ����
�����, �	������� �� 
�	
 �
�� ��$	�����, $
� � 

%�	������� �	���
���	 ���	����	
����. _
�	 ��$	����� ���
���
���� 
�	�	� �	�����"�	���� �����. ?��	����	
���%� ��	� 
���%� �	��4����� 
 

%�	
�	� ��$���� � ����
����� 
 ����	���
	 

	
�/
%
	
�. 

D��	
	� ����	���
� ����
����� �
������ "���	
	� �
�	���, $��� 
����"�	���	
���� �	�	�	$	 ��	������ �� ������� 3. 0���%� �
�	��� 
���
�
�� 
�� ��$	����� �D;+ 28147 [12, 13]. 



117 

 
H��. 2. ;���������� ����� 	����"�	��	$	 ��	�� 

 

 
H��. 3. ���� ����"�	���	
���� "���	
	$	 �
�	���� 

 
0���%� �
�	��� ����� ���%�� �	��	����: WaitKey, WaitData, 

RepeatRound � OutputBlock. C������	� �	��	���� �
�	���� – WaitKey. ' 

���	� �	��	���� 	��4���
������ �	����	
���� �����. ?�� ����#�	� 
�	����	
���� (key_ready = 1) ��	���	
�� �����	
 
 ���
��4�� �	��	���� – 
WaitData. ' 
���	� �	��	���� �	��������� ��	� 
���%�. ?�� ����#�	� 
�	����	
���� (data_ready = 1) ��	���	
�� �����	
 
 ���
��4�� �	��	���� – 
RepeatRound. ' 
���	� �	��	���� �
�	��� 	������� 
	 ��� �	�, �	�� 
�	������
	 ����
	
 �� 
	���$��� 32 (round_counter = 32). 0���� �
�	��� 
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�����	
�� 
 ���
��4�� �	��	���� – OutputBlock. ' 
���	� �	��	���� 
��	���	
�� ����
��� ���	����	
���	$	 ��	�� 
���%� ����� ����	���
	 


	
�/
%
	
� � ��������� 
 
%������������ �������. ?	
�	���� 	� 	����� 

���%�� ���
� 
%����������	� ������	� � ���	���$�������%� 

%���������� �������	 
 ������ [14]. ?�� ����#�	� ����
��� 
���%� 
(data_out_ready = 1), �
�	��� �����	
�� 
 �	��	���� WaitData. B��� 
 &�	� 
�	��	���� ��$��� new_session ��
�� 1, �	 ���� ���������� �	
�� ������ � 
�	
%� ����	�, �	 �
�	��� �����	
�� 
 �������	� �	��	���� WaitKey, � ���� 
��
�� 0, �	 ��	���	
�� �	����	
���� ��	�� 
���%�. 

������. ' 
���	� ������ ��	
�
�� ������ ��4���
��4�� ��$	���	
 
F;G � "���� �	�
���� ���	
��� ������	��� ���	���$�������	$	 
��	"���	��, ��������4�$	 ��$	����% ��	��	$	 ����������	$	 #���	
����. 
;���������� ����� ���	���$�������	$	 ��	"���	��, ��������4�$	 
��$	����% F;G, ���
�	������ 
 
���	� ������, �	�
	��� ���	����� 
������	��� �	���$���"��, ��	 
 �
	� 	����
� ���	���� ��
��� �	�
���� 
����������%� �����	��	"���	�	
 ������	������, �� ����4�� ��
%�	
 
��	$������	
���� ?I*;. 
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