
Î. Î. Ê²ÏÀÎëåêñàíäð Îëåêñàíäðîâè÷ Ê³ïà, ñòóäåíò þðè-äè÷íîãî ôàêóëüòåòó Çàêàðïàòñüêîãî äåðæàâíîãîóí³âåðñèòåòóÏÐÀÂÎÏÎÐÓØÅÍÍß Â ÌÅÐÅÆ² ²ÍÒÅÐÍÅÒÃëîáàëüíà âñåñâ³òíÿ ìåðåæà, ùî îá�ºäíóº ì³ëüéîíè êîìï�þòåð³â ó òðàíñíàö³îíàëüíó ºäèíó ñèñòåìó²íòåðíåò â³äêðèâàº øèðîê³ ìîæëèâîñò³ ñï³ëêóâàííÿ òà îáì³íó ³íôîðìàö³ºþ. Íåçâàæàþ÷è íà òå, ùî òåìïèðîçâèòêó ³íôîðìàö³éíèõ òåõíîëîã³é â Óêðà¿í³ ÷åðåç ñîö³àëüíî-åêîíîì³÷í³ ïðîáëåìè ùå â³äñòàþòü â³ä ïîòðåáñüîãîäåííÿ, íàøà äåðæàâà ñì³ëèâî âõîäèòü ó ñâ³òîâèé ³íôîðìàö³éíèé ïðîñò³ð. Â Óêðà¿í³ íàë³÷óºòüñÿ ïîíàä500 òèñ. àáîíåíò³â ìåðåæ³ ²íòåðíåò (1 êîðèñòóâà÷ � íà 100 ãðîìàäÿí, ó ÑØÀ â³äïîâ³äíî � 25 êîðèñòóâà÷³â, óªâðîï³ � 9). Ç ïîÿâîþ ìåðåæ³ ²íòåðíåò âèíèê íîâèé òèï ñóñï³ëüíèõ â³äíîñèí � ²íòåðíåò-â³äíîñèíè.Ä³ÿëüí³ñòü ó ö³é ìåðåæ³ ñòâîðþº êð³ì ïîçèòèâó çíà÷íó ê³ëüê³ñòü ïðîáëåì � åòí³÷íèõ, åêîíîì³÷íèõ, ñîö³àëü-íèõ ³ ïðàâîâèõ. Ùîäíÿ âåëèêà ÷àñòèíà êîðèñòóâà÷³â ìåðåæ³ ñâ³äîìî ³ íåñâ³äîìî ñòàþòü ïðàâîïîðóøíèêàìè. Ó ðÿä³ì³æíàðîäíèõ íîðìàòèâíî-ïðàâîâèõ àêò³â âèçíàíî, ùî ê³áåðçëî÷èíí³ñòü (ó ò.÷. çëî÷èíè, ùî â÷èíÿþòüñÿ ó ìå-ðåæ³ ²íòåðíåò) ñüîãîäí³ ñòàíîâèòü çàãðîçó íå ò³ëüêè íàö³îíàëüí³é áåçïåö³ îêðåìèõ äåðæàâ, à é çàãðîæóº ëþä-ñòâó òà ì³æíàðîäíîìó ïîðÿäêó â ö³ëîìó. Çà ðîçì³ðàìè øêîäó, ùî çàâäàºòüñÿ âíàñë³äîê â÷èíåííÿ êîìï�þòåð-íèõ çëî÷èí³â, ìîæíà ïîð³âíÿòè ç ïåðåâàãàìè, ÿê³ îòðèìóþòüñÿ â³ä âïðîâàäæåííÿ ñó÷àñíèõ êîìï�þòåðíèõòåõíîëîã³é.Ìåòîþ ñòàòò³ º ðîçêðèòòÿ ïîíÿòòÿ ³íòåðíåò-çëî÷èííîñò³, âèçíà÷åííÿ ñïåöèô³êè ïðàâîïîðóøåíü, ùîâ÷èíÿþòüñÿ ó ìåðåæ³ ²íòåðíåò, ¿õ âèä³â òà ôîðì, àíàë³ç íåãàòèâíèõ íàñë³äê³â äàíîãî âèäó çëî÷èííîñò³ òà ðîç-ãëÿä ìåòîä³â áîðîòüáè ç íåþ.Íåçâàæàþ÷è íà ïðèéíÿò³ íàö³îíàëüí³ çàêîíîäàâñòâà ùîäî áîðîòüáè ç ê³áåðçëî÷èíí³ñòþ ó ðÿä³ êðà¿í, óòîìó ÷èñë³ é â Óêðà¿í³, ¿¿ «óí³ô³êîâàíèé» ñêëàä äîñ³ ÷³òêî íå âèçíà÷åíî, îñê³ëüêè ÿê ìîæëèâîñò³ òåõí³÷íèõçàñîá³â, ïðîãðàìíîãî çàáåçïå÷åííÿ, çàñîá³â òåëåêîìóí³êàö³¿, òàê ³ êðèì³íàëüí³ õèòðóâàííÿ ñàìèõ ê³áåðçëî-÷èíö³â, áåçïåðåðâíî çðîñòàþòü ç ðîçâèòêîì íàóêîâî-òåõí³÷íîãî ïðîãðåñó ³ â³äñòàë³ñòþ ïðàâîâèõ íîðì ïðî-òèä³¿. Çà îñòàíí³ ê³ëüêà ðîê³â áóëî ñôîðìóëüîâàíå ïîíÿòòÿ «ê³áåðçëî÷èíí³ñòü», ï³ä ÿêîþ ðîçóì³þòü çëî-÷èíí³ñòü ó òðàäèö³éíîìó ñåíñ³ öüîãî ñëîâà, àëå ÿêà íàÿâíà â ìåðåæ³ ²íòåðíåò. Ñôåðà â÷èíåííÿ ³íòåðíåò-çëî÷èí³â � òàê çâàíèé â³ðòóàëüíèé ïðîñò³ð, ÿêèé ìîæíà âèçíà÷èòè ÿê ìîäåëü-îâàíèé çà äîïîìîãîþ êîìï�þòåðà ³íôîðìàö³éíèé ïðîñò³ð, äå ì³ñòÿòüñÿ äàí³ ïðî îñ³á, ïðåäìåòè, ôàêòè, ïîä³¿,ÿâèùà ³ ïðîöåñè, ïðåäñòàâëåí³ â ìàòåìàòè÷íîìó, ñèìâîëüíîìó àáî áóäü-ÿêîìó ³íøîìó âèãëÿä³ ³ ùî ïåðåáó-âàþòü ó ïðîöåñ³ ðóõó ïî ëîêàëüíèõ ³ ãëîáàëüíèõ êîìï�þòåðíèõ ìåðåæàõ, àáî æ â³äîìîñò³, ùî çáåð³ãàþòüñÿâ ïàì�ÿò³ áóäü-ÿêîãî ô³çè÷íîãî àáî â³ðòóàëüíîãî ïðèñòðîþ, à òàêîæ ³íøîãî íîñ³ÿ, ñïåö³àëüíî ïðèçíà÷åíîãîäëÿ ¿õ çáåð³ãàííÿ, îáðîáêè ³ ïåðåäà÷³.Îäí³ºþ ç îñíîâíèõ õàðàêòåðèñòèê ³íòåðíåò-çëî÷èííîñò³ º âèñîêà ëàòåíòí³ñòü (ÿê ïðèðîäíà, òàê ³ øòó÷-íà, ùî âèíèêàº ÷åðåç íåáàæàííÿ ïîòåðï³ëèõ ïîâ³äîìëÿòè ïðî çëî÷èíè ïðàâîîõîðîííèì îðãàíàì). Îô³ö³éíàñòàòèñòèêà ïðàâîîõîðîííèõ îðãàí³â íå â³äîáðàæàº â³ðîã³äíî¿ êàðòèíè ñòàíó ïðàâîïîðóøåíü, ùî â÷èíÿþòüñÿó ìåðåæ³ ²íòåðíåò, àáî çà ¿¿ äîïîìîãîþ, ÿê íà ð³âí³ äåðæàâè, òàê ³ íà çàãàëüíîñâ³òîâîìó ð³âí³. Äëÿ îö³íþâàí-íÿ ñòàíó òàêîãî âèäó çëî÷èííîñò³ íåîáõ³äíî âèêîðèñòîâóâàòè ³íø³ ñïîñîáè îäåðæàííÿ äàíèõ, òàê³ ÿê³íòåðâ�þâàííÿ, ôîêóñí³ ãðóïè, îãëÿäè, à òàêîæ ìåòîä «ðåºñòðàö³¿ çâåðíåíü» � â³êòèìîëîã³÷íèé ìåòîä, ùî ïî-ëÿãàº ó çáèðàíí³ â³äîìîñòåé ïðî çëî÷èíè â³ä ïîòåðï³ëèõ. Âèêîðèñòàííÿ öèõ ìåòîä³â ïîðÿä ç àíàë³çîìîô³ö³éíî¿ ñòàòèñòêè äàº çìîãó äîñë³äèòè ìàñøòàáè ³íòåðíåò-çëî÷èííîñò³ òà ¿¿ òåíäåíö³¿ ç óðàõóâàííÿì çëî-÷èí³â, ùî çàëèøèëèñÿ çà ðàìêàìè çàðåºñòðîâàíèõ ïðàâîîõîðîííèìè îðãàíàìè àíòèãðîìàäñüêèõ ä³ÿíü.Ó ö³ëîìó ñïåöèô³êà çëî÷èííîñò³ â ìåðåæ³ ²íòåðíåò ïîëÿãàº ó òàêîìó:� â³äíîñí³é êîìôîðòíîñò³, òîáòî ãîòóâàííÿ òà ñêîºííÿ çëî÷èíó çä³éñíþºòüñÿ ïðàêòè÷íî íå â³äõîäÿ÷è â³ä«ðîáî÷îãî ì³ñöÿ»;� äîñòóïíîñò³ � ó çâ�ÿçêó ç òåíäåíö³ºþ ïîñò³éíîãî çíèæåííÿ ö³í íà êîìï�þòåðíó òåõí³êó;� øèðîê³é ãåîãðàô³¿ ñêîºííÿ çëî÷èí³â, àëå âðàõîâóþ÷è òå, ùî îñíîâíà ê³ëüê³ñòü êîìï�þòåð³â ðîçòàøî-âàíà ó âåëèêèõ íàñåëåíèõ ïóíêòàõ, òî ñàìå íà íèõ ³ ïðèïàäàº «ëåâîâà ÷àñòêà» çëî÷èííîñò³;
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� â³ääàëåíîñò³ îá�ºêòà çëî÷èííèõ ïîñÿãàíü � â³í ìîæå ïåðåáóâàòè çà òèñÿ÷³ ê³ëîìåòð³â â³ä ì³ñöÿ ñêîºííÿçëî÷èíó;� ñêëàäíîñò³ âèÿâëåííÿ, ô³êñàö³¿ ³ âèëó÷åííÿ êðèì³íàë³ñòè÷íî-çíà÷óùî¿ ³íôîðìàö³¿ (ñë³äîâî¿ êàðòèíèçëî÷èíó) ïðè âèêîíàíí³ ñë³ä÷èõ ä³é äëÿ âèêîðèñòàííÿ ¿¿ â ÿêîñò³ ðå÷îâîãî äîêàçó ³ ò. ³í.;� øèðîêîìó âèêîðèñòàíí³ çëî÷èíöÿìè çàñîá³â øèôðóâàííÿ ³íôîðìàö³¿.Äëÿ ðîçóì³ííÿ ïðîöåñ³â, ùî ïåðåá³ãàþòü â òàêîìó ñêëàäíîìó íåãàòèâíîìó ñîö³àëüíîìó ÿâèù³, ÿê ³íòåð-íåò-çëî÷èíí³ñòü, íåîáõ³äíî ðîçãëÿíóòè îêðåì³ ¿¿ ï³äâèäè. Íàéá³ëüø ÷àñòî çä³éñíþþòüñÿ òàê³: ðîçïîâñþäæåí-íÿ ïîðíîãðàô³¿, øàõðàéñòâî òà ùå íåêðèì³íàë³çîâàíèé ñïàì. Êð³ì çàçíà÷åíèõ, òàêîæ ³ñíóþòü âèäè, ÿê³ íå ìà-þòü òàêîãî øèðîêîãî ïîøèðåííÿ â ²íòåðíåò, àëå ñïðèÿþòü âêðàé íåáåçïå÷íèì âèäàì çëî÷èííîñò³ íå ó â³ðòó-àëüíîìó, àëå ðåàëüíîìó ñâ³ò³ � íàðêîçëî÷èíí³ñòü ³ òåðîðèçì.Íàðêîçëî÷èíí³ñòü â ìåðåæ³ ²íòåðíåò. Íèí³ íàðêîçëî÷èíí³ñòü ³ íàðêîìàí³ÿ íàáóëè ì³æíàðîäíîãî õà-ðàêòåðó. Ðåâîëþö³ÿ â ãàëóç³ ³íôîðìàö³éíèõ òåõíîëîã³é ïðèçâåëà äî òîãî, ùî â ñó÷àñíèé ïåð³îä ïðîáëåìà ðîç-ïîâñþäæåííÿ íàðêîòèê³â ó ñâ³ò³ äåäàë³ ÷àñò³øå ïåðåòèíàºòüñÿ ç ìîæëèâîñòÿìè ñó÷àñíèõ òåõíîëîã³é, ó òîìó÷èñë³ ²íòåðíåò, çíà÷åííÿ ÿêîãî â äàíèé ÷àñ âåëè÷åçíå. Çà äîïîìîãîþ ìåðåæ³ ²íòåðíåò ó áóäü-ÿêó òî÷êó ñâ³òóìîæíà íàä³ñëàòè ³íôîðìàö³þ ïðî êóï³âëþ-ïðîäàæ íàðêîòèê³â, ïðî íîâ³ ðîçðîáêè ó âèãîòîâëåíí³, êóëüòè-âàö³¿, ¿õ òðàíñïîðòóâàííÿ ³ ò.ä. ìåðåæà ²íòåðíåò äàº ìîæëèâ³ñòü âñòàíîâëþâàòè êîíòàêòè ì³æ âèðîáíèêàìèíàðêîòèê³â, ¿õ ïðîäàâöÿìè òà êë³ºíòàìè ç ãåîãðàô³÷íèõ ïóíêò³â çíà÷íî â³ääàëåíèõ îäèí â³ä îäíîãî. Ãëîáàëü-íà ³íôîðìàö³éíà ìåðåæà äîçâîëÿº òàêîæ îñîáàì, çàö³êàâëåíèì ó ïîøèðåíí³ íàðêîìàí³¿, çàëó÷àòè êîðèñòó-âà÷³â ²íòåðíåò ó âæèâàííÿ íàðêîòèê³â áåçïîñåðåäíüî ³ ïîïóëÿðèçóâàòè ñóáêóëüòóðè, ïîâ�ÿçàí³ ç óæèâàííÿìíàðêîòèê³â. Çàóâàæèìî, ùî îô³ö³éíà ñòàòèñòèêà ùîäî íàðêîçëî÷èííîñò³ â ìåðåæ³ ²íòåðíåò ïðîñòî â³äñóòíÿ,õî÷à íåáåçïåêà äàíîãî âèäó çëî÷èííîñò³ íå ï³äëÿãàº ñóìí³âó. Â äàíèé ÷àñ íàéá³ëüø çðó÷íèì ³ ïîøèðåíèìñïîñîáîì ïîøóêó ³íôîðìàö³¿ ïðî íàðêîòèêè º çàïèòè ÷åðåç ïîøóêîâ³ ñèñòåìè. Äîñë³äæåííÿ ïîñèëàíü, çíàé-äåíèõ çà äîïîìîãîþ ïîøóêîâèõ ìàøèí, ñâ³ä÷àòü ïðî òå, ùî ïîòðàïèòè íà ïðîíàðêîòè÷í³ ñàéòè íåñêëàäíî. Òàêèì ÷èíîì, ìåðåæà ²íòåðíåò ñüîãîäí³, íà ïðåâåëèêèé æàëü, º ñåðéîçíîþ ï³äìîãîþ íàðêîçëî÷èííîñò³.Ó çâ�ÿçêó ç ÷èì âàæëèâèì ïðåäñòàâëÿºòüñÿ çàñòîñóâàííÿ êð³ì ïðàâîâî¿ áîðîòüáè òàêîæ ãðîìàäñüêîãî êîíòðî-ëþ çà ïîøèðåííÿì íàðêîòèê³â ó ö³é ìåðåæ³. Çîêðåìà, ³ñíóº íåîáõ³äí³ñòü ó òàêèõ çàïîá³æíèõ çàõîäàõ, ÿê ðîç-ðîáêà ðåñóðñ³â ç ïðîô³ëàêòèêè íàðêîìàí³¿ íà ïðîòèâàãó ïðîíàðêîòè÷íèì ñàéòàì, à òàêîæ ñòâîðåííÿ ãðî-ìàäñüêèõ ãðóï, íàïðèêëàä, æóðíàë³ñò³â, äëÿ ââåäåííÿ äîáðîâ³ëüíèõ îáìåæóâàëüíèõ ïðàâèë ïóáë³êàö³¿ â ìå-ðåæ³ ²íòåðíåò ìàòåð³àëó, ÿêèé ïðîïàãóº íàðêîìàí³þ. Òàêîæ, ÿê ïðåâåíòèâí³ çàõîäè ìîæíà çàïðîïîíóâàòèàäì³í³ñòðàòèâí³ òà êðèì³íàëüíî-ïðàâîâ³ çàõîäè âïëèâó íà êîìï�þòåðí³ êîìïàí³¿, ùî íàäàþòü ì³ñöå ï³ä ñàé-òè, äå ðîçì³ùåíî ³íôîðìàö³þ ïðî íàðêîòèêè.Òåðîðèñòè÷íà ä³ÿëüí³ñòü â ìåðåæ³ ²íòåðíåò. ²íòåðíåò-òåðîðèçì � öå îäèí ç ï³äâèä³â êîìï�þòåðíîãîòåðîðèçìó, äå êîìï�þòåðíîþ òåõíîëîã³ºþ º âñåñâ³òíüî ïîøèðåíà, çàëó÷åíà ïðàêòè÷íî ó âñ³ ñâ³òîâ³ ïðîöåñè,çàãàëüíîäîñòóïíà òåõíîëîã³ÿ ²íòåðíåò. Íàéá³ëüøó íåáåçïåêó òåðîðèçì ó ìåðåæ³ ïðåäñòàâëÿº äëÿ êðà¿í, äåâ³äñîòîê íàñåëåííÿ, ùî êîðèñòóºòüñÿ ãëîáàëüíîþ ìåðåæåþ, ïåðåâèùóº 50 %, ³ àêòèâíî âèêîðèñòîâóºòüñÿ íåò³ëüêè îêðåìèìè ãðîìàäÿíàìè, à é äåðæàâíèìè îðãàíàìè, áàíê³âñüêîþ ñèñòåìîþ, ãðîìàäñüêèìè òà íåôîð-ìàëüíèìè îá�ºäíàííÿìè. Íåçâàæàþ÷è íà òå, ùî ïîºäíàííÿ ³íòåðíåò-òåðîðèçì ïîêè çâó÷èòü íåçâè÷íî, éîãîàêòèâíå âïðîâàäæåííÿ òà ðîçâèòîê ó äàíèé ÷àñ ñòàº ðåàëüíîþ çàãðîçîþ. Òåðîðèçì ó ìåðåæ³ ²íòåðíåò íåîä-íîð³äíèé, éîãî ìîæíà ïîä³ëèòè íà äâ³ ñêëàäîâ³: ïî-ïåðøå, çä³éñíåííÿ òåðàêò³â çà äîïîìîãîþ ìåðåæ³ ²íòåð-íåò ³, ïî-äðóãå, ä³ÿëüí³ñòü, ùî ñïðèÿº òåðîðèçìó, ñêàæ³ìî, âåðáóâàííÿ â îðãàí³çàö³¿, çáèðàííÿ  êîøò³â äëÿ òå-ðîðèñò³â àáî îðãàí³çàö³ÿ âçàºìîä³¿ ÷ëåí³â òåðîðèñòè÷íèõ ãðóï. Îö³íèòè ñï³ââ³äíîøåííÿ ïîøèðåíîñò³ òåðî-ðèñòè÷íî¿ ä³ÿëüíîñò³ â ê³áåð-ïðîñòîð³ ³ â ðåàëüíîìó ñâ³ò³ äîñèòü âàæêî, î÷åâèäíî, ùî òàêà ìåðåæà äàº ³ñòîòí³ïåðåâàãè òåðîðèñòè÷íèì îðãàí³çàö³ÿì. Ç³ çðîñòàííÿì âïðîâàäæåííÿ ãëîáàëüíî¿ ìåðåæ³ â æèòòÿ ñóñï³ëüñòâàòà éîãî âèêîðèñòàííÿ â êðèòè÷íèõ ñèñòåìàõ çðîñòàº ðèçèê â³ääàëåíî¿ òåðîðèñòè÷íî¿ àòàêè.²íòåðíåò-øàõðàéñòâî. Øàõðàéñòâî � îäèí ç âèä³â çëî÷èí³â ïðîòè âëàñíîñò³. Öå çëî÷èííå ä³ÿííÿ ìîæ-íà îõàðàêòåðèçóâàòè ÿê îäíå ç íàéïîøèðåí³øèõ. Ðîçãëÿíåìî ê³ëüêà íàéá³ëüø ïîøèðåíèõ òà íåáåçïå÷íèõ çíèõ: � ôàëüøèâ³ ðàõóíêè íà îïëàòó ç ²íòåðíåò-ìàãàçèí³â � ï³äðîáëåí³ ðàõóíêè, ùî ðîçñèëàþòüñÿ ïî e-mail, ì³ñòÿòü ïîñèëàííÿ íà øê³äëèâ³ ïðîãðàìè. Îäåðæóâà÷, ÿêèé â³äêðèâ ðàõóíîê, íåãàéíî ñòàº æåðòâîþ çëî-âìèñíèõ ä³é;� øàõðàéñüêèé ³íòåðíåò-ìàãàçèí. Öÿ ñõåìà ñõîæà íà ñõåìó, çà ÿêîþ ä³þòü ô³ðìè-îäíîäí³âêè. Øàõðàéâ³äêðèâàº òàêèé ìàãàçèí, çà âèã³äíèìè ö³íàìè ïðîïîíóº òîâàð. Ïðèéìàºòüñÿ ïåðåäîïëàòà, ³ âñå � øàõðàé õî-âàºòüñÿ, ïðèâëàñíèâøè ãðîø³;� ô³òèíã � âèä øàõðàéñòâà, ìåòîþ ÿêîãî º âèìàíþâàííÿ ó äîâ³ðëèâèõ àáî íåóâàæíèõ êîðèñòóâà÷³â ìå-ðåæ³ ïåðñîíàëüíèõ äàíèõ êë³ºíò³â îíëàéíîâèõ àóêö³îí³â, ñåðâ³ñ³â ç ïåðåêàçóâàííÿ àáî îáì³íó âàëþòè, ³íòåð-íåò-ìàãàçèí³â. Øàõðà¿ âèêîðèñòîâóþòü óñ³ëÿê³ âèâåðòè, ÿê³ íàé÷àñò³øå çìóøóþòü êîðèñòóâà÷³â ñàìîñò³éíîðîçêðèòè êîíô³äåíö³éí³ äàí³ � íàïðèêëàä, ïîñèëàþ÷è åëåêòðîíí³ ëèñòè ³ç ïðîïîçèö³ÿìè ï³äòâåðäèòèðåºñòðàö³þ îáë³êîâîãî çàïèñó, ùî ì³ñòÿòü ïîñèëàííÿ íà âåá-ñàéò â ²íòåðíåò, çîâí³øí³é âèãëÿä ÿêîãî ïîâí³ñòþêîï³þº äèçàéí â³äîìèõ ðåñóðñ³â;� ê³áåðñêâîòèíã � ïðîòèçàêîííà ä³ÿëüí³ñòü, ùî ïîëÿãàº ó ðåºñòðàö³¿, âèêîðèñòàíí³ òà ïðîïîíóâàíí³ äîïðîäàæó äîìåííîãî ³ìåí³ ³ç íåñóìë³ííèì íàì³ðîì îòðèìàòè ïðèáóòîê â³ä ïàðàçèòóâàííÿ íà ãóäâ³ë³ (íåìà-òåð³àëüíîìó àêòèâ³) àáî òîðãîâåëüí³é ìàðö³, ÿêà íàëåæèòü ³íø³é îñîá³. Ï³ñëÿ íåñóìë³ííî¿ ðåºñòðàö³¿,ðåºñòðàíò (ê³áåðñêâîòåð) çàçâè÷àé ïðîïîíóº ïðîäàòè äîìåííå ³ì�ÿ çàêîííîìó âëàñíèêó çíàêà çà çíà÷íî âè-ùîþ ö³íîþ;
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� êðàä³æêà ïîñëóã � ïðàâîïîðóøåííÿ ç îòðèìàííÿ íåñàíêö³îíîâàíîãî äîñòóïó äî áóäü-ÿêî¿ ñèñòåìè,ùîá áåçêîøòîâíî ñêîðèñòàòèñü ¿¿ ïîñëóãàìè. Ïðèêëàäîì äàíîãî âèäó øàõðàéñòâà º ôîóíôðåéêèíã, òîáòî âè-êîðèñòàííÿ êîìï�þòåðà äëÿ ïðîíèêíåííÿ â êîìóí³êàö³éíó òåëåôîííó ñèñòåìó òà íåçàêîííå âèêîðèñòàííÿ ïî-ñëóã ç íàäàííÿ ì³æíàðîäíîãî òåëåôîííîãî çâ�ÿçêó. ²íøèé ïðèêëàä äàíîãî âèäó çëî÷èí³â � «stufffraud», àáîñòâîðåííÿ íåëåãàëüíèõ êîï³é äâ³éíèê³â ìîá³ëüíèõ òåëåôîí³â; � ï³äðîáëåí³ ñàéòè áëàãîä³éíèõ ôîíä³â. «Ïîäàéòå ×åðâîíîìó Õðåñòó! Äîïîìîæ³òü æåðòâàì óðàãàíóÊàòð³íà»! Ê³áåðçëî÷èíö³ � íåïåðåâåðøåí³ ìàéñòðè âèêëèêàòè æàë³ñòü ³ ãðàòè íà ëþäñüêèõ òðàãåä³ÿõ. Îñîá-ëèâî àêòóàëüíèìè òàê³ ìåòîäè â³äáèðàííÿ ãðîøîâèõ êîøò³â ñòàþòü ó ñâÿòêîâèé ñåçîí, êîëè â³äâ³äóâà÷³ ìå-ðåæ³ á³ëüø îõî÷å ðîçëó÷àþòüñÿ ç ãðîøèìà;� ²íòåðíåò-êàðäèíã � âèêîðèñòàííÿ äàíèõ ç ÷óæî¿ áàíê³âñüêî¿ êàðòêè äëÿ çä³éñíåííÿ âñ³ëÿêèõ îïåðàö³éó ìåðåæ³ ç ìåòîþ îòðèìàííÿ ãðîøåé.Ðîçïîâñþäæåííÿ ïîðíîãðàô³¿. Áåçêîíòðîëüíå ïîøèðåííÿ ³íôîðìàö³¿ â ìåðåæ³ ñïðèÿëî øèðîêîìó ðîç-âèòêó ³íäóñòð³¿ ïîðíîá³çíåñó. Ùîð³÷íèé ãðîøîâèé îá³ã ó ö³é ñôåð³ ñòàíîâèòü 2�2,5 ìëðä äîëàð³â, çðîçóì³ëî,ùî öÿ öèôðà ñòîñóºòüñÿ àáñîëþòíî çàêîííîãî (ó ÑØÀ, Ãîëëàíä³¿ òà áàãàòüîõ ³íøèõ êðà¿íàõ ïðîäàæ òà âèãî-òîâëåííÿ ïîðíîïðîäóêö³¿ ëåãàëüí³) ðîçïîâñþäæåííÿ. Îêð³ì ëåãàëüíîãî ³ â óñòàíîâëåíîìó ïîðÿäêó ïîøèðåí-íÿ ó äåÿêèõ çàðóá³æíèõ êðà¿íàõ ïîðíîãðàô³¿ äëÿ îñ³á, ÿê³ äîñÿãëè ïîâíîë³òòÿ, ãëîáàëüíà ìåðåæà ñòàëà ðîç-ñàäíèêîì ò³íüîâîãî ïîðíîá³çíåñó. Âåëè÷åçí³ äîõîäè â³ä ò³íüîâîãî ïîðíîá³çíåñó ñòèìóëþþòü ðîçâèòîê ³íøî¿êðèì³íàëüíî¿ ä³ÿëüíîñò³ â ìåðåæ³ ²íòåðíåò. Íàïðèêëàä, íåçàêîííèé ïîðíîá³çíåñ äàº ðîáîòó âåëèê³é ê³ëüêîñò³õàêåð³â ³ ïðîãðàì³ñò³â, ùî ïèøóòü â³ðóñí³ ïðîãðàìè, îñê³ëüêè äëÿ âòå÷³ â³ä ïðàâîîõîðîííèõ îðãàí³â îðãàí³çà-òîðè íåëåãàëüíèõ ñàéò³â ÷àñòî êîðèñòóþòüñÿ ¿õ ïîñëóãàìè. Ïîøèðåííÿ ïîðíîãðàô³¿ ó áàãàòüîõ âèïàäêàõ ºäîñèòü ñêëàäíèì çëî÷èíîì ³ òîìó çä³éñíþºòüñÿ ö³ëèìè ãðóïàìè ñï³âó÷àñíèê³â, ñåðåä ÿêèõ º ïðåäñòàâíèêè³íòåðíåò-çëî÷èíö³â ð³çíèõ ñïåö³àë³çàö³é. Ïîðíî³íäóñòð³ÿ ãëîáàëüíî¿ ³íôîðìàö³éíî¿ ìåðåæ³ òà ³íòåðíåò-çëî-÷èíí³ñòü íåðîçä³ëüí³, ïðî ùî ñâ³ä÷èòü òàêîæ ³ òå, ùî çà îñòàíí³ 4 ðîêè òðè âèïóñêè ïîïóëÿðíîãî ñåðåä ìå-ðåæåâèõ çëî÷èíö³â æóðíàëó «Õàêåð» ïðèñâÿ÷åí³ òîìó, ÿê îðãàí³çóâàòè ñâ³é ïîðíîá³çíåñ ³ ñâîþ ïîðíîñòóä³þ.Ó íèõ äîêëàäíî îïèñàíî, ÿê íàëàãîäèòè âèðîáíèöòâî ïîðíîïðîäóêö³¿, ÿê îìèíóòè ïðîáëåìè ç çàêîíîì ³ ÿê³ïðèáóòêè êðóòÿòüñÿ â ö³é ñôåð³ ä³ÿëüíîñò³.Ñïàì. Ïðàêòè÷íî âñ³ì, õòî êîðèñòóºòüñÿ åëåêòðîííîþ ïîøòîþ, äîâîäèòüñÿ ìàòè ñïðàâó ç³ ñïàìîì. Àëåïðîáëåìà ñïàìó íå îáìåæóºòüñÿ ïåðåïîâíåíèìè ïîøòîâèìè ñêðèíüêàìè, çá³ëüøåííÿì òðàô³êó ³ íåïðèéíÿò-íèì çì³ñòîì ëèñò³â. Ñïàì òàêîæ çàñòîñîâóºòüñÿ äëÿ äîñòàâêè øê³äëèâîãî êîäó; ñïàì-ïîâ³äîìëåííÿ ÷àñòî âè-êîðèñòîâóþòüñÿ ÿê â³äïðàâíà òî÷êà äëÿ drive-by çàâàíòàæåíü øê³äëèâèõ ïðîãðàì, îñê³ëüêè â íèõ ìîæíàâêëþ÷àòè ïîñèëàííÿ íà âåá-ñàéòè, ÿê³ ê³áåðçëî÷èíö³ çàðàçèëè øê³äëèâèì êîäîì. Êð³ì òîãî, ñïàì � îñíîâíèé³íñòðóìåíò, çà äîïîìîãîþ ÿêîãî ô³øåðè çàìàíþþòü ñâî¿õ æåðòâ íà ôàëüøèâ³ ñàéòè, äå ó êîðèñòóâà÷³â âèìà-íþþòü êîíô³äåíö³éí³ äàí³. Ïîñèëêà âñóïåðå÷ âîë³ îäåðæóâà÷à, âèðàæåíî¿ â êîíêðåòíèõ ä³ÿõ, ìàº áóòè þðèäè÷íî çàáîðîíåíà,îñê³ëüêè º î÷åâèäíîþ áàéäóæ³ñòü ñïàìåðà äî ïðàâ ³íøî¿ ëþäèíè. Íàâ³òü ÿêùî ðîçñèëêà çä³éñíþºòüñÿ íå âñó-ïåðå÷ âîë³ êîðèñòóâà÷à, òîáòî áåç ÿâíîãî âèðàæåííÿ íåâäîâîëåííÿ (íàïðèêëàä, â ïåðøèé ðàç), ìàñîâà ðîç-ñèëêà, ÿêà óïîâ³ëüíþº ³íòåðíåò-òðàô³ê, çàáèðàº ðîáî÷èé ÷àñ àáî ïðèçâîäèòü äî ³íøèõ íåãàòèâíèõ íàñë³äê³â,òàêîæ º ïðîòèçàêîííîþ. Ñïàìåð ïîâèíåí íåñòè â³äïîâ³äàëüí³ñòü çà îáñÿãè ³íôîðìàö³¿, ùî ðîçñèëàºòüñÿ ³ çàøêîäó, çàïîä³ÿíó éîãî ñïàìîì. Îòæå, íåáàæàíèìè º ÿê ðîçñèëêà âñóïåðå÷ ÿâíî âèðàæåíî¿ âîë³, òàê ³ áóäü-ÿêàðîçñèëêà, ÿêà âåäå ÷è çäàòíà ïðèçâåñòè äî çíà÷íèõ íàñë³äê³â.Äóìêè ç ïðèâîäó ââåäåííÿ êðèì³íàëüíî¿ â³äïîâ³äàëüíîñò³ çà ñïàì ñåðåä íàóêîâö³â ³ ïðàêòèê³â íåîäíî-çíà÷í³. Ïðîòèâíèêè ³äå¿ ââåäåííÿ êðèì³íàëüíî¿ çàáîðîíè ïîâ�ÿçóþòü öå, íàñàìïåðåä, ³ç îáìåæåíèìè ìîæëè-âîñòÿìè çàñîá³â ³ ìåòîä³â çáèðàííÿ äîêàç³â, ïðîâåäåííÿ ñë³äñòâà, òîìó ùî ïðè çä³éñíåíí³ òàêèõ ä³é ìîæå áó-òè ïîðóøåíî ïðàâî ñïàìåð³â íà òàºìíèöþ ëèñòóâàííÿ, òåëåôîííèõ ïåðåãîâîð³â, ïîøòîâèõ, òåëåãðàôíèõ òà³íøèõ ïîâ³äîìëåíü, à öå ñóïåðå÷èòü çàãàëüí³é ë³áåðàë³çàö³¿ òà ãóìàí³çàö³¿ ñóñï³ëüíîãî çàêîíîäàâñòâà.Îðãàí³çàö³ÿ óñï³øíî¿ áîðîòüáè ç çëî÷èíí³ñòþ íà ìàã³ñòðàëÿõ ãëîáàëüíî¿ ìåðåæ³ âèìàãàº, ïåðø çà âñå,ðîçáóäîâè â³äïîâ³äíî¿ çàêîíîäàâ÷î¿ áàçè. Ïåðø³ çàêîíè ñòîñîâíî êîìï�þòåðíèõ çëî÷èí³â áóëè ïðèéíÿò³Øâåö³ºþ (1973), ï³çí³øå � ó Í³ìå÷÷èí³, Àâñòðàë³¿, ²òàë³¿, Ôðàíö³¿, ²ñïàí³¿, Êàíàä³, Ñïîëó÷åíèõ Øòàòàõ Àìå-ðèêè, ÿê³ íàéá³ëüøå ñòðàæäàþòü â³ä çëî÷èí³â ó ñôåð³ âèñîêèõ òåõíîëîã³é. Ç ê³íöÿ 80-õ ðð. ç�ÿâèëèñÿ ïåðø³íîðìàòèâíî-ïðàâîâ³ àêòè, ùî ðåãóëþþòü ³íôîðìàö³éí³ â³äíîñèíè â ãëîáàëüí³é ìåðåæ³. ªâðîïåéñüêèéêîì³òåò ç ïðîáëåì çëî÷èííîñò³ Ðàäè ªâðîïè ï³äãîòóâàâ ðåêîìåíäàö³¿ ³ç ìåòîþ âèçíà÷åííÿ ïðàâîïîðóøåíü,ïîâ�ÿçàíèõ ç êîìï�þòåðàìè, äëÿ âêëþ÷åííÿ ¿õ äî çàêîíîäàâñòâà ºâðîïåéñüêèõ êðà¿í.Â Óêðà¿í³ êðèì³íàëüíó â³äïîâ³äàëüí³ñòü çà ñêîºííÿ êîìï�þòåðíèõ çëî÷èí³â âñòàíîâëåíàî XVI ðîçä³ëîìÊÊ Óêðà¿íè � â³äïîâ³äàëüí³ñòü çà çëî÷èíè ó ñôåð³ âèêîðèñòàííÿ åëåêòðîííî-îá÷èñëþâàëüíèõ ìàøèí(êîìï�þòåð³â), ñèñòåì òà êîìï�þòåðíèõ ìåðåæ. Äî íèõ â³äíîñÿòüñÿ: íåçàêîííå âòðó÷àííÿ â ðîáîòó åëåêòðîí-íî-îá÷èñëþâàëüíèõ ìàøèí (êîìï�þòåð³â), ñèñòåì òà êîìï�þòåðíèõ ìåðåæ (ñò. 361), âèêðàäåííÿ, ïðèâëàñ-íåííÿ, âèìàãàííÿ êîìï�þòåðíî¿ ³íôîðìàö³¿ àáî çàâîëîä³ííÿ íåþ øëÿõîì øàõðàéñòâà ÷è çëîâæèâàííÿ ñëóæ-áîâèì ñòàíîâèùåì (ñò. 362), ïîðóøåííÿ ïðàâèë åêñïëóàòàö³¿ àâòîìàòèçîâàíèõ åëåêòðîííî-îá÷èñëþâàëüíèõñèñòåì (ñò. 363).Ðîäîâèì îá�ºêòîì öèõ çëî÷èí³â º ñóñï³ëüí³ â³äíîñèíè ó ñôåð³ áåçïåêè êîìï�þòåðíî¿ ³íôîðìàö³¿ ³ íîð-ìàëüíîãî ôóíêö³îíóâàííÿ åëåêòðîííî-îá÷èñëþâàëüíèõ ìàøèí (êîìï�þòåð³â), ñèñòåì òà êîìï�þòåðíèõìåðåæ.Ïðåäìåò çëî÷èíó: 1) åëåêòðîííî-îá÷èñëþâàëüíà ìàøèíà (ÅÎÌ) � êîìï�þòåð � êîìïëåêñ òåõí³÷íèõ çà-ñîá³â, ïðèçíà÷åíèõ äëÿ àâòîìàòè÷íî¿ îáðîáêè ³íôîðìàö³¿ â ïðîöåñ³ âèð³øåííÿ îá÷èñëþâàëüíèõ òà ³íôîð-348
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ìàö³éíèõ çàäà÷; 2) àâòîìàòèçîâàí³ êîìï�þòåðí³ ñèñòåìè (ÀÊÑ) � ñóêóïí³ñòü âçàºìîïîâ�ÿçàíèõ ÅÎÌ, ïåðè-ôåð³éíîãî îáëàäíàííÿ òà ïðîãðàìíîãî çàáåçïå÷åííÿ, ïðèçíà÷åíèõ äëÿ àâòîìàòèçàö³¿ ïðèéîìó, çáåð³ãàííÿ, îá-ðîáêè, ïîøóêó ³ âèäà÷³ ³íôîðìàö³¿ ñïîæèâà÷àì. Êîìï�þòåðí³ ñèñòåìè ìîæóòü áóòè ðåã³îíàëüíîãî òà ãàëóçå-âîãî õàðàêòåðó; 3) êîìï�þòåðí³ ìåðåæ³ (ìåðåæà ÅÎÌ) � öå ïîºäíàííÿ äåê³ëüêîõ êîìï�þòåð³â (ÅÎÌ) òàêîìï�þòåðíèõ ñèñòåì, ùî âçàºìîïîâ�ÿçàí³ ³ ðîçòàøîâàí³ íà ô³êñîâàí³é òåðèòîð³¿ òà îð³ºíòîâàí³ íà êîëåêòèâ-íå âèêîðèñòàííÿ çàãàëüíîìåðåæîâèõ ðåñóðñ³â. Êîìï�þòåðí³ ìåðåæ³ ïåðåäáà÷àþòü ñï³ëüíå âèêîðèñòàííÿ ðå-ñóðñ³â îá÷èñëþâàëüíèõ öåíòð³â (ÎÖ), çàïóñê çàãàëüíèõ ïðîãðàì, ÿê³ âõîäÿòü äî êîìï�þòåðíèõ ñèñòåì;4) íîñ³¿ êîìï�þòåðíî¿ ³íôîðìàö³¿ � ô³çè÷í³ îá�ºêòè, ìàøèíí³ íîñ³¿, ïðèçíà÷åí³ äëÿ ïîñò³éíîãî çáåð³ãàííÿ, ïå-ðåíåñåííÿ ³ îáðîáêè êîìï�þòåðíî¿ ³íôîðìàö³¿. Äî íèõ â³äíîñÿòüñÿ ãíó÷ê³ ìàãí³òí³ äèñêè (äèñêåòè), æîðñòê³ìàãí³òí³ äèñêè (â³í÷åñòåðè), êàñåòí³ ìàãí³òí³ ñòð³÷êè (ñòðèìåðè), ìàãí³òí³ áàðàáàíè, ìàãí³òí³ êàðòè òîùî;5) êîìï�þòåðíà ³íôîðìàö³ÿ � öå òåêñòîâà, öèôðîâà, ãðàô³÷íà ÷è ³íøà ³íôîðìàö³ÿ (äàí³, â³äîìîñò³) ïðî îñ³á,ïðåäìåòè, ïîä³¿, ÿêà ³ñíóº â åëåêòðîííîìó âèä³, çáåð³ãàºòüñÿ íà â³äïîâ³äíèõ åëåêòðîííèõ íîñ³ÿõ ³ ìîæå âè-êîðèñòîâóâàòèñÿ, îáðîáëÿòèñÿ àáî çì³íþâàòèñÿ çà äîïîìîãîþ ÅÎÌ (êîìï�þòåð³â).Îá�ºêòèâíà ñòîðîíà öèõ çëî÷èí³â ìîæå âèðàæàòèñÿ â àêòèâíèõ ä³ÿõ (íàïðèêëàä, ó íåçàêîííîìó âòðó-÷àíí³ â ðîáîòó àâòîìàòèçîâàíèõ åëåêòðîííî-îá÷èñëþâàëüíèõ ìàøèí (êîìï�þòåð³â), ¿õ ñèñòåì ÷è êîìï�þòåð-íèõ ìåðåæ, ó ðîçïîâñþäæåíí³ êîìï�þòåðíîãî â³ðóñó (ñò. 361), à òàêîæ ó çëî÷èíí³é áåçä³ÿëüíîñò³, íàïðèêëàä,ïðè ïîðóøåíí³ ïðàâèë åêñïëóàòàö³¿ àâòîìàòèçîâàíèõ åëåêòðîííî-îá÷èñëþâàëüíèõ ìàøèí, ¿õ ñèñòåì ÷èêîìï�þòåðíèõ ìåðåæ (ñò. 363).Îá�ºêòèâíà ñòîðîíà öèõ çëî÷èí³â � íå ò³ëüêè â÷èíåííÿ ñóñï³ëüíî íåáåçïå÷íîãî ä³ÿííÿ (íåçàêîííå âòðó-÷àííÿ â ðîáîòó ÅÎÌ, âèêðàäåííÿ, ïðèâëàñíåííÿ êîìï�þòåðíî¿ ³íôîðìàö³¿ òîùî), à é íàñòàííÿ ñóñï³ëüíå íå-áåçïå÷íèõ íàñë³äê³â (ïåðåêðó÷åííÿ àáî çíèùåííÿ êîìï�þòåðíî¿ ³íôîðìàö³¿ ÷è íîñ³¿â òàêî¿ ³íôîðìàö³¿, çà-ïîä³ÿííÿ ³ñòîòíî¿ øêîäè âëàñíèêó ÅÎÌ (êîìï�þòåð³â), ñèñòåì òà êîìï�þòåðíèõ ìåðåæ (÷. 2 ñò. 361)). Ïðè öüî-ìó âèìàãàííÿ êîìï�þòåðíî¿ ³íôîðìàö³¿ ìîæå ðîçãëÿäàòèñÿ ³ ÿê çëî÷èí ç ôîðìàëüíèì (³ óñ³÷åíèì) ñêëàäîì.Ñóá�ºêòèâíà ñòîðîíà öèõ çëî÷èí³â ïåðåäáà÷àº, ÿê ïðàâèëî, óìèñíó âèíó. Õî÷à ìîæëèâà ³ íåîáåðåæ-í³ñòü � ïðè ïîðóøåíí³ ïðàâèë åêñïëóàòàö³¿ àâòîìàòèçîâàíèõ åëåêòðîííî-îá÷èñëþâàëüíèõ ñèñòåì (ñò. 363).Ìîòèâè ³ ö³ë³ ìîæóòü áóòè ð³çíèìè � ïîìñòà, çàçäð³ñòü, ïðàãíåííÿ äî âîëîä³ííÿ ³íôîðìàö³ºþ. ßêùî æ,íàïðèêëàä, âèêðàäåííÿ ³íôîðìàö³¿, â÷èíÿºòüñÿ ç êîðèñëèâèõ ìîòèâ³â ³ ì³ñòèòü îçíàêè ñêëàäó øàõðàéñòâà,â÷èíåíå ñë³ä êâàë³ô³êóâàòè çà ñóêóïí³ñòþ çëî÷èí³â � çà ñòàòòÿìè 362 ³ 190.Ñóá�ºêò öüîãî çëî÷èíó � áóäü-ÿêà îñîáà, à ó äåÿêèõ âèïàäêàõ ñóá�ºêò ñïåö³àëüíèé � ñëóæáîâà îñîáà(ñò. 362), îñîáà, â³äïîâ³äàëüíà çà åêñïëóàòàö³þ ÅÎÌ (ñò. 363).Òàêèì ÷èíîì, çàêîíîäàâñòâî ó ñôåð³ ðåãóëþâàííÿ êîìï�þòåðíèõ â³äíîñèí íå º äîñêîíàëèì ³ ìàº çíà÷-íó ê³ëüê³ñòü ïðîãàëèí. Äëÿ ÷³òêîãî ïðàâîâîãî ðåãóëþâàííÿ ñóñï³ëüíèõ â³äíîñèí, ùî âèíèêàþòü ó çâ�ÿçêó çâèêîðèñòàííÿì ãëîáàëüíî¿ ìåðåæ³ ²íòåðíåò, º íåîáõ³äíèì:� êîíêðåòèçàö³ÿ òà óí³ô³êàö³ÿ òàêèõ ïðàâîâèõ êàòåãîð³é, ÿê: â³ðòóàëüíèé ïðîñò³ð, ³íòåðíåò-ñóñï³ëüñòâî,³íòåðíåò-â³äíîñèíè, ³íòåðíåò-çëî÷èíí³ñòü òà ïåðìàíåíòíà ï³äòðèìêà óñ³õ çàêîíîäàâ÷èõ àêò³â, ùî ðåãóëþþòü³íòåðíåò-â³äíîñèíè â àêòóàëüíîìó ñòàí³, àäæå ñó÷àñí³ ³íôîðìàö³éí³ òåõíîëîã³¿ ðîçâèâàþòüñÿ øàëåíèìè òåì-ïàìè;� çàêîíîäàâ÷å âèçíà÷åííÿ êëàñèô³êàö³¿ ³íôîðìàö³éíèõ ïðàâ ãðîìàäÿí ó ìåðåæ³ ²íòåðíåò, ç�ÿñóâàííÿ õà-ðàêòåðó òà îñîáëèâîñòåé ïðàâîçàñòîñóâàííÿ þðèäè÷íèõ íîðì, ùî ðåãóëþþòü ä³ÿëüí³ñòü êîðèñòóâà÷³â ö³º¿ìåðåæ³ â Óêðà¿í³ ³, íàñàìïåðåä, ¿¿ UA-ñåãìåíòà;� çàêîíîäàâ÷å âèçíà÷åííÿ ìåæ äåðæàâíîãî âòðó÷àííÿ ó ñóñï³ëüí³ â³äíîñèíè, ïîâ�ÿçàí³ ç âèêîðèñòàííÿììåðåæ³ ²íòåðíåò;� ðîçøèðåííÿ ä³é êðèì³íàëüíî¿ â³äïîâ³äàëüíîñò³ çà ïðîòèïðàâíå âèêîðèñòàííÿ ìîæëèâîñòåé ìåðåæ³²íòåðíåò (ðîçïîâñþäæåííÿ íåëåãàëüíîãî ìàòåð³àëó, íåñàíêö³îíîâàíå ïåðåõîïëåííÿ ³íôîðìàö³¿, êîìï�þòåð-íèé ñàáîòàæ òîùî);� ïîñèëåííÿ ïðàâîâîãî çàáåçïå÷åííÿ áåçïåêè ³íôîðìàö³éíèõ ñèñòåì, à òàêîæ â³äïîâ³äàëüí³ñòü àäì³í³-ñòðàòîð³â áàç äàíèõ òà ³íøèõ ïîñàäîâèõ îñ³á, ÿê³ çàáåçïå÷óþòü åêñïëóàòàö³þ êîìï�þòåðíèõ ³íôîðìàö³éíèõñèñòåì.
1 «Êîíâåíö³ÿ ïðî ê³áåðçëî÷èíí³ñòü» â³ä 23.11.2001.2 Äðåìëþãà Ð. È. Èíòåðíåò-ïðåñòóïíîñòü. � Âëàäèâîñòîê, 2008.3 Ðàññîëîâ È. Ì. Ïðàâî è Èíòåðíåò. � Ìîñêâà, 2009.4 ×àøèí À. Í. Áîðîòüáà ñ ïðàâîíàðóøåíèÿìè â ñåòè Èíòåðíåò. � Ìîñêâà, 2010.5 Ýìì Ä. Êèáåðïðåñòóïíîñòü è çàêîí. � http://www.crime-research.ru/articles/depo24/6 Ãóöàëþê Ì. Â. ²íòåðíåò: ïðîòèä³ÿ êðèì³íàëüíèì ïðîÿâàì òà áîðîòüáà ç³ çëî÷èíí³ñòþ. � http://www.lawyer.org.ua/?w=r&i=10&d=5007 http://vuzlib.net/beta3/html/1/13108/13185/8 http://www.itsec.ru/newstext.php?news_id=53003
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². Ì. ÏÎËÞÆÈÍ²âàí Ìèõàéëîâè÷ Ïîëþæèí, ñòóäåíò þðèäè÷íîãîôàêóëüòåòó Çàêàðïàòñüêîãî äåðæàâíîãî óí³âåð-ñèòåòóÎÊÐÅÌ² ÀÑÏÅÊÒÈ ÑÒÀÍÎÂËÅÍÍß É ÐÎÇÂÈÒÊÓ ÓÊÐÀ¯ÍÑÜÊÎÃÎ ÊÎÍÑÒÈÒÓÖ²ÎÍÀË²ÇÌÓ²ç ÷àñó ïðîãîëîøåííÿ äåðæàâíî¿ íåçàëåæíîñò³ Óêðà¿íè ³ ñèñòåìà ïðàâà, ³ ïðàâîâà ñèñòåìà çàçíàëèñóòòºâèõ çì³í. Öå îñîáëèâî ïîçíà÷èëîñÿ íà ãàëóç³ êîíñòèòóö³éíîãî ïðàâà, ùî ïîÿñíþºòüñÿ âàæëèâ³ñòþ òàâèçíà÷àëüíèì õàðàêòåðîì ïèòàííÿ êîíñòèòóö³éíîãî ëàäó Óêðà¿íè, ÿêå áóëî é çàëèøàºòüñÿ  ïðåäìåòîì ãîñ-òðèõ äèñêóñ³é ³ ó ïðîòèñòîÿíí³ ïîë³òè÷íèõ ñèë íà øëÿõó ñòàíîâëåííÿ äåðæàâíîñò³, ³ ó âèçíà÷åíí³ îïòèìàëü-íî¿ ôîðìè Óêðà¿íñüêî¿ äåðæàâè.Ïèòàííÿ þðèäè÷íî¿ ïðèðîäè, îñîáëèâîñòåé ïîðÿäêó òà ïðîöåäóðè ðîçãëÿäó çàêîíîïðîåêò³â òà óõâàëåí-íÿ çàêîí³â Óêðà¿íè ïðî âíåñåííÿ çì³í äî Êîíñòèòóö³¿ Óêðà¿íè íåîäíîðàçîâî áóëè ïðåäìåòîì âèñâ³òëåííÿ âþðèäè÷í³é ë³òåðàòóð³. Çàçíà÷åíó ïðîáëåìó äîñë³äæóâàëè ðÿä â÷åíèõ-êîíñòèòóö³îíàë³ñò³â, ó òîìó ÷èñë³Â. Ãîëîâ÷åíêî, Ì. Êîðí³ºíêî, Â. Ïîãîð³ëêî, Ì. Ñàâåíêî, Ì. Ñàâ÷èí òà ³íø³. Öå ïèòàííÿ º àêòóàëüíèì ³ ïî-òðåáóº ïîäàëüøîãî òåîðåòè÷íîãî àíàë³çó .Ïðèéíÿòòÿ Êîíñòèòóö³¿ 1996 ð. îçíàìåíóâàëî ïî÷àòîê äåìîêðàòè÷íèõ ïåðåòâîðåíü ³ îñòàòî÷íîãî â³äõî-äó â³ä çàñòàð³ëî¿ ðàäÿíñüêî¿ êîíñòèòóö³éíî¿ ìîäåë³ òà ïåðåõîäó äî íîâî¿, ç àïðîáîâàíèì ó öèâ³ë³çîâàíîìóñâ³ò³ ïîä³ëîì âëàä. Óæå ÷åðåç â³äíîñíî íåâåëèêèé ïðîì³æîê ÷àñó, à ñàìå 8 ãðóäíÿ 2004 ð. óêðà¿íñüêèé ïàð-ëàìåíò çä³éñíþº òàê çâàíó «ïîë³òðåôîðìó», äî ÿêî¿ Çàêîíîì Óêðà¿íè ¹ 2222-IV âíåñåíî çì³íè äî ÷èííî¿Êîíñòèòóö³¿1. Óíàñë³äîê óïðîâàäæåííÿ âèùåçãàäàíèõ çì³í äî äåðæàâíîãî ëàäó Óêðà¿íà ââ³éøëà â ïðèíöèïî-âî íîâó åïîõó ñâîãî ³ñíóâàííÿ, â åïîõó ïàðëàìåíòñüêî-ïðåçèäåíòñüêî¿ ðåñïóáë³êè. Çàâäÿêè öüîìó â³äáóâñÿïåðåä³ë ïîâíîâàæåíü ì³æ ïàðëàìåíòîì òà ïðåçèäåíòîì íà êîðèñòü ïàðëàìåíòó. Âèõîäÿ÷è ç òîãî, ùî«ïîë³òðåôîðìà» áóëà á³ëüøîþ ì³ðîþ ïîë³òè÷íèì ð³øåííÿì, àí³æ íàãàëüíî íåîáõ³äíèì êðîêîì ðåôîðìóâàí-íÿ ïðàâîâî¿ ñèñòåìè Óêðà¿íñüêî¿ äåðæàâè, òà áóëà ïðèéíÿòà ç ïîðóøåííÿì êîíñòèòóö³éíî¿ ïðîöåäóðè ðîçãëÿ-äó ³ ïðèéíÿòòÿ çì³í äî Êîíñòèòóö³¿, âèíèêëè ñóïåðå÷êè ç ïðèâîäó êîíñòèòóö³éíîñò³ Çàêîíó Óêðà¿íè «Ïðîâíåñåííÿ çì³í äî Êîíñòèòóö³¿ Óêðà¿íè».Äîíåäàâíà ââàæàëîñÿ, ùî ñèñòåìà êîíñòèòóö³éíîãî çàõèñòó (îõîðîíè Îñíîâíîãî Çàêîíó Óêðà¿íè) ïîáó-äîâàíà òàê, ùî íåìîæëèâèì º ïðèéíÿòòÿ Âåðõîâíîþ Ðàäîþ Óêðà¿íè çàêîíó Óêðà¿íè ïðî âíåñåííÿ çì³í äîÊîíñòèòóö³¿ Óêðà¿íè ç ³ãíîðóâàííÿì âèñíîâêó Êîíñòèòóö³éíîãî Ñóäó Óêðà¿íè ùîäî â³äïîâ³äíîñò³ éîãî ïðî-åêòó âèìîãàì ñòàòåé 157 ³ 158 Êîíñòèòóö³¿ Óêðà¿íè àáî âçàãàë³ áåç çâåðíåííÿ äî Êîíñòèòóö³éíîãî Ñóäó Óê-ðà¿íè çà â³äïîâ³äíèì âèñíîâêîì, íà ÷îìó íàãîëîøåíî ó Ð³øåíí³ Êîíñòèòóö³éíîãî Ñóäó Óêðà¿íè â³ä 26 ÷åðâ-íÿ 2008 ð. ¹ 13-ðï/2008 (ñïðàâà ïðî ïîâíîâàæåííÿ Êîíñòèòóö³éíîãî Ñóäó Óêðà¿íè) (äàë³ � Ð³øåííÿ ¹ 13-ðï/2008). Òàê, çà Êîíñòèòóö³ºþ Óêðà¿íè çàêîíîïðîåêò ïðî âíåñåííÿ çì³í äî Êîíñòèòóö³¿ Óêðà¿íè ðîçãëÿ-äàºòüñÿ Âåðõîâíîþ Ðàäîþ Óêðà¿íè çà íàÿâíîñò³ âèñíîâêó Êîíñòèòóö³éíîãî Ñóäó Óêðà¿íè ùîäî éîãîâ³äïîâ³äíîñò³ âèìîãàì ñòàòåé 157 ³ 158 ö³º¿ Êîíñòèòóö³¿ (ñò.159). ßê çàçíà÷àëîñÿ, ó òàêèé ñïîñ³á Êîíñòè-òóö³éíèé Ñóä Óêðà¿íè çä³éñíþº ïîïåðåäí³é (ïðåâåíòèâíèé) êîíòðîëü çà çì³ñòîì çàêîíîïðîåêòó ïðî âíåñåí-íÿ çì³í äî Êîíñòèòóö³¿ Óêðà¿íè äî éîãî ïðèéíÿòòÿ Âåðõîâíîþ Ðàäîþ Óêðà¿íè (íà ñòàä³¿ ï³äãîòîâêè çàêîíî-ïðîåêòó äî ðîçãëÿäó) (àá. 2 ï. 3.2. ìîòèâóâàëüíî¿ ÷àñòèíè Ð³øåííÿ ¹ 13-ðï/2008).23 âåðåñíÿ 2010 ð. Êîíñòèòóö³éíèé Ñóä Óêðà¿íè ó ôîðì³ óñíèõ ñëóõàíü ïî÷àâ ïðîöåäóðó ðîçãëÿäó ñïðà-âè çà êîíñòèòóö³éíèì ïîäàííÿì 252 íàðîäíèõ äåïóòàò³â Óêðà¿íè ùîäî â³äïîâ³äíîñò³ Êîíñòèòóö³¿ Óêðà¿íè(êîíñòèòóö³éíîñò³) Çàêîíó Óêðà¿íè «Ïðî âíåñåííÿ çì³í äî Êîíñòèòóö³¿ Óêðà¿íè â³ä 8 ãðóäíÿ 2004 ð. ¹ 2222-IV. 1 æîâòíÿ 2010 ð. Êîíñòèòóö³éíèé Ñóä îô³ö³éíî îïðèëþäíèâ ð³øåííÿ ó ñïðàâ³ çà êîíñòèòóö³éíèìïîäàííÿì 252 íàðîäíèõ äåïóòàò³â Óêðà¿íè ùîäî â³äïîâ³äíîñò³ Êîíñòèòóö³¿ Óêðà¿íè (êîíñòèòóö³éíîñò³) Çàêî-
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