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�������	. $�!%��� ��������� ������ � ������� ��&!�������� 
�����'�� �� ����: ��!����!� ���(���’)���, ���(�����*���), ���(���# 
��&!������# �����'�# �� ��&!������# �������, ��&!�������� !���!��� �� 
��&!�������� �!�����, ������� ��’)���, ��!������). 
 

Annotation. System approach to the information technology security based on: 
interaction structures, correlations, interaction between information technology and 
information system, information resources and information processes; communication 
channels; management. 
 


����� �����: ��!����!� ���(���’)���, ��&!������� �����'�# � �������, 
��&!������� !���!�� � �!����, ������ ��’)���, ��!������), ��������� ������. 
 
�������) �������' ������� ��&!����# [1], ���� �! ������ 

��&!����# � ��&!������-������������� �������� [2], �������� ������� 
������!������# 	�!�#�� � �!�������� – ��&!������� �����'�# (/� 20), 
��������� ������ ��&!����# (/�-107) [3], �!����� �!������) ������� 
��&!�������� ������ (<=) [4], ������� ��>��� ��!?�����, ��?��!?�����, 
��?��!���� ������!��� � �&�!� ������� ��&!�������� �����'�� (</) �� 
��*� �������� ��!?���' � �����' !����� !�'�������>�� �!���!�#, 
�������� � �!����� @� ���!���) ������� %������ &�����������) 
��&!����# � ��&!�������� �������� ���������� !�����. A'��� [5] 
��������� ������ ��&!����# ��!��%���( �����: ���������) �� ������ ��'!�; 
!�!%����) ������� ������� ��&!����#; !��������> ����� ������� 
��&!����#; ���!�� &�����������) �� ��!������) ������> ������� 
��&!����#. =������ ������!��� [6,7,8] �������>( ������ @� �!���!�#� 
���>����) %������ ��&!�������� �����'��. A�'��� �!%���� %������ </ 
�!���)��� %�'�� &�������������� � �!�������� ������� �!���, 
��'!�&��, � )��� �������� ������, �����'�#, ����� @� ������� 
����� (A
) � ��&!������-������������� �����'�)� [9,10,11,12,13,14,15]. 
C!� ���!���� ��������# ������� ������� </ � !����� �!������' 
�������� [16] ��!�%� ��!������� ������ � ������� � �!����# 
���������� ��'!��� �� !���� #� �&������' ��)�����), %�������) �� 
����!�������#. 	 ���� ���!)��� !�'�)��� �!%���� ������� ����� �� 
���� ��!����!� ���(���’)���, ���(�����*���), ���(���# ��&!������# 
�����'�# �� ��&!������# �������, ��&!�������� !���!��� (<$) �� 
��&!�������� �!����� (<C), ������� ��’)���, ������� �%���' 
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�����!��'����' ���!���>����) � ��������) (�A, �CD���) �� ��������� 
��!������) (	). ���> !%�� ( – ���!���) �������' ������ � ������� 
����� � </ �� ���� ��!����!� ��������� <$-<=-<C-�A/�CD���-	 �� 
�!������� �������' ������� (=") [17]. 

 
1. ��������� �	�
��	�’	��, �	�
�����������, �	�
����� ������������� 

���������� � �������, ������������� �������� � �������� �� 	������ ����� 
<�&!������� �����'�# ��'��� ( �!������� ���%��� !��’)����) 

�!�������� �����-��������� ����� � ���������� �!�������� �&�!��. 
<�&!������� �����'�) – �� ������ � ��!���� �!����!� (����!�������� 
��'!���) �!����������) ��&!�������� �!����� � ���!������)� 
���������� ��&!�������� !���!��� �� ��&!�������� ������. 
���(���’)��, ���(���) </, <=, <$, <C �!�������)( (���� %���� ��!����!�, 
)�� ��( &����������� ���(�����*���) � A
 (!��.1).  

 
$��. 1. =�!����!� ���(���’)���, ���(�����*���), ���(���# </ �� <=; <$ �� <C; A
 

 
A����� ����� � ��&!�������� �����'�)� ��%���� &!������ �� 

���� �!�����' �������' ������. /�� ��&!����), )�� ��!���>( � 
����� ��!����!� %��� ���?����) %��?��> � ������ �������� ����� %’(�� 
– ��'!�� – ������ – ��!������). <�&!������� !���!�� – �� ��) ��&!����), 
@ �������(, ��������������� !����� ��&!���!����! �����������. $���!�� <= – 
���%� ����-�����, �%�!�'���), %!%����), ��!�������) ��&!����# � <=. 
<�&!������� �!���� – �!���� �!�����) (�%!�/ ���%!�), �%�!�'���), 
��!���!���), �!����������) � ��!�������) ��&!����#, ��)�� � ��������� �% 
��!���. <���( ���!� ����� ��&!�������� �����'��: �!��>����) �����, 
)�� ���!�����>���) ��) !��’)������) �%!� ��!����!����� �����; 
��!�����), )�� ���!�����>���) �!� ������� ��!����!������ �����; 
����!���� �!���)��) !�*���); �����!���. 	 ����������� � </ � ���� ������ 
��&!�������� ������ ���� ���!�����>���): ��&!������-����������, 
����!>������ ��&!������� �������, ������� ����!���� �!���)��) !�*���. 
��� ( ��������������, ������� ����!������ )�!� ( �����!��-
%����>������ ��*���. 
��� ����� � ��!����! ��&!�������� �!����� 
�������(���) ��������> ��&!������> ������>, � )��� ��� �!����>��. 
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����������� ��&!������-���������� ������� ������>( ������������ 
������!)����� !��������> ���������� �!����!: �%!�/ ���%!� �����; 
������� (%!%����)); �%�!�'���) �� �*���; ��!�������) ��&!����# (!��. 2). 
<�&!����), �!����� �� ���� ����>����) %’(���� (� !����� �����&�����# 
������) – ( !��������� �!����!� �%!� ����� �! %’(�� �����?���) 
(F
) �!������# �&�!�. 

 
$��. 2. G������ </ �� !���� ��'!�������� �!����! 

 
=��� ����>����) ��)'�( � �����!���� ����# !����� ����>�# �% 

�)��# ������� (%'(���) �� ��������� �%�����>, �'��� ���������� 
�!����, ����> ����'�. <�&!����), �!����� ������� � ���%��� 
!�(��!���#, ����!>����) ��!����!�� F
 �� ���%!�?�( #� ��������� ����� � 
���������� �!�������� �&�!�� – ( !��������� �!����!� ���%!� ���%��� 
��&!�������� ����!>������� �����'�� � ������. C!����!� ��!�������) 
��&!����# ������( ������) ���������� �!���!�#� ������� ��!�? �� ������� 
��’)���. G������ &�����������) </ � ����� ��!��%���( ������ ����� �� 
!���� ��&!�������� �!����� �� ���!���) ��������# ������� ��!������) 
�������. 

 
2. �������� ������ �� 	������ ������������� ���������� 

�� ���� �!������� =": ���������, �(!�!�������, %�'������������ 
�!���(���) ��������� ������ � ������� </. � ���� ���' ������ ( 
��!����!� ���(���’)���, ���(�����*���), ���(���# </ �� <=, <$ �� <C, 
������� ��’)��� �� ��������� ��!������) (!��. 3). C!����� ��������� – 
��!��%���( ����'!���> (%’(�����)) ������ ���' � �!)��)(���) � �)�� 
���� ����������� (����, ��!����!��, ��!����!�����, &������� �������) 
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���', )�� �������� � �' ��������. C!����� �(!�!������� – ����( 
�?������� ��� �������� ������ ���������� � ���(���’)��� ������' 
%’(���, @ ��%������( �������� ��� �' ����������� �� !����� 
���!������) ��!�!��� ����� �! ����!�*�> %���� %’(���. C!����� 
%�'������������ – ����'�( !�'�)�� %’(��� � !����� ��� �!� � 
�!�������)� ���(���’)���� ��)������ ��������.  

=�������� ������ � ������� </ �!����������� � ��'�)�� �!�����!�' 
�!��!� x-y-z, �����' �&�!> (!��.3). 
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$��.3. =�������� ������ � ������� ��&!�������� �����'�� 

 
	 ��@��� x-z �����)���) %’(��� �������: ��&!������� !���!��, 

��&!������� �������, ��&!������� �!����, ������ ��’)��� �� ������ 
�%���' �����!��'����' ���!���>����) � ��������), �������� 
��!������). 	 ��@��� y-z �!���������� !���� ������ ��'!� �������� � 
%’(���� �������, @ � ��@��� x-z. 	 ��@��� x-y �!���������� ������� 
������� ��&!�������� �����'�� (=A</) �������� � %’(���� ������� �� 
������ ��'!�. =�!���'���� ��!����!� =A</ ����: ������ – ���������, 
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�!������-�����'����, ������; ����� �������; ���!)���; �����'�#, 
���%�, �����; ���%� =A</ – �������� (���!����, &������), �!'!����. 
C����) %’(��� ������� – ��&!�������� �����'�� �’)���� 
���(���’)������ ������������: <$; <=; <C; �A/ �CD���; 	 ����)( 
&!������ ����� ��'!� ��) ��� ��������� �� ��������� ����� #� ������� �� 
����������, �!�������� �� ������� �����, �� �!�*�>�� �������# 
%’(�� – ��'!�� – ������ – ��!������) ��) ��������' ����� </. �������� 
������� ��%��������) ������� ��������' ������� </ ( – ��&!������� 
!���!��, ������� #� ������� �� '!�& ��(�����. C!� ���!���� ����� ��'!� 
��) </ ��%���� �!�������� ���� ��������:  

– ��'!��, )� ����! ��������) *��� ��&!����# *�)�� �!�*���) ## 
���������, ��&����������� �% ��������) ��> � �!����� ���)�;  

– �?�!��� ��'!�, )�� �����&���>���) �� �!�!�> ���������): 
�����������, �������� ��������), ��������) *��� ��&!����# � �. �.;  

– ���� ��'!�, !�(������ �� ���� ����� ��&!����#, )� ��&������������, 
����������, ����������;  

– ���%� �������������� ��� (�=
) – ������, )�� ��!����!���>�� 
�!��� !�'�)����) ���!���# &�����# ��'!�� ��) ����' ���� 
��&!����#. 

����� ������� </ !�(������ ��:  
– ���������, �!������-�����'����, ������ ������, )�� ������� 

&!��>��: ����� �!������ �������' ������� ��&!����#, �!�� �� 
���'�, �!)�� �!������) !%�� �� ���������) ���!�> �' 
�&���������; �������# � ����� %������ </; ��!������) �� ���������) 
%������; ����� ��!������) ������� </; 
– ���!)�� %������ </ – <$; <=; <C; �A/ �CD���; 	, ��) �?�' � )��� 
%I!�����>���) �!���!�# ��%!� (���!���)) �����'�#, ���%�, �����, 
���%�� =A</ � ���> ���������# �!������) !%�� �� ������� �����; 

– �������� � �!'!���� ���%� ������� </: �������� �!���!# – �����!����, 
�����!���������, �����!��� ��%������>�� ���!������� ��&!����#, ������ 
��� ���&�����#, ���!�� �����; �!'!���� ���%� ������� – ������!���� 
�!'!���, ������� ��)�����) ����, ���!��!� ��!�?��' �!�&���, 
��������� ������� �������, �!'!���� ����� *�&!�����), ����� 
���������), �������&�����# ��&!����#, ����� ��&!�' ������� �. �. 
��%������>�� !���?�����) ������ �� ����>��>�� ������������� 
���!������) ��&!����#. 

A'��� [5] �!%���� ������� ��&!����# ��!���'��� �!���������� ���� 
����!���: ������ ��&!����# ��� ������������' ������ (�=
); ������ 
��&!����# ��� ����� ���������� �������� (�%���' �����!��'����' 
���!���>����) � ��������), ��������, �����������, !������������� �. �.) 
�� �������� ���������' ������ (�&!������� &�������� ��)�� � 
��'������). ���������� ������ </ ��� �=
 � ��&!����# �� ��� ## ����� 
�?������ �������� �� ���� ��!����!� ���(���’)�� � ���(���# </ �� <=, 
<$ �� <C, �A, 	 ������>(���) �� !����: �!������-�����'���', 
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���!���'-&�����' (�������'), �!'!���', �����������' 
��%��������).  

F���> ������� </ !����� �!������-�����'���' ��%��������) – 
�����, �������#, ��������, �!�����, �!)�� �!������) !%��, �������� 
�������, ������!��. $�'�)��� �!������� %��� � �&�!� ������� </ – ��)�� 
��!?���� ������!�� 	�!�#��, )�� '�!�������� � ��?��!����� �� 
��?��!?������ �� ����> %’(�� – ������: 


=/	 ISO/IEC 9594-8 – <�&!������� �����'�#. ���(���')��  
����!���� ������. �����': F����� ��?���) @� ��!��&�����# ����!���� 
��>��� �� ��!��&�����# ��!�%���� 


=/	 ISO/IEC 9797-1 – <�&!������� �����'�#. ����� �������. ��� 
�������&�����# ��������� (MACs). P������ 1. ���������, @ 
���!�����>�� %���� *�&!� 


=/	 ISO/IEC 9797-2 – <�&!������� �����'�#. ����� �������. ��� 
�������&�����# ��������� (MACs). P������ 2. ���������, @ 
���!�����>�� ������������� '�*-&�����# 


=/	 ISO/IEC 9798-1 – <�&!������� �����'�#. ����� �������. 
"������&�����) %’(����. P������ 1. A�'����� ��?���) 


=/	 ISO/IEC 9798-2 – <�&!������� �����'�#. ����� �������. 
"������&�����) %’(����. P������ 2. ���������, @ I!����>���) �� 
���!�������  ��'!����� �����!���' *�&!�����) 


=/	 ISO/IEC 9798-3 – <�&!������� �����'�#. ����� �������. 
"������&�����) %’(����. P������ 3. ���������, @ I!����>���) �� 
���!�������  ��'!����� ��&!�' ������� 


=/	 ISO/IEC 9798-4 – <�&!������� �����'�#. ����� �������. 
"������&�����) %’(����. P������ 4. ���������, @ I!����>���) �� 
���!������� &������ %�������) �!���'!�&���' ���!���' �������) 


=/	 ISO/IEC 9798-5 – <�&!������� �����'�#. ����� �������. 
"������&�����) %’(����. P������ 5. ���������, @ ���!�����>�� ����� 
�������� �� ������� �����)� 


=/	 ISO/IEC 9798-6 – <�&!������� �����'�#. ����� �������. 
"������&�����) %’(����. P������ 6. ���������, @ ���!�����>�� 
�������������� ��!����� �����. 


=/	 ISO/IEC 11770-1 – <�&!������� �����'�#. �����  �������. 
	�!������) ��>����� ������. P������ 1: A�'����� ��?���) 


=/	 ISO/IEC 11770-2 – <�&!������� �����'�#. ����� �������. 
	�!������) ��>����� ������. P������ 2. C!����, @ I!����>���) �� 
�����!����� �!���'!�&����� ��!���!���)�. 


=/	 ISO/IEC 11770-3 – <�&!������� �����'�#. ����� �������. 
	�!������) ��>����� ������. P������ 3. C!����, @ I!����>���) �� 
������!����� �!���'!�&����� ��!���!���)� 


=/	 ISO/IEC 13888-1 – <�&!������� �����'�#. ����� �������. 
����!��������. P������ 1. A�'����� ��?���) 
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=/	 ISO/IEC 13888-2 – <�&!������� �����'�#. ����� �������. 
����!��������. P������ 2. �����, @ I!����>���) �� ���!������� 
�����!����� ��'!����� 


=/	 ISO/IEC 13888-3 – <�&!������� �����'�#. ����� �������. 
����!��������. P������ 3. �����, @ I!����>���) �� ���!������� 
������!����� ��'!����� 


=/	 ISO/IEC 14888-1 – <�&!������� �����'�#. ����� �������. 
Q�&!�� ������� � �������)�. P������ 1. A�'����� ��?���)  


=/	 ISO/IEC 14888-2 – <�&!������� �����'�#. ����� �������. 
Q�&!�� ������� � �������)�. P������ 2. ��������� �� ���� 
������&����!��  


=/	 ISO/IEC 14888-3 – <�&!������� �����'�#. ����� �������. 
Q�&!�� ������� � �������)�. P������ 3. ��������� �� ���� 
��!��&������ 


=/	 ISO/IEC TR 13335-1 – <�&!������� �����'�#. �������� � 
��!�����) %�����> ��&!�������� �����'�� (IT). P������ 1. �������# � 
����� %������ IT 


=/	 ISO/IEC TR 13335-2 – <�&!������� �����'�#. �������� � 
��!�����) %�����> ��&!�������� �����'�� (IT). P������ 2. ��!�����) �� 
���������) %������ IT 


=/	 ISO/IEC TR 13335-3 – <�&!������� �����'�#. �������� � 
��!�����) %�����> ��&!�������� �����'�� (IT). P������ 3. ����� 
��!�����) ������� IT 


=/	 ISO/IEC 15946-1 <�&!������� �����'�#. ����� �������. 
�!���'!�&���� ��!���!���), @ I!����>���) �� ���������� �!����. 
P������ 1. F����� ��?���) 


=/	 ISO/IEC 15946-2 <�&!������� �����'�#. ����� �������. 
�!���'!�&���� ��!���!���), @ I!����>���) �� ���������� �!����. 
P������ 2. D����!�� ��&!�� ������� 


=/	 ISO/IEC 15946-3 <�&!������� �����'�#. ����� �������. 
�!���'!�&���� ��!���!���), @ I!����>���) �� ���������� �!����: 
P������ 3. ����������) ��>��� 


=/	 �F=/ 30833 (U=F/�V� 15418-99) – "��������� ������&�����). 
<�����&����!� ����������) EAN/UCC �� ������&����!� ����� FACT. 
A�'����� ��?���) �� �!)�� ������)  


=/	 ISO 9160 – <�&!������� �����'�#. Z�&!�����) �����. ���'� 
� ���(���# �� &������� !���� 


=/	 ISO/IEC 10118-1 – <�&!������� �����'�#. ����� �������. 
��*-&�����#. P������ 1. A�'����� ��?���) 


=/	 ISO/IEC 10118-2 – <�&!������� �����'�#. ����� �������. 
��*-&�����#. P������ 2. ��*-&�����# � ���!������)� n-%���' %���' 
*�&!� 


=/	 ISO 7498-2 – =������ %!%����) ��&!����#. ���(���')�� 
����!���� ������. G���� ������� �����. P������ 2. "!�������!� ������� 
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��&!����# 

=/	 �F=/ 31078 – A����� ��&!����#. ���!%�����) �!'!����� 

���%�� �� ��)������ ���'>��!��� ��!����. /���� ��������  

=/	 �F=/ 31078 – A����� ��&!����#. ���!%�����) �!'!����� 

���%�� �� ��)������ ���'>��!��� ��!����. /���� ��������. 

�) ������� ��&!����# �� !���� ���!���'-&�����' ��%��������) 

���!�����>���): ���!���� ��>��; ������� �!��# � �?�?�# 
��'��������#; ���%� %�������) �!���!#� � ����!&����� ����-����� 
��&!����#, ������� ��&!�' ���������!�?���); ������� ���!�> � 
��!�����) ������, ������������� ����� �. �. 

A����� ����� � </ �� !���� �!'!���' ��%��������) (�!������', 
�������') ������)��: ������� !���?�����) ������ � ��&!����#; 
������� ������&�����# �� �������&�����#; ������� ������ �� ����!��'�; 
������� ������!���' ������� �. �.  

$����� �����������' ��%��������) ������� </ �!���>��:  
– ���%� ��!�?��' �������: ��?��!�?��� ��!��� (��) %�������) ���� 

�� ����*��' ��!����@�), ������� ��)�����) ��!'���� (��) ��)�����) 
��!% �=
 )� �����, ��� � ���!����� ��!�?�), ���%� ���!���) ��!�������� 
�!������� ��!�? (��) !'�������# ����@���� ������� ��!�������) ����� 
��!�� ������@��� ��!����@�), ���%� ������� ����@����� (��) ��)�����) 
�?����� ������� !��������# ��'!� ��&!����# � �!�!������� ��!�?��); 

– �����/ ���%� ������� ��&!����# ��� ## ����� ���������� � 
������������ ��������: ���!������) ��!�����' ��%��> �� ��!�����' 
�����������); ����������) �� ����)� ��')��� ������������ &����!��; 
�%���� ��!������� �!���@���, ��� ������ “������”; ����������) 
�������� ������ ��*������).  
 

��������. 
A��!������� ��������� ������ �� ���� ��!����!� ���(���’)��� 

��&!������# �����'�# � �������, ��&!�������� !���!��� � �!�����, 
������� ��’)��� �� ��������� ��!������) %�����> ��&!����# ����)(: 

– ���!>���� ����� ������� ��) %’(���� – <$, <=, <C, �A/ �CD���, 	 
�������� � ������ ��'!� �, �� ��� ����, &!������ ���&������ ����� 
������� </ ��) ��%��������) ���������, ��&�����������, ��������� 
��&!����# �� ���� ������ ## ?���(�' �����; 

– &!������ ��������� ������� %������ </ �� !���� – �!������-
�����'���', ���!���-&�����', �!'!���', �����������' 
��%��������) ������� ����� � </ � ���> &����������' ��)�����), 
%�������), ����!�������# ���������� ��'!� �'��� �������# %’(�� – 
��'!�� – ������ – ��!������).  
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