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��������	
�� � ��	��	��� PCI DSS 

 
The PCI DSS is a multifaceted security standard that includes requirements for 

security management, policies, procedures, network architecture, software design and 
other critical protective measures. This comprehensive standard is intended to help 
organizations proactively protect customer account data. Compliance to PCI DSS 
standards is truly a mandatory rule for business merchants who opt to accept payments 
through the use of plastic cards such debit and credit cards. 

 
: 9����� � 2006 �. �����F���$�� �F����$���! ������ �� 

�������# PCI DSS (Payment Card Industry Data Security Standard) �������� 
����������" ��� F������! ������" [1]. : ��#��� ������������� ��� 
���������� ��� �������� ��#��")�! �������! ������ (VISA, 
MasterCard � ��.) �������� ������� )���F�� ���$��. 

����)��" ������ � �������# ������ – � ������ ����� ������� 
��� )���F�� ���$�� �������! ������, � � ���������� ������ 
�#��������� ���� ��&�&���� � ���������� ����������� ����! �������. 

���������� ������ 
J���' ���" ������ �������� ����������� ������������ �������� 

PCI DSS ��� �����F���$�� �F����$���! ������. 
��������� �����!������ 
��� ���������� � �����F���$�� � ������������ PCI DSS ���!����� 
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�������� �� ������ ��� ����! �������. 8#��� � ���������� ����, 
#������� ���������� ����$ �������, ������� �� ����� �� ������! 
����$��. >���� #������� ������������" �������# �����#' ������� �� 
�������! ����������, ���������� K(-�F�����#��#�� � ���#&�" 
����#��� K(-������ F�������� #�������� ��#���� ���������. ��%���# 
� ��#' ���$��#�# ����� ������������� �� ��#! ����$�� �� ��#! ���. 
������� �� ���������� � %���� �#���� ����� ����� ���#������ 
���#����$��, ����������#'&�" ����������� K( [2-4]. 

������ �� �����F���$�� – %�� ������ ���" �������, ��%���# � 
���!����� � ��# ��� �� ���" �������������': � ���������" �� ������ 
�#��������� � ��"������� �� ������ F#�$������! ������������. 

N���� ���������� � �����F���$��: 
7� ������ %���� ������������:  

� 8����, �����������$�� � #������ ���#���! �� +�������� 
��!���! ���! � ��������! �F����$���" �������, � ������! 
!������ ��� �������������� �������� �F����$�� � �������! �����! [5].  
� 8���� ��������-��������������" ���#����$�� �� 

�F����$���" ����������� (�������, ���������� � ����#�$�"), 
���!�����" � ������������ � ����������� �������� PCI DSS.  
� 8���� ��������� ����, ������� � !������������ ��������! � 

���������! ������� �������� �F����$��.  
� 8���� !�������� �#����! � ��)�! �����" �F����$���" 

�������, �F����$���! ������� � ���$���� ��������� �������" 
�F����$�� � �������! �����! � �F����$���" �������.  
� ���������� � #��������� ������� �������� �������� (������� 

�����F���$��) � ������� ���#������� ������ �� ������#&�� �#����.  
7� ������ %���� ���������� � �����F���$�� �� PCI DSS ������������:  

� �$��� ������������ �F����$���" ������� +�������� ���������� 
�������� PCI DSS.  
� ���������� ������ � ���#������! ��������������� �#����.  

7� ������� %���� ���������� � �����F���$�� �� PCI DSS ������������:  
� :�������� ���������" � ��������$�" �� #������' �������! 

������������" ���������� �������� PCI DSS.  
� 
��#����$���� #��#�� �� ������' ���! ��� ��������� 

�#&����#'&�! ��������� �F����$���" ������� � $���' ������������ 
���������� �������� PCI DSS. 

SRC Security Research & Consulting GmbH - ��������" �F�$�����" 
�#�����, ��#&������'&�" �����F���$�' ���$��������! ������" � 
������������ ���� ���������� ����������� (MasterCard Site Data Protection 
(SDP) � VISA Account Information Security, #��������� ������� 
��������� ��������� VISA � MasterCard ������������, � 
����W�������� � ��������, ����������'&�� ��������� ����� � ���� 
K�����). >� ������ ������ �������� � ��������" ��������" �������, 
SRC Security Research & Consulting GmbH �������� ������ ����#'&�� 
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����� ����# ������������� � �������� ����#����� � �F��� ����������� 
����#�����! �������! ������. 

��� �$��� #���� ��&��� ���! �������! ����, � ����#' �������, 
���$��������� ���#��� �� ������ ����� ������ ��������� PCI DSS: 
� ��&�&����� ���� 
� ������ ��&��� ���! ���������" ���� 
� ������ ��������� ����������" �� #�������' #����������� � 

������' ����#�� 
� ���#����" �������� � ����������� ���� 
� ������� ������� �F����$���" �����������. 

���#���� ������ �����F����� – %�� � ������� ����, ��� �� 
���������� �F����$��#' ����������� ����" ������� � $���" ��� �� 
��������� ����#'&�" �����F���$��. ���������� ����������� – %�� 
$������" ���$���, ������" ������ � ��������������. �'��� ������� 
� ��)�! �F����$���! �������! � ���$����!, ����������� ���! 
��������! ��� ���������! �������, �������� ���! ����#����� � ���� 
�#���� �������� �����$���� ����������� – ����#'� ��������� 
������. �����������' ��� ��������� �������. 8 ��� �������� 
�����F���$��, �� ���#���� �����F����� ����� ������ �����. 6��� ��"�� 
�� ������# �#�� � ���#���� �����F����, ������� ���������� � ������� 
�������, �� � ����� �#����, ��� ��)� ������� ��&�&�� � ����������#'� 
���������� �������� � ���� ����������, ��� � ��#��� �$����� �#�#� 
������ )���F�� ���$��. 8 ���� �������� ����" $��� �#����, 
����������� ������� �� #������' ������������" ���������� �������� � 
�F����$���! �������!, �� ���� � #��������' �������, ��� ���#��� 
�����F���� ������������, �� ����� �������� ����#' ���' ����� �� 
���������' �F����$���" ����������� �������$��. ����)#' �����, 
� � %�� � ���. 

"#��� 
PCI DSS – %�� ���� ���, ������������ ������� � ��)��� ���! ������� 

� ������� �F����$���" �����������. ����� ���� � ��)�" �������$�� 
#�������� ��������� ������ �������� �F����$���" �����������, �� 
%�� ������� ������������ �����#&�����. ���$��� ��������� 
�����)��������� � ������ ����� �����&��� ����� � ��������� ������� �� 
�����F���$�� � ������������ ���������� �������� PCI DSS. 

9���)� ��������" �#��� � ���#���� �����F����� PCI DSS 
�������� ����������'� ����������" � ���F���������" ���!�� �'��" 
������� � �������� ����������� 
1. http://www.dsec.ru 
2. http://www.infosec.ru 
3. https://www. pcidss.ru 
4. http://www.twirpx.com 
5. http://www.paysystems.org.ua 

��	������ 4.10.2010�. 


