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МЕТОДОЛОГІЯ ОЦІНЮВАННЯ ВПЛИВУ ЗАГРОЗ  
НА РІВЕНЬ ЕНЕРГЕТИЧНОЇ БЕЗПЕКИ 

 
Постановка проблеми. За умов енергетичного пе-

реходу, геополітичного протиборства за енергетичні 
ресурси й технологічне лідерство, змінення моделей 
функціонування енергетичних ринків, використання 
енергоносіїв як зброї для досягнення політичних цілей 
в «гібридних» війнах, зростає потреба в забезпеченні 
спроможності органів влади нейтралізувати загрози 
енергетичній безпеці або зменшувати негативні на- 
слідки їхнього впливу. Однак систематична робота в 
цьому напрямі не ведеться, багато в чому через від- 
сутність методології оцінювання. Загрози енергетич-
ній безпеці в Україні визначають епізодично, виключ-
но якісним методом, використовуючи оцінки фахів-
ців, які не є експертами у предметній сфері дослід-
ження. Це призводить до нерозуміння явищ, тенден-
цій і чинників, здатних унеможливити чи ускладнити 
реалізацію національних інтересів України в енерге- 
тичній сфері, формування й реалізації недостатньо ре-
зультативної та ефективної державної політики. 

Аналіз останніх досліджень і публікацій. Існує ве-
лика кількість ґрунтовних досліджень, які дозволили 
сформувати засади державної політики у сфері гаран-
тування енергетичної безпеки [1-9]. Проте в більшості 
з них для оцінювання загроз використано комплекс-
ний підхід, проблемою застосування якого є досить 
довільний вибір груп параметрів, які, на думку дослід-
ників, є важливими для аналізу. Це не дозволяє роз-
робити універсальної методології оцінювання загроз 
енергетичної безпеки для різних держав і специфічних 
умов функціонування енергетичних ринків у них, а та-
кож унеможливлює стратегування, оскільки швидкі 

зміни, що відбуваються в енергетиці, зумовлюють по-
требу в щорічному перегляді параметрів оцінювання 
та уточнення розрахунків. 

З огляду на це, автори будують свої дослідження 
у сфері гарантування енергетичної безпеки на застосу-
ванні системного підходу [10-15]. У його рамках будь-
який об’єкт (підсистема) нижчого рівня та його скла-
дові (елементи та зв’язки, функції й ролі, процеси та 
матеріал) може, внаслідок непроєктного функціону-
вання, стати джерелом загроз для об’єкта вищого рів-
ня та його складових. Утім, для об’єкта вищого рівня 
такі загрози є внутрішніми. Водночас функціонуванню 
такого об’єкта можуть завадити й зовнішні (для нього) 
загрози, джерелом яких є система (об’єкт) ще більш 
високого рівня. У застосуванні до предмета енерге- 
тичної безпеки такими підсистемами, що послідовно 
розширюються є ресурсна (і технологічна) достатність, 
економічна доступність, економічна (та енергетична) 
ефективність, екологічна (і соціальна) прийнятність, 
енергетична стійкість, захищеність національних інте-
ресів (в енергетиці). 

Метою статті є розроблення базованої на систем-
ному підході методики оцінювання впливу загроз на 
рівень енергетичної безпеки та здійснення оцінки для 
забезпечення спроможності органів влади нейтралізу-
вати загрози енергетичній безпеці або зменшувати не-
гативні наслідки їхнього впливу. 

Виклад основного матеріалу дослідження. Закон 
України «Про національну безпеку» [16] називає за-
грозами національній безпеці України «явища, тен- 
денції і чинники, що унеможливлюють чи ускладню- 
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ють або можуть унеможливити чи ускладнити реаліза-
цію національних інтересів та збереження національ-
них цінностей України». 

Оскільки це визначення не дозволяє вирізнити 
поняття «загроза» з-поміж схожих за змістом термінів 
«виклик» і «ризик», що іноді вживають як взаємоза-
мінні, автори використовуватимуть згадані терміни 
так. 

Виклик (challenge) — сукупність обставин, що фор-
мують особливі вимоги до умов функціонування 
об’єкта управління. Наприклад, викликом для України 
є здійснення енергетичного переходу. 

Реагування суб’єктів управління на виклик або 
бездіяльність стосовно нього може мати як позитивні, 
так і негативні результати, наприклад, призвести до 
появи та/чи загострення загроз енергетичній безпеці. 

Виходячи з цього, виклики енергетичній безпе-
ці — сукупність обставин і чинників, що формують 
особливі вимоги до умов функціонування й розвитку 
енергетичного сектору, і потенційно здатні призвести 
до появи загроз енергетичній безпеці. 

Загроза (threat, risk source) — явище, сукупність 
подій, що відбуваються стихійно чи внаслідок ціле- 
спрямованих дій (зокрема зловмисних), або необґрун-
тована бездіяльність суб’єкта управління, які здатні 
спричинити негативні наслідки. Наприклад, весняна 
повінь, пожежа на трансформаторній підстанції або 
кібератака на систему управління магістральним газо-
проводом. 

Якщо загроза виникла в неконтрольованій 
суб’єктом управління сфері, її вважають зовнішньою 
щодо системи (об’єкта управління). Наприклад, бло-
када іншими державами постачання товарів стратегіч-
ного імпорту (ядерного палива чи нафтопродуктів). 
Якщо загроза стала наслідком дій чи необґрунтованої 
бездіяльності суб’єкта управління, її вважають внут- 
рішньою щодо системи (об’єкта управління). Напри-
клад, недотримання норм обслуговування захисної  
дамби водосховища є загрозою її здатності убезпечу-
вати низовини від затоплення. 

Виходячи з цього, загрози енергетичній безпеці — 
короткочасні або тривалі, реальні або потенційні об-
ставини, явища, чинники або події, що можуть пору-
шити безпеку та стійкість функціонування енергетич-
ного сектору країни, обмежити або порушити енерго-
забезпечення споживачів, призвести до аварій та ін-
ших негативних наслідків. 

Загроза впливає на об’єкт управління (систему) 
через його уразливість.  

Уразливість (vulnerability) — чутливість об’єкта уп-
равління до впливів, слабке місце в його захисті від 
загроз, відсутність «запобіжників» від них. Наприклад, 
для об’єкта «захисна дамба водосховища» загроза «не-
дотримання норм обслуговування», що може спричи-
нити порушення сталості захисної дамби (деградація 
опірних спроможностей), реалізується через уразли-
вість «відсутність системи контролю за дотримання 
норм обслуговування захисної дамби». Подібно, ураз-
ливістю виступає «незахищений інтерфейс системи 
управління трубопроводом» для загрози «кібератака на 
систему управління». 

Якщо об’єкт є вразливим до впливів, реалізація 
загрози, зазвичай, має негативні наслідки. 

Наслідок (consequence) — результат впливу за-
грози на цілі функціонування об’єкта управління і  
часто вимірюється через оцінку величини втрат від та- 

кого впливу, зокрема: заподіяння фізичної шкоди; 
майнових чи грошових збитків; погіршення рівня  
енергоефективності внутрішнього валового продукту; 
зростання вартості витрат, що йде на оплату житлово-
комунальних послуг, тощо. Наприклад, для об’єкта 
«захисна дамба водосховища» наслідком впливу за-
грози «недотримання норм обслуговування» є «пору-
шення сталості захисної дамби (деградація опірної 
спроможності)», яке може бути виражено або через 
оцінку втрат, спричинених руйнуванням дамби, або у 
відсотках зменшення опірності порівняно з проєктним 
рівнем. Подібно, для «системи управління трубопро-
водом» наслідком впливу загрози «кібератака на сис-
тему управління» є збитки, спричинені зупинкою  
функціонування трубопроводу.  

Утім, загроза реалізується не завжди, об’єкти уп-
равління вразливі не до всіх загроз і не всі загрози 
призводять до негативних наслідків (зокрема, через за-
стосування заходів із запобігання реалізації загроз).  
Відповідну ймовірність наслідків впливу загрози уста-
новлюють, оцінюючи ризики. 

Ризик (risk) — вплив невизначеностей на цілі 
об’єкта управління, або загальна можливість (імовір-
ність) того, що загроза реалізується, порушить функ-
ціонування уразливого об’єкта управління і спричи-
нить негативні наслідки [17]. Ризик є тим більшим, 
чим вища ймовірність реалізації загрози й більші 
спричинені нею наслідки. Таким чином, за величиною 
ризику можна визначати рівень загрози, щоб встано-
вити значущість її впливу на цілі об’єкта управління,  
і ранжувати загрози за цією значущістю. 

З урахуванням викладеного вище, ризик у сфері 
енергетичної безпеки — можливість переростання ви-
кликів енергетичній безпеці у загрози, реалізації загроз 
енергетичній безпеці й настання інших обставин, здат-
них негативно вплинути на стан енергетичної безпеки. 

Оцінювання загроз енергетичній безпеці полягає в 
їхньому ідентифікуванні, аналізуванні і, власне, оці-
нюванні їх рівня шляхом визначення сумарної вели-
чини ризику [17]. 

Ідентифікування загрози передбачає її виявляння, 
усвідомлення й реєстрування з метою оцінки сукуп-
ного негативного наслідку у випадку її реалізації.  
Після того як загрозу ідентифіковано, суб’єкт управ-
ління має визначити перелік дій, що унеможливлять її 
реалізацію (prepare, protect, mitigate/absorb) чи змен-
шать можливі негативні наслідки (respond, adapt, 
recover). 

Ідентифікування загрози охоплює: 
— визначення причин виникнення загрози, її 

джерела; 
— установлення переліку подій, що можуть відбу-

тися внаслідок реалізації загрози; 
— визначення характеру можливих негативних 

наслідків (заподіяння фізичної, моральної шкоди, 
майнових, грошових збитків; знецінення блага, що 
охороняється правом). 

Оскільки обмежені ресурси політики не дозволя-
ють одночасно займатися нейтралізацією всіх виявле-
них загроз, необхідним є виокремлення із загального 
реєстру найбільш значущих (ранжування загроз).  

Аналізування загрози полягає у встановленні ураз-
ливості об’єкта управління й можливих наслідків 
впливу реалізації загрози з урахуванням наявності чи 
відсутності дій суб’єкта управління, спрямованих на її 
нейтралізацію. 
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Алгоритм аналізування є таким:  
— ідентифікування загрози (відповідь на питання 

«Що викликає занепокоєння з точки зору досягнення 
цілей системи (вихідних параметрів)?»; 

— визначення чиннику впливу (відповідь на пи-
тання «Що саме впливає (чинник впливу) на функ- 
ціонування об’єкта (системи)? Яким чином цей вплив 
може бути реалізований? У чому причини того, що 
може статися?»); 

— визначення уразливостей, тобто переліку еле-
ментів об’єкта чи функцій, що перебувають під загро-
зою й безпосередньо «дозволяють» загрозі спричинити 
негативні наслідки (відповідь на питання «Які об’єкти 
та чому є вразливими для загрози? Що саме може 
сприяти негативному розвитку ситуації?»); 

— установлення негативних наслідків у разі реа-
лізації загрози (відповідь на питання «Які вихідні па-
раметри об’єкта системи буде порушено? Якими бу-
дуть втрати, збитки, шкода?»). 

Отже, загальна послідовність аналізування за-
грози є такою: «чинник впливу» внаслідок існування 
«вразливості» здатний спричинити «наслідки». 

Наприклад, загроза «деградація систем електро-
постачання» (ідентифікація), полягає у «фізичній зно-
шеності й технологічній застарілості систем електро-
постачання» (чинник впливу), внаслідок «непрове-
дення оновлення й модернізації інфраструктури»  
(уразливість) здатна спричинити «аварійне зупинення 
потужностей, збільшення кількості відмов, вихід об- 
ладнання з ладу, переривання електропостачання спо-
живачів, економічні збитки суб’єктів господарювання» 
(наслідки). 

Викладені вище підходи дозволили авторам іден-
тифікувати та проаналізувати внутрішні й зовнішні за-
грози енергетичній безпеці за станом на 1 вересня  
2021 р. (табл. 1 і 2).  

 

Таблиця 1 
Опис внутрішніх загроз енергетичній безпеці 

Загроза Чинники впливу Уразливість Наслідки 
1 2 3 4 

1. Деграда-
ція енерге-
тичних сис-
тем і мереж 

відсутність та/чи недостатні тем-
пи оновлення й модернізації об-
ладнання; нестача внутрішніх і 
зовнішніх інвестицій; відсут-
ність єдиної технічної політики 
й системи технічного контролю 

фізична зношеність, техноло-
гічна застарілість енергетич-
них систем і мереж поста-
чання енергії; недостатній рі-
вень автоматизації; відмова 
від дублювання й резерву-
вання в системах надійності й 
безпеки 

нестійке функціонування енерге-
тичного сектору; збільшення кіль-
кості відмов; зростання втрат у си-
стемах і мережах; низька ефектив-
ність використання енергоресурсів; 
економічні збитки; низька енерге-
тична рентабельність; скорочення 
ВВП 

2. Непро-
фесіоналізм 
у вироб-
ленні полі-
тики 

неефективні й нерезультативні 
владні рішення; неспроможність 
до стратегічного управління та 
кризового реагування; нескоор-
диновані дії державних інститу-
цій; відсутність наступності в 
діях 

відсутність механізмів полі-
тичної відповідальності; утра-
та зв’язку між рівнем профе-
сіоналізму й посадою; відсут-
ність механізмів контролю 
над відповідністю ухвалених 
рішень компетенціям осіб, 
які їх приймають

незахищеність національних інте-
ресів; непрогнозованість політики; 
затримка з ухваленням рішень; ви-
роблення політики в інтересах 
ФПГ; популізм; корупція; змен-
шення бюджетних надходжень і 
збільшення витрат; недовіра до 
влади

3. Втру-
чання дер-
жави у  
функціону-
вання рин-
ків  

адміністративне встановлення 
цін і тарифів; покладення над- 
мірних обов’язків для забезпе-
чення загальносуспільних інте-
ресів; свідоме урізання прав ок-
ремих суб’єктів на продаж енер-
гетичних товарів і послуг; на-
дання вказівок щодо постачання 
товарів і послуг окремим спожи-
вачам; надмірна державна під- 
тримка окремих галузей 

незавершеність переходу від 
адміністративної до ринкової 
моделі державного регулю-
вання в енергетиці; несфор-
мованість енергетичних рин-
ків; непрозорість підготовки 
та ухвалення владних рішень; 
невизначеність основних за-
сад державної політики у 
сфері енергетичної безпеки 

низька ефективність функціону-
вання енергетичного сектору; 
втрата привабності з точки зору 
трансферу кращих практик; еконо-
мічні збитки; брак інвестицій в 
оновлення фондів, надійність і без-
пеку; зменшення бюджетних над-
ходжень; ухиляння від сплати по-
датків і зборів; зростання кількості 
банкрутств; неринкові ціни й та-
рифи

4. Висока  
енергоміст-
кість еконо-
міки 

відсутність та/чи недостатні тем-
пи оновлення й модернізації об-
ладнання; нестача внутрішніх і 
зовнішніх інвестицій; штучна 
підміна підвищення рівня енер-
гоефективності фрагментарним 
енергозаощадженням 

зношеність і застарілість ін-
фраструктури; недостатній 
рівень автоматизації вироб-
ництва та обліку; збереження 
політики, що дозволяє отри-
мувати «вигоду» від великих 
втрат енергоресурсів (тари-
фоутворення «витрати 
плюс»)

низька ефективність функціону-
вання енергетичного сектору; ни-
зька ефективність споживання енер-
гетичних ресурсів; неконкуренто-
спроможність товарів; низька енер-
гетична рентабельність; низький 
рівень продуктивності праці; змен-
шення бюджетних надходжень; 
скорочення ВВП  

5. Ресурсна 
й техноло- 
гічна за- 
лежність 

неможливість повного забезпе-
чення потреб в енергетичних ре-
сурсах і технологіях; неспро- 
можність швидко скоротити ім-
порт, збільшити видобуток енер-
гетичних ресурсів, забезпечити 
випереджаючий розвиток енер-
гетичних технологій 

залежність від постачання 
газу, вугілля, нафтопродуктів, 
ядерного палива; відсутність 
власного виробництва сучас-
них енергетичних систем; 
технологічна застарілість ін-
фраструктури; брак спеціа-
лістів

залежність від постачальників енер-
гетичних товарів і сучасних техно-
логій; висока вартість спожитих 
енергоресурсів для держави та/чи 
їхня нестача; економічна недоступ-
ність енергетичних ресурсів для 
більшості споживачів; погіршення 
добробуту  
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6 ВІСНИК ЕКОНОМІЧНОЇ НАУКИ УКРАЇНИ 

Закінчення табл. 1 
1 2 3 4 

6. Недоско-
нала конку-
ренція 

наявність неоднакових для всіх, 
нестабільних та непрозорих 
умов господарювання; зловжи-
вання ринковою владою як на-
слідок формування в Україні 
«енергетичних ринків поста- 
чальника»; надання державної 
підтримки окремим суб’єктам 
господарювання; наявність бар’є-
рів для виходу на енергетичні 
ринки; утрата впливу держави 
на діяльність зовнішніх інвесто-
рів 

негарантоване право власно-
сті; провал судової реформи;
наявність високої концентра-
ції на енергетичних ринках; 
асиметрія ринкової інформа-
ції; відсутність моніторингу 
рівня економічної конкурен-
ції; відсутність відкритих баз 
даних конкурентності ринків; 
неконкурентоздатність кор-
поративного менеджменту; 
недосконалість законодав-
ства

низька ефективність функціону-
вання енергетичного сектору; ухи-
ляння учасників ринків від сплати 
податків і зборів у повному обсязі; 
тиск на осіб, які приймають рі-
шення; неринкові (завищені та/чи 
занижені) ціни й тарифи; зрос-
тання енергетичної бідності; еко-
номічна недоступність енергетич-
них ресурсів для більшості спожи-
вачів; зменшення бюджетних над-
ходжень; скорочення ВВП 

7. Енерге- 
тична бід-
ність 

формування в Україні «енерге-
тичних ринків постачальника»; 
неврахування інтересів спожи-
вача; штучна підміна «забезпе-
чення доступу до недорогих, на-
дійних, стійких і сучасних дже-
рел енергії для всіх» розвитком 
відновлюваних джерел 

низький рівень доходів; суб-
сидування у вигляді обме-
ження обсягу платежів на оп-
лату ЖКП у відсотках сукуп-
ного доходу; застаріла інфра-
структура; збереження полі-
тики, що дозволяє отриму-
вати «вигоду» від втрат енер-
горесурсів («витрати плюс»)

економічна недоступність енерге-
тичних ресурсів для більшості спо-
живачів; погіршення добробуту; 
недовіра до влади 

8. Негатив-
ний вплив 
енергетики 
на довкілля 

збільшення викидів шкідливих 
речовин енергетичними підпри-
ємствами та їхніх стоків; зрос-
тання площ відвалів; затоплення 
вугільних шахт 

фізична та моральна зноше-
ність інфраструктури; техно-
логічна застарілість енерге-
тичних систем і мереж; невід-
повідність сучасним еколо-
гічним вимогам систем очи-
щення викидів, відвалів і сто-
ків на енергетичних підпри-
ємствах 

екологічна неприйнятність впливу 
енергетики на довкілля; втрата здо-
ров’я людини; втрата біологічного 
розмаїття; загибель екосистем; 
зростання соціальних витрат і ви-
трат на зменшення негативних екс-
терналій 

9. Зміна 
структури 
спожи-
вання і по-
стачання 
енергоре- 
сурсів 

зростання частки ВДЕ і скоро-
чення частки вугілля в балансі; 
скорочення споживання енергії 
промисловістю; скорочення 
споживання газу як сировини; 
збільшення споживання нафто-
продуктів; зростання темпів 
електромобілізації

надлишок базової й нестача 
високоманеврової електрич-
ної потужності; постачання з 
одного джерела понад 30% 
від споживання енергоресур-
сів; відсутність механізмів ба-
лансування  

нестійке функціонування енерге-
тичного сектору; розбалансування 
енергетичних систем; нестача енер-
горесурсів; зростання цін на енер-
гетичні товари 

10. Кліма-
тичні зміни 

зміщення піків споживання 
енергії у розрізі сезоні та часу 
доби; нестабільність погодних 
умов; непроектні режими ро-
боти інфраструктури; змен-
шення гідроенергетичного по- 
тенціалу 

нестача маневрових потужно-
стей; надмірне навантаження 
на технологічно застарілу 
енергетичну інфраструктуру; 
нерівномірність графіку ро-
боти устаткування 

нестійке функціонування енерге-
тичного сектору; зупинення під-
приємств через нестачу води; не-
стача енергії в пікові періоди; при-
скорення зношення інфраструк-
тури; аварії та зростання ремонт-
них періодів 

Складено авторами. 

 
 

Таблиця 2 
Опис зовнішніх загроз енергетичній безпеці 

Загроза Чинники впливу Уразливість Наслідки 
1 2 3 4 

1. Кібер-
атаки 

шкідливі (програмні коди, 
скрипти, активний контент 
тощо) і зловмисні програмні 
засоби (віруси, рекламне про-
грамне забезпечення, хробаки, 
троянці, руткіти, клавіатурні 
логери, дозвонювачі, шпигун-
ські програмні засоби, здирни-
цькі програми, шкідливі пла-
ґіни тошо) 

незахищені інтерфейси автома-
тизованих систем управління 
енергетичними об’єктами; не-
досконала організація управ-
ління технологічними проце-
сами; некваліфікований персо-
нал 

нестійке функціонування енерге-
тичного сектору; порушення кон-
фіденційності, цілісності, доступ-
ності інформаційних ресурсів; кра-
діжка інформації; отримання кон-
тролю над комп’ютерними систе-
мами; блокування комп’ютерів, 
шифрування файлів користувача; 
порушення функціонування сис-
тем; аварійне зупинення потужно-
стей; переривання енергопоста-
чання; економічні збитки 
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Закінчення табл. 2 
1 2 3 4 

2. Вими-
вання про-
фесійних 
кадрів 

вимушена міграція; приваб-
ливі умови працевлаштування 
вітчизняних фахівців в інших 
державах; недосконала сис-
тема підготовки й підвищення 
кваліфікації 

нижчі, порівняно з сусідніми 
державами, заробітні плати; 
відсутність можливостей для 
професійного розвитку й гаран-
тування власного добробуту; 
наявність внутрішнього конф-
лікту на об’єктах енергетики 

низька ефективність й нестійке 
функціонування енергетичного 
сектору; зниження стабільності ро-
боти енергетичних підприємств; 
погіршення якості виробленої про-
дукції; економічні збитки; змен-
шення бюджетних надходжень; 
скорочення ВВП 

3. Війсь-
кові дії 

фізичний вплив на об'єкти 
енергетики та персонал (руй-
нування та блокування) 

недосконалість фізичного за-
хисту критичної енергетичної 
інфраструктури; неврахування 
загроз військових дій при про-
єктуванні енергетичної інфра-
структури 

незахищеність національних інте-
ресів; нестійке функціонування 
сектору; небезпека для життя та/чи 
здоров’я людини; порушення фун-
кціонування технологічних систем; 
аварійне зупинення потужностей; 
переривання енергопостачання; 
економічні збитки 

4. Зовніш-
ній вплив 
на вироб-
лення по-
літики 

наявність суб’єктів із центром 
управління за межами юрис-
дикції уряду, заінтересованих у 
зміненні політики з метою: на-
дання преференцій окремим 
підприємствам, енергоресур-
сам, технологіям, видам гене-
рації; припинення діяльності 
окремих підприємств, розвит-
ку технологій, підготовки кад-
рів; зменшення частки сус- 
пільного сектору; приватизації 
стратегічних підприємств та 
об’єктів критичної енергетич-
ної інфраструктури 

незавершеність переходу від ад-
міністративної до ринкової мо-
делі державного регулювання в 
енергетиці; непрофесіоналізм у 
виробленні політики 

незахищеність національних інте-
ресів; вироблення політики в інте-
ресах зовнішніх суб’єктів управ-
ління; економічні й політичні 
втрати для галузі й держави; недо-
віра до влади; невиконання страте-
гічних цілей розвитку 

5. Терорис- 
тичні акти 

застосування зброї, вчинення 
вибуху, підпалу чи інших дій, 
знищення персоналу та/чи 
руйнування об’єктів енерге-
тики 

недосконалість фізичного за-
хисту критичної енергетичної 
інфраструктури 

нестійке функціонування сектору; 
втрата життя та/чи здоров’я лю-
дини; порушення функціонування 
систем; аварійне зупинення потуж-
ностей; переривання енергопоста-
чання; економічні збитки

6. Блоку-
вання  
постачань 

штучне й цілеспрямоване при-
зупинення чи припинення по-
стачання енергоресурсів і тех-
нологій; запровадження ін-
шими державами необґрунто-
ваних обмежень і заборон на 
постачання енергоресурсів; за-
тягування ремонтів і профі- 
лактичних робіт на підприєм- 
ствах, орієнтованих на експорт 
енергоресурсів; затримки з 
оформленням дозволів на екс-
порт енергоресурсів в Україну 

відсутність стратегічного енер-
гетичного резерву і стабіліза-
ційних запасів енергетичних ре-
сурсів; залежність від зовнішніх 
постачань природного газу, 
енергетичного вугілля, нафто-
продуктів, свіжого ядерного па-
лива; нестача високоманеврової 
потужності; відсутність влас-
ного виробництва сучасних 
енергетичних систем; неспро-
можність уряду до кризового 
реагування

нестійке функціонування енерге-
тичного сектору; різке зростання 
цін та ажіотажний попит; пору-
шення нормального функціону-
вання національної економіки; 
тиск на осіб, які приймають рі-
шення 

7. Блоку-
вання інте-
граційних 
процесів 

політичне, законодавче, орга-
нізаційне гальмування пере-
ходу на європейські правила 
функціонування енергетичних 
ринків; політичні та організа-
ційні рішення щодо пере- 
шкоджання об’єднанню сис-
тем і мереж України та ЄС 

незавершеність переходу від ад-
міністративної до ринкової мо-
делі регулювання; несформова-
ність ринків; залежність від по-
стачання російських енергоре-
сурсів і технологій; непрофесіо-
налізм у виробленні політики 

незахищеність національних інте-
ресів; втрата привабності з точки 
зору трансферу кращих практик; 
зменшення бюджетних надхо-
джень; економічні збитки; нерин-
кові (завищені та/чи занижені) 
ціни й тарифи 

8. Епідемії 
та пандемії 

поширення вірусів, паразитів, 
грибків або бактерій, які спри-
чиняють неконтрольоване за-
раження інфекційними захво-
рюваннями 

відсутність системи оцінки 
стану здоров’я й допуску персо-
налу до роботи; недосконала 
профілактика захворювань; не-
дотримання обмежень; непро-
фесіоналізм у політиці; розвал 
системи санітарно-епідеміоло-
гічного нагляду

втрата життя та/чи здоров’я лю-
дини; зниження продуктивності 
праці; збитки для суб’єктів госпо-
дарювання та енергетики загалом; 
зростання соціальних витрат 

Складено авторами. 
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8 ВІСНИК ЕКОНОМІЧНОЇ НАУКИ УКРАЇНИ 

Оцінювання кожної загрози t із переліку іденти-
фікованих загроз t = 1…k для кожного об’єкта управ-
ління полягає у встановленні сумарного ризику Rt її 
реалізації шляхом поєднання сукупних негативних на-
слідків Ct реалізації загрози, спричинених загальною 
уразливістю Vt об’єкта управління, з відповідними 
ймовірностями: 

 

1 1

m n

t t j j i i
j i

R L V L C L
= =

=   ,  (1) 

де Lt — імовірність реалізації загрози t з переліку іден-
тифікованих загроз t = 1…k; Vj — уразливість j з пере-
ліку уразливостей об’єкта управління j = 1…m; Lj — 
імовірність реалізації уразливості j; C — негативний на-
слідок (consequence) i реалізації загрози із сукупності 
можливих наслідків i = 1…n; Li — імовірність настання 
наслідку i реалізації загрози. 

Вибір методу оцінювання залежить від конкрет-
ного випадку застосування, наявності вихідних даних 
і потреб суб’єкта управління.  

Якщо виникає потреба в повному комплексному 
оцінюванні, аналізують: 

— хронологічні ряди, щоб ідентифікувати події чи 
ситуації, які виникали у минулому, і завдяки цьому 
мати змогу екстраполювати ймовірність їх виникнення 
в майбутньому. Але якщо загроза є новою, надати  
кількісну оцінку ймовірності за цим методом є не- 
можливим; 

— «дерево відмов» і «дерево подій», коли за від- 
сутності або нестачі хронологічних даних, ймовірність 
визначають, аналізуючи та узагальнюючи практичний 
досвід та опубліковану інформацію про систему, її еле-
менти, процеси, пов’язані з нею події й відмови. У 
цьому разі важливо врахувати можливість відмови си-
стеми в цілому за одночасної відмови декількох її еле-
ментів, спричинених однією подією; 

— базовані на наявній інформації експертні  
судження, застосовуючи методи Делфі, парних порів-
нянь, ранжування за категоріями, експертного оціню-
вання абсолютної ймовірності. 

Утім, повне кількісне оцінювання загроз, зазви-
чай, є неможливим через відсутність чіткої матема- 
тичної моделі, що пов’язує сукупності ризиків, ураз-
ливостей і наслідків, високу вартість та/чи нестачу ін-
формації про систему. Але й за наявності цих умов  
варто визнавати, що обчислені рівні є лише оцінками, 
і їм не можна надавати надмірної ваги чи приписувати 
точність, вищу, аніж у використовуваних даних і ме-
тодів. 

З огляду на це, ефективним може бути ранжу-
вання загроз із залученням експертів — фахівців, здат-
них, спираючись на власні знання, досвід та інтуїцію, 
сформулювати обґрунтовану й незалежну оцінку 
об’єкта, процесу, явища та/чи рекомендувати особі, 
яка ухвалює рішення, найкращий із варіантів нейтра-
лізації загрози, обраний на підставі попередньо обу-
мовлених критеріїв. Експерта можна вважати компе-
тентним у предметній сфері, якщо він здатний цілісно 
реалізовувати на практиці теоретичні знання, когні- 
тивні навички, ставлення й цінності (knowledge, skills, 
behavior, and values), набуті ним у процесі навчання й 
професійної діяльності в предметній сфері, до якої на-
лежить задача.  

Використання експертного оцінювання загроз є 
доцільним, коли: 

— статистична інформація є недостовірною, від-
сутня або наявна в обмеженій кількості; 

— частина інформації має якісний характер; 
— складність завдання і ресурсні обмеження не 

дозволяють експертам самостійно зібрати та узагаль-
нити всю необхідну інформацію; 

— існують різні варіанти нейтралізації загрози, 
але через ресурсні обмеження їх не розглядають; 

— існує низка чинників, які можуть вплинути на 
реалізацію рішення з нейтралізації загрози в майбут-
ньому, але їх важко спрогнозувати. 

Експертне оцінювання загроз енергетичній безпеці 
полягає в їхньому ранжуванні за ризиками (наслід-
ками, ймовірностями) з виокремленням найзначніших 
та/чи вилученням із подальшого аналізування менш 
значних. Основною метою такого ранжування є зосе-
редження ресурсів суб’єкта управління на нейтраліза-
ції найбільш значущих і найбільш імовірних загроз. 

При цьому вирізняють загрози, сукупні негативні 
наслідки реалізації яких можуть бути незначними за 
високої ймовірності, або значними, проте малоймо- 
вірними. 

Експертне оцінювання з використанням якісного 
методу передбачає встановлення рівня кожної сфор-
мульованої загрози шляхом поєднання її наслідків і 
ймовірностей їхнього настання, визначених у термінах 
значущості, відповідно до формули (1). 

Для цілей даного дослідження часто вважають, 
що всі складові об’єкта управління, на які може впли-
нути загроза t із переліку ідентифікованих загроз  
t = 1…k, є максимально уразливими, тобто, в позна-
чинах формули (1): 

1

1
m

j j
j

V L
=

= , 

а наслідком реалізації загрози є  

1

n

t i i
i

C C L
=

= . 

Під час оцінювання загроз не враховують дії 
суб’єктів, спрямовані на зменшення вразливості 
об’єктів управління. Доцільність, результативність та 
ефективність таких дій установлюють, здійснюючи уп-
равління ризиками (розробляючи програми із запобі-
гання появі уразливості). 

Виходячи з цього, ранжування загроз здійснюють 
за спрощеним варіантом, порівнюючи добутки усе- 
реднених експертних оцінок загальної ймовірності Lt 
й сукупних негативних наслідків Ct реалізації кожної 
загрози з наперед установленого переліку t = 1…k: 

 
t t tR L С= .  (2) 

При цьому окремо звертають увагу на загрози, 
для яких зафіксований максимальний розкид екс- 
пертних оцінок наслідків та/чи ймовірностей (контро-
версійні). У таких випадках формулювання загрози 
та/чи його опису потребує уточнення та/чи додатко-
вого роз’яснення з боку координатора (модератора).  

Вилучення загрози з реєстру здійснюють, якщо 
середня арифметична оцінка сукупних негативних на-
слідків чи загальної ймовірності становить <2,0. 

Із метою збільшення об’єктивності експерти не 
повинні мати доступу до інформації про оцінки, ви-
ставлені іншими учасниками оцінювання. 

Для ранжування доцільно встановити такі тер-
міни значущості: 
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— для загальних імовірностей: низька (1 бал), по-
мірно низька (2), середня (3), помірно висока (4), ви-
сока (5 балів); 

— для сукупних негативних наслідків: незначні  
(1 бал), неістотні (2), помірні (3), істотні (4), катастро-
фічні (5 балів). 

Схожі шкали застосовують у матрицях впливу 
(Relative Impact) для оцінювання ризиків (National 
Risk Assessment) у державах-членах ЄС [18]. 

Однак, на відміну від загальних імовірностей, для 
термінів значущості яких установлені конкретні чис-
лові значення (табл. 3), визначення термінів значущо-
сті сукупних негативних наслідків є виключно суб’єк-
тивним. 

Щоб зменшити суб’єктивність оцінювання, по- 
трібно визначити терміни «незначний», «помірний», 
«істотний», «великий», «катастрофічний» і формалізу-
вати оцінку сукупних негативних наслідків впливу за-
грози. 

 
Таблиця 3 

Терміни значущості для загальної ймовірності 

Термін значущості низька 
помірно 
низька 

середня 
помірно  
висока 

висока 

Величина ймовірності 
від 1/20 000  
до 1/2000 

від 1/2000 
до 1/200 

від 1/200 
до 1/20 

від 1/20  
до 1/2 

понад 1/2 

Складено авторами за даними джерела [12]. 

 
Скористаємося для цього підходом до оціню-

вання рівня енергетичної безпеки [12], що полягає в 
порівнянні фактичних і цільових значень індикаторів 
енергетичної безпеки і які в сукупності: 

— дозволяють комплексно оцінити стан енерге- 
тичної безпеки; 

— відображають кращі практики управління ри-
зиками;  

— базуються на надійних, релевантних, легко- 
доступних вихідних даних; 

— дозволяють одержувати кількісні оцінки, на які 
не впливають незначні зміни в способі їхнього визна-
чення;  

— надають змогу порівняння стану енергетичної 
безпеки в різних державах, сферах регулювання, галу-
зях енергетики, за ланцюгами вартості; 

— уможливлюють одержання фактичних, цільо-
вих і порогових значень; 

— надають можливість ураховувати нові дані чи 
інші способи визначення.  

Кількість індикаторів визначається цілями й гли-
биною аналізу об’єкта управління, проте їх доцільно 
групувати задля спрощення розуміння й демонстру-
вання результатів моделювання.  

З огляду на це, 48 індикаторів енергетичної без-
пеки, визначені авторами у праці [21], були об’єднані 
у групи, назви яких відповідали семи стратегічним ці-
лям, установленим у Стратегії енергетичної безпеки 
[20], — ресурсна достатність (I), економічна доступ-
ність (II), економічна прийнятність (III), енергетична 
ефективність (IV), екологічна прийнятність (V), стій-
кість енергетичного сектору (VI), захищеність націо-
нальних інтересів (VII) (табл. 4). 

 
Таблиця 4 

Індикатори енергетичної безпеки України 

Но-
мер 

Індикатор (І) Тип Розмірність 

1 2 3 4 

I. Ресурсна достатність

1 Задоволення потреб власними ПЕР S % споживання

2 Вартість імпорту енергетичних ресурсів D % ВВП

3 Частка ресурсу в енергетичному балансі: 
нафта та нафтопродукти 

 
D 

 
% у балансі 

4 природний газ D % у балансі

5 енергетичне вугілля D % у балансі

6 ядерна й термоядерна енергія S % у балансі

7 гідроенергетика S % у балансі

8 сонячна й вітрова енергетика S % у балансі

9 енергія біомаси S % у балансі
ІI. Економічна доступність

10 Вартість спожитих енергоресурсів для держави D % ВВП

11 Річне споживання електроенергії в розрахунку на одну особу S МВт х год

12 Річне енергоспоживання в розрахунку на одну особу S т н.е.

13 Частка сукупного доходу домогосподарства, що спрямовується на оплату 
житлово-комунальних послуг 

D % 

14 Якість постачання первинних ресурсів, палива та енергії S % (експертна оцінка)

III. Економічна ефективність
15 Валовий внутрішній продукт у розрахунку на одну особу S тис. дол. США

16 Рівень інвестування підприємств ПЕК S % випуску ПЕК

17 Рівень оновлення основних засобів ПЕК S %  ОЗ ПЕК

18 Тінізація ПЕК D % ВДВ ПЕК
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10 ВІСНИК ЕКОНОМІЧНОЇ НАУКИ УКРАЇНИ 

Закінчення табл. 4 
1 2 3 4 
19 Оплата праці в ПЕК S % випуску ПЕК
20 Концентрація енергетичних ринків за індексом Герфіндаля — Гіршмана D індекс (за постачаль-

никами)
IV. Енергетична ефективність

21 Енергоємність валового внутрішнього продукту D т н. е./1000 дол. США
22 Частка енергетики у валовому внутрішньому продукті D % ВДВ ПЕК у ВВП
23 Тіньове споживання ПЕР D % ВВП 
24 Загальні втрати енергетичних ресурсів (баланс) D %, загал. постачання
25 Частка споживання на енергетичні потреби D %, загал. постачання
26 Втрати в мережах теплопостачання D %, обсягу передачі
27 Втрати в електромережах D %, обсягу передачі

V. Екологічна прийнятність
28 Рівень викидів СО2 на TPES D т СО2/т н. е.
29 Рівень викидів СО2 на одиницю ВВП D кг/дол. США
30 Кінцева вуглеємність енергії D г СО2/МДж
31 Частка викидів  СО2 від електро- й теплогенеруючих установок D %, загал. викидів
32 Частка енергії відновлюваних джерел у кінцевому споживанні S %, кінц. споживання

VI. Стійкість функціонування
33 Частка найбільшого постачальника в імпорті (за видами ПЕР) D % 
34 Рівень технологічної залежності імпорту/експорту 

з одного джерела (за видами енергетичних технологій) 
D % (експертна оцінка)

35 Обсяг запасів/резервів за видами ПЕР S міс. споживання
36 Індекс тривалості довгих перерв в електропостачанні

на одного споживача (SAIDI) 
D хв/рік 

37 Ефективність і результативність реагування на кризові ситуації S % (експертна оцінка)
VII. Захищеність національних інтересів

38 Прогнозованість і послідовність політики S % (експертна оцінка)
39 Процесна забезпеченість:

виробничі процеси та інфраструктура 
 
S 

 
% (експертна оцінка)

40 управлінські процеси та інфраструктура S % (експертна оцінка)
41 допоміжні та сервісні процеси та інфраструктура S % (експертна оцінка)
42 процеси та інфраструктура з підтримання об’єктів 

на всіх етапах життєвого циклу 
S % (експертна оцінка)

43 інформаційно-комунікаційні процеси та інфраструктура S % (експертна оцінка)
44 Рівень залученості до енергетичних ринків ЄС S % (експертна оцінка)
45 Рівень тіньового навантаження капіталу в ПЕК (видобувна промисловість, 

виробництво електроенергії, газу і води) 
D % офіційного

46 Якість державної політики S % (експертна оцінка)
47 Якість кадрів (технічних та управлінських) S % (експертна оцінка)
48 Відповідність політичних лідерів завданням, що постають перед системою S % (експертна оцінка)

Складено авторами на основі джерела [21]. 
 

Інформаційною базою формування динаміки ін-
дикаторів слугували офіційні дані Держстату України, 
розрахунки за моделлю загальної економічної рівно-
ваги [22-25], модельні розрахунки «тіньових» індика-
торів [26] та експертні оцінки. 

Об’єднавши індикатори за стратегічними цілями 
І—VII, автори визначили складові інтегрального індексу 
енергетичної безпеки 

 

1

I

d
a
II V

I
IIx x

=
− = ∏ , (3) 

де xІ — значення індикатора І з переліку І = 1…d, 
що відповідає визначеній сфері регулювання; aІ — (ва-
говий) коефіцієнт, що відображає значущість індика-
тора І в зазначеному переліку ( 1, 0I Ia a= ≥ ). 

Оскільки зовнішнє середовище (передусім, полі-
тичне й зовнішньоекономічне) постійно змінюється, 
впливаючи на емпіричні оцінки економетричних вза-
ємозв’язків, за якими призначають вагові коефіцієнти, 
їх роблять динамічними, поєднуючи методи «головних 
компонент» і «ковзної матриці» [27]. 

При цьому мультиплікативну (нелінійну) форму 
складових інтегрального індексу, пов’язану з адитив-
ною через логарифмічну функцію, було вибрано через 
нелінійність процесів, що відбуваються в об’єкті уп-
равління. 

Для кожної з семи складових індексу енергетич-
ної безпеки були встановлені [12]: 

— межі, в яких змінення значення х складової  
інтегрального індексу не загрожувало нормальному  
функціонуванню об’єкта управління («гомеостатичне 
плато» [19] між нижнім і верхнім оптимальним зна-
ченнями); 

— цільове значення хц, розташоване посередині 
«гомеостатичного плато»; 

— вектор граничних значень, який формує роз-
ширене «гомеостатичне плато» [12; 14; 28], — нижнє 

критичне 
н
крx , нижнє порогове 

н
порx ; нижнє оптима-

льне 
н
optx , верхнє оптимальне 

в
optx , верхнє порогове 

в
порx  і верхнє критичне 

в
крx  (рис. 1). 
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Рис. 1. Розширене «гомеостатичне плато» динамічної системи 

Складено авторами. 
 
Фактичні значення хІ визначали за станом на 

2020 р. 
Оскільки індикатори енергетичної безпеки мали 

відмінні розмірності (див. табл. 4), їхні фактичні, ці-
льові й порогові значення нормували за «комбінова-
ним» методом нормування, що поєднує переваги й ви-
ключає недоліки методів нормування «за еталонними 
значеннями» й «за розмахом варіації» [14].  

Процедура нормування дозволила перевести мно-
жину індикаторів {х}, що мали різні розмірності, у 

множину безрозмірних величин {Х} діапазону [0, 1] та 
уможливила зіставлення різноспрямованих типів інди-
каторів, до яких належать стимулятори S (див. табл. 4), 
що потрібно збільшувати для підвищення енергетич-
ної безпеки, і дестимулятори D, які необхідно змен-
шувати [12; 13; 15]. 

У табл. 5 наведені розрахунки нормованих поро-
гових, цільових і фактичних значень складових ін- 
тегрального індексу енергетичної безпеки за станом на 
2020 р. [21].  

 
Таблиця 5 

Нормовані значення складових інтегрального індексу  
енергетичної безпеки України в 2020 р. 

Група індикаторів 

Нормовані значення складових  
інтегрального індексу енергетичної безпеки 

н
к рX

н
порX н

optX Xц 
в
optX  

в
порX  

в
к рX XІ 

Інтегральний індекс енергетичної безпеки, 
у тому числі за складовими 

0,153 0,305 0,517 0,613 0,708 0,863 0,932 0,341

I. Ресурсна достатність 0,164 0,327 0,507 0,600 0,693 0,854 0,927 0,368

II. Економічна доступність 0,118 0,236 0,448 0,572 0,696 0,886 0,943 0,350

III. Економічна ефективність 0,200 0,399 0,541 0,638 0,735 0,968 0,984 0,300

IV. Енергетична ефективність 0,111 0,222 0,443 0,528 0,614 0,735 0,868 0,321

V. Екологічна прийнятність 0,092 0,184 0,425 0,530 0,634 0,776 0,888 0,262

VI. Стійкість енергетики 0,196 0,392 0,621 0,706 0,790 0,910 0,955 0,381

VII. Захищеність національних інтересів 0,272 0,544 0,697 0,762 0,827 0,966 0,983 0,439

Складено авторами за джерелом [21]. 
 

Оскільки встановлення впливу кожної з іденти-
фікованих загроз на кожний з індикаторів енергетич-
ної безпеки, наведених у табл. 5, є надзвичайно  
складним, загрози оцінювали, аналізуючи їхній вплив 
на нормовані значення інтегрального індексу енерге-
тичної безпеки та його складових. 

Прикладом згаданого вище аналізу є такі мірку-
вання. Якщо на енергетичному ринку існують узви- 
чаєні «правила гри», будь-яка спроба влади їх змінити 
(застосування окремого управлінського рішення чи 
зовнішній вплив) наражатиметься на опір населення 
та/чи суб’єктів господарювання. Чим вищим буде ке-
рівний вплив (адміністративний тиск), тим актив- 
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нішим ставатиме опір об’єкта управління (догірна  
«гілка» на рис. 1). Якщо спочатку учасники енерге- 
тичного ринку лише лобіюватимуть збереження чин-
ної політики, то потім їхній супротив може призвести 
до ухиляння від сплати податків і зборів, припинення 
господарської діяльності, страйків та акцій громадян-
ської непокори тощо. І навпаки, невиконання 
суб’єктом управління своєї ролі незалежного арбітра, 
відсутність ринкового нагляду й контролю, єдиної  
технічної політики й системи технічного контролю 

(низхідна «гілка»), також здатні дестабілізувати енер-
гетичний ринок, урешті-решт порушивши його функ-
ціонування. 

Критичність впливу загрози оцінювали за відхи-
ленням фактичного нормованого значення складової 
інтегрального індексу енергетичної безпеки відносно 
її нормованих цільового й порогових значень (табл. 6). 
Це дозволяє узгодити запропонований авторами підхід 
із прийнятим під час оцінювання ризиків (National 
Risk Assessment) у державах-членах ЄС [18]. 

 

Таблиця 6 
Терміни значущості для сукупних негативних наслідків 

Термін значущості незначні неістотні помірні істотні катастрофічні

Відхилення нормованого 
значення інтегрального 
індексу (або його складо-
вої) перебуває в межах 

до  
0,5(Хц — Хoрt) 

від 0,5(Хц — Хopt) 
до Хopt 

від Хopt  до Хпор від Хпор  до Хкр понад Хкр 

Складено авторами. 
 

Виходячи з цього, наведені в табл. 5 нормовані 
значення дозволяють формалізувати оцінку сукупних 
наслідків впливу загрози, що можна визначити через 
її вплив на інтегральний індекс енергетичної безпеки 
або його складові як: 

— «незначні» (відповідає усередненій експертній 
оцінці від 0 до 1 бала), коли нормоване значення ін-
тегрального індексу енергетичної безпеки або його 
складової змінюється в межах від нуля до 1/2 різниці 
між цільовим та оптимальним (половина «гомеостати-
чного плато»); 

— «неістотні» (від 1 до 2 балів), якщо значення 
інтегрального індексу або його складової змінюється в 
межах «гомеостатичного плато» від 1/2 різниці між ці-
льовим та оптимальним до оптимального значення; 

— «помірні» (від 2 до 3 балів) — у межах від опти-
мального до порогового; 

— «істотні» (від 3 до 4 балів) — у межах від опти-
мального до критичного; 

— «катастрофічні» (від 4 до 5 балів), коли нормо-
ване значення інтегрального індексу або його складо-
вої виходить за межі верхнього (нижнього) критичних 
значень.  

Розрахувавши зміщення під впливом загрози  
фактичного нормованого значення інтегрального ін-
дексу енергетичної безпеки або його складової від- 
носно цільового й порогових значень, можна встано-
вити сукупні негативні наслідки, а отже значущість 
кожної загрози та її місце в рейтингу. 

Скориставшись таким підходом та залучивши  
експертів, оцінимо сукупні негативні наслідки реалі-
зації загроз, ідентифікованих у табл. 1 і 2, у визначе-
них вище термінах значущості та усереднимо одержані 
результати (табл. 7).  

 

Таблиця 7 
Усереднені оцінки сукупних негативних наслідків реалізації загроз енергетичній безпеці 

Загроза енергетичній безпеці 
Усереднена оцінка для складових  

інтегрального індексу енергетичної безпеки 
І II III IV V VI VII

Внутрішні загрози енергетичній безпеці

Непрофесіоналізм у виробленні політики 3,00 3,50 3,33 3,00 2,89 3,78 4,05

Втручання держави у функціонування ринків 3,00 3,20 3,22 3,22 2,22 3,22 3,58

Деградація енергетичних систем і мереж 3,50 3,80 4,00 3,89 3,33 3,89 3,37

Ресурсна й технологічна залежність 4,00 3,40 3,44 3,22 3,00 3,33 3,11

Висока енергомісткість економіки 2,90 3,20 3,78 4,11 3,11 3,00 3,16

Енергетична бідність 2,70 3,20 3,11 3,33 2,56 2,89 2,74

Негативний вплив енергетики на довкілля 2,44 2,22 2,56 2,56 3,67 2,89 2,78
Кліматичні зміни 2,20 2,44 2,44 2,44 3,11 2,33 2,00

Зміна структури споживання і постачання енер-
гетичних ресурсів 

2,90 2,89 2,89 3,00 2,78 3,11 2,67 

Недосконала конкуренція 3,10 3,60 3,89 3,11 2,89 3,00 3,42

Зовнішні загрози енергетичній безпеці

Військові дії 3,70 4,11 3,78 3,44 3,44 4,22 3,84

Терористичні акти 2,90 3,33 2,78 2,56 2,78 3,44 3,37

Кібератаки 3,20 3,44 3,22 2,78 3,00 3,56 3,84
Епідемії та пандемії 2,40 2,33 2,44 2,33 2,11 2,67 2,89

Вимивання професійних кадрів 3,20 3,00 3,22 3,33 3,11 3,78 4,21

Блокування інтеграційних процесів 2,70 3,00 2,89 2,67 2,78 3,33 3,32

Зовнішній вплив на вироблення політики 2,90 3,22 2,78 3,11 3,00 3,89 3,63

Блокування постачань 3,20 3,78 3,22 2,44 2,11 3,67 3,05

Складено авторами. 
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Усереднивши наведені в табл. 7 оцінки, встано-
вивши експертним шляхом імовірність реалізації кож-
ної із загроз енергетичній безпеці в термінах значу- 
щості, наведених у табл. 3, і скориставшись формулою 
(2), здійснимо ранжування загроз за загальною оцін-
кою сукупних негативних наслідків (табл. 8). 

Жодна з попередньо сформульованих загроз енер-
гетичній безпеці не отримала середньої арифметичної 
оцінки сукупних негативних наслідків чи загальної 
ймовірності, що виявилася б меншою, аніж 2,0. Тому 
загрози з реєстру не вилучалися. 

 
 

Таблиця 8 
Рейтинг загроз енергетичній безпеці України 

Загроза енергетичній безпеці 
Сукупні 
негативні 
наслідки 

Загальна 
ймовірність 

Ризик 

Внутрішні
1 Деградація енергетичних систем і мереж 3,68 3,90 14,4
2 Непрофесіоналізм у виробленні політики 3,36 4,00 13,5
3 Висока енергомісткість економіки 3,32 3,60 12,3
4 Ресурсна й технологічна залежність 3,36 3,90 12,1
5 Втручання держави у функціонування ринків 3,10 3,30 12,1
6 Енергетична бідність 2,93 3,70 10,8
7 Недосконала конкуренція 3,29 3,70 10,8
8 Негативний вплив енергетики на довкілля 2,73 2,78 8,2
9 Зміна структури споживання і постачання енергетичних ресурсів 2,89 3,00 8,0
10 Кліматичні зміни 2,43 2,33 5,7

Зовнішні
1 Кібератаки 3,29 3,30 13,5
2 Вимивання професійних кадрів 3,41 3,80 12,9
3 Військові дії 3,79 4,10 12,5
4 Зовнішній вплив на вироблення політики 3,22 3,50 11,3
5 Терористичні акти 3,02 3,00 9,4
6 Блокування постачань 3,07 3,10 9,2
7 Блокування інтеграційних процесів 2,95 2,80 8,3
8 Епідемії та пандемії 2,45 2,80 6,9

Складено авторами. 
 
Установлено, що за станом на 1 вересня 2021 р. 

найбільш значущими для України є такі загрози енер-
гетичній безпеці: деградація енергетичних систем і ме-
реж, непрофесіоналізм у виробленні політики, втру-
чання держави у функціонування ринків (внутрішні); 
кібератаки, вимивання професійних кадрів, військові 
дії (зовнішні). 

Максимальний розкид (контроверсійність) екс-
пертних оцінок сукупних негативних наслідків та/чи 
загальної ймовірності (стандартне відхилення >1,25) 
зафіксовано для таких загроз: енергетична бідність 
(внутрішня); військові дії (зовнішня). 

Описаний вище методологічний підхід дозволяє 
здійснювати й прогнозне оцінювання впливу на рівень 
енергетичної безпеки ухвалених чи запланованих  
владних рішень. 

Ступінь впливу встановлюють за сукупними не-
гативними наслідками реалізації загрози, які визнача-
ють за спричиненим владним рішенням зміщенням 
нормованого значення інтегрального індексу енерге-
тичної безпеки відносно його поточного (фактичного) 
значення.  

Як приклад, виконаємо таке прогнозування, оці-
нивши вплив проєкту владного рішення, що посилює 
втручання держави у функціонування енергетичних 
ринків (загроза 5 у групі внутрішніх загроз; див. 
табл. 8), тобто визначимо, наскільки під впливом  
такого рішення зміститься нормоване значення ін- 
тегрального індексу енергетичної безпеки відносно 
поточного (фактичного) ХІ = 0,341 (це та інші нормо-
вані значення наведені в першому рядку табл. 5). 

За усередненою експертною оцінкою, ухвалення 
проєкту рішення призведе до «істотних» сукупних не-
гативних наслідків (3,10 бала; див. рядок 5 у табл. 8). 
Такі наслідки відповідають зоні, розташованій у межах 

від порогового 
н
порX = 0,305 до критичного 

н
крX = 0,153 

значень інтегрального індексу (див. табл. 5). 
Усереднена оцінка в 3,10 балів відповідає нормо-

ваному значенню інтегрального індексу Хоц, яке має 

бути на 10% меншим, аніж 
н
порX , тобто Хоц = 0,305 — 

(0,305 — 0,153) · 10/100 = 0,290. Тому поточне (фак- 
тичне) нормоване значення ХІ = 0,341 зміститься на  
Сt = 0,341 — 0,290 = 0,051. Оскільки ситуація після 
ухвалення рішення погіршиться, ще більше відда- 
ливши нормоване значення інтегрального індексу від 
цільового Хц = 0,613, зміщення відбуватиметься ліво-
руч. 

Отже, ухвалення рішення, що посилює втручання 
держави у функціонування енергетичних ринків, зміс-
тить фактичне значення ХІ = 0,341 інтегрального ін- 
дексу енергетичної безпеки на Сt = 0,051 до Хоц = 0,290 
(рис. 2).  

Описаний вище підхід дозволить суб’єктові уп-
равління спрогнозувати вплив ухваленого владного рі-
шення (або його проєкту) на динаміку рівня енерге- 
тичної безпеки. У наведеному прикладі — інформува-
тиме суб’єкт управління, що пропоноване рішення 
призведе до погіршення рівня енергетичної безпеки 
держави. 
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Рис. 2. Зміщення фактичного нормованого значення інтегрального індексу  
енергетичної безпеки внаслідок втручання держави у функціонування ринків 

Складено авторами. 
 
Утім, оцінка впливу конкретної загрози на ін- 

тегральний індикатор енергетичної безпеки може бути 
достатньо суб’єктивною, оскільки залежить від квалі-
фікації експертів і предмету їхньої професійної уваги. 
Щоб зменшити суб’єктивність, оцінювання варто до-
повнювати оцінюванням впливу кожної загрози на до-
сягнення кожної «вихідної» цілі, наприклад, за скла-
довими визначення рівня енергетичної безпеки (див. 
табл. 5). 

Реалізація кожної із загроз впливатиме на скла-
дові інтегрального індексу енергетичної безпеки по-
різному через відмінність впливу на складові інтегра-
льного індексу (чи окремі індикатори) та спричинення 
відмінних наслідків (див., наприклад, рядок 2 у табл. 7 
для аналізованої загрози). Такий підхід додатково сти-
мулюватиме експертів врахувати більше аспектів під 
час оцінювання. 

З огляду на це, виникає потреба у формалізації 
закономірностей впливу загроз та їх внесенні у перелік 
індикаторів для оцінювання рівня енергетичної без-
пеки. Проте це потребує виявлення закономірностей 
зв’язку між «загрозою» та «енергетичною безпекою», 
формалізації функції впливу, пошуку надійної і до- 
ступної для широкого загалу бази даних, що дозволить 
застосувати кількісні методи аналізу. 

Зазначимо, що переведення «загроз» в «індика-
тори» має стати однією із основних задач удоскона-
лення методології визначення рівня енергетичної без-
пеки та здійснюватися на постійній основі, врахову-
ючи соціально-економічний і технологічний розвиток 
об’єкта дослідження. 

Висновки.  
1. Розроблено базовану на системному підході 

методику оцінювання впливу загроз на рівень енерге-
тичної безпеки. Оцінювання охоплює: ідентифіку-
вання загроз, що полягає в їхньому виявлянні, реєст-
руванні та описі за загальною формулою: «чинник 
впливу» через існування «уразливості» здатний спри-
чинити «наслідки»; аналізування загроз, тобто вста- 
новлення уразливості об’єкта управління й можливих 
наслідків впливу реалізації загрози з урахуванням на- 
явності чи відсутності дій суб’єкта управління, спря- 

мованих на її нейтралізацію; власне, оцінювання за-
гроз із реєстру ідентифікованих, що полягає в уста- 
новленні сумарного ризику їхньої реалізації шляхом 
поєднання сукупних негативних наслідків реалізації, 
спричинених загальною уразливістю об’єкта управ-
ління, з відповідними ймовірностями. Сукупні нега- 
тивні наслідки загроз оцінювали через їхній вплив на 
змінення 48 індикаторів енергетичної безпеки, об’єд-
наних у сім груп з урахуванням цілей, визначених 
Стратегією енергетичної безпеки України (складових 
інтегрального індексу енергетичної безпеки). Критич-
ність кожної загрози оцінювали за відхиленнями фак-
тичних нормованих значень складових інтегрального 
індексу енергетичної безпеки відносно їхніх цільових, 
оптимальних і порогових значень. Оцінювання загаль-
них імовірностей загроз визначали в термінах значу-
щості, що застосовують для оцінювання ризиків 
(National Risk Assessment) у державах-членах ЄС. 

2. Здійснено оцінку внутрішніх і зовнішніх енер-
гетичних загроз за розробленою методикою. Установ-
лено, що найбільш значущими для України, за станом 
на 1 вересня 2021 р., є такі загрози енергетичній без-
пеці: деградація енергетичних систем і мереж, непро-
фесіоналізм у виробленні політики, втручання дер-
жави у функціонування ринків (внутрішні); кібер-
атаки, вимивання професійних кадрів, військові дії 
(зовнішні).  

3. Систематичне оцінювання загроз енергетичній 
безпеці дасть змогу суб’єктам управління: краще розу-
міти явища, тенденції і чинники, що здатні унемож-
ливити чи ускладнити реалізацію національних інте-
ресів України в енергетичній сфері; розробляти за-
ходи, спрямовані на забезпечення національної без-
пеки та/чи нейтралізації загроз; вибирати владні рі-
шення, найкращі з точки зору гарантування енерге- 
тичної безпеки; вибирати варіанти розвитку держави з 
урахуванням гарантування енергетичної безпеки. 

4. Розроблену методику можна також застосову-
вати для прогнозування впливу на рівень енергетичної 
безпеки ухвалених чи запланованих владних рішень. 
Однак це потребуватиме виявлення закономірностей 
зв’язку між «загрозою» та «енергетичною безпекою», 
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формалізації функції впливу, пошуку надійної й до- 
ступної для широкого загалу бази даних, що дозволить 
застосувати кількісні методи аналізу. 
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