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Àííîòàöèÿ. Ïîêàçàíî, ÷òî íà ìàëûõ òåñòîâûõ âûáîðêàõ êîýôôèöèåíòû
êîððåëÿöèè áèîìåòðè÷åñêèõ äàííûõ èìåþò çíà÷èòåëüíóþ ïîãðåøíîñòü. Ýòî
ïðåïÿòñòâóåò èõ èñïîëüçîâàíèþ ïðè îáó÷åíèè (íàñòðîéêå) êëàññè÷åñêèõ
êâàäðàòè÷íûõ ôîðì è ñåòåé Áàéåñà. Ïðåäëîæåíî èñïîëüçîâàòü ñïîñîá ñèì-
ìåòðèçàöèè êîððåëÿöèîííûõ ñâÿçåé. Äîêàçàíî, ÷òî â ýòîì ñëó÷àå òðåáîâà-
íèÿ ê îáúåìó áèîìåòðè÷åñêèõ äàííûõ ñóùåñòâåííî ñíèæàþòñÿ. Êàê ñëåä-
ñòâèå, íàñòðîéêà (îáó÷åíèå) êâàäðàòè÷íûõ ôîðì è íàñòðîéêà ñåòåé íàèáîëü-
øåãî ïðàâäîïîäîáèÿ Áàéåñà ñòàíîâÿòñÿ ãîðàçäî áîëåå óñòîé÷èâûìè çàäà÷àìè.
Ïîñëåäíåå ýêâèâàëåíòíî ìíîãîêðàòíîìó ñíèæåíèþ òðåáîâàíèé ê ðàçìåðàì
îáó÷àþùåé âûáîðêè ïðèìåðîâ áèîìåòðè÷åñêîãî îáðàçà «ñâîé».

Êëþ÷åâûå ñëîâà: áèîìåòðè÷åñêàÿ èäåíòèôèêàöèÿ, ñèììåòðèçàöèÿ êîððåëÿ-
öèîííûõ ñâÿçåé, îáó÷åíèå íà ìàëûõ òåñòîâûõ âûáîðêàõ.

ÏÐÎÁËÅÌÛ ÈÑÏÎËÜÇÎÂÀÍÈß ÊËÀÑÑÈ×ÅÑÊÈÕ ÊÂÀÄÐÀÒÈ×ÍÛÕ ÔÎÐÌ
Â ÑÈÑÒÅÌÀÕ ÁÈÎÌÅÒÐÈ×ÅÑÊÎÉ ÈÄÅÍÒÈÔÈÊÀÖÈÈ ËÈ×ÍÎÑÒÈ

Â íàñòîÿùåå âðåìÿ àêòèâèçèðóþòñÿ ïðîöåññû èíôîðìàòèçàöèè ñîâðåìåííîãî

îáùåñòâà. Â Èíòåðíåò-ñðåäå àêòèâíî ñîçäàþòñÿ è ðàçâèâàþòñÿ ýëåêòðîííûå

ïðàâèòåëüñòâà, ýëåêòðîííûé áèçíåñ, ýëåêòðîííàÿ òîðãîâëÿ, ýëåêòðîííûé áàí-

êèíã. Âñå ýòè ïðèëîæåíèÿ ïîñòðîåíû íà ëè÷íûõ ýëåêòðîííûõ êàáèíåòàõ ïîëü-

çîâàòåëåé. Ïî óñëîâèÿì èíôîðìàöèîííîé áåçîïàñíîñòè êàæäûé ëè÷íûé ýëåê-

òðîííûé êàáèíåò äîëæåí èìåòü äëèííûé (óíèêàëüíûé) ëîãèí è äëèííûé íå

ïîâòîðÿþùèéñÿ (óíèêàëüíûé äëÿ êàæäîãî êàáèíåòà) ïàðîëü äîñòóïà. Ê ñîæà-

ëåíèþ, ïîëüçîâàòåëè íå ñïîñîáíû çàïîìèíàòü äëèííûå ëîãèíû è îòêàçûâà-

þòñÿ îò ìíîæåñòâà äëèííûõ ïàðîëåé, ñîñòîÿùèõ èç ñëó÷àéíûõ çíàêîâ.

Ðåøèòü ýòó ïðîáëåìó ìîæíî äâóìÿ ñïîñîáàìè. Ïåðâûé ñîñòîèò â èñïîëüçîâà-

íèè òàê íàçûâàåìûõ «íå÷åòêèõ ýêñòðàêòîðîâ» [1–3]. Âòîðîé ñïîñîá ñâîäèòñÿ ê èñ-

ïîëüçîâàíèþ áîëüøèõ èñêóññòâåííûõ íåéðîííûõ ñåòåé [4, 5], çàðàíåå îáó÷åííûõ

ïðåîáðàçîâûâàòü ïðèìåðû áèîìåòðè÷åñêîãî îáðàçà «ñâîé» â êîä äëèííîãî ëîãèíà

èëè äëèííîãî ïàðîëÿ äîñòóïà. Ê ñîæàëåíèþ, ýòè ñïîñîáû íå èìåþò äîñòîâåðíî

ãëóáîêîãî àíàëèòè÷åñêîãî îïèñàíèÿ. Èõ ðàçâèòèå ñòðîèòñÿ íà ýâðèñòè÷åñêèõ èí-

æåíåðíûõ ðåøåíèÿõ, êîòîðûå ïîçäíåå ïðîâåðÿþòñÿ íà ïðàêòèêå.

Â ðàìêàõ êëàññè÷åñêîé ñòàòèñòèêè çàäà÷ó áèîìåòðè÷åñêîé àóòåíòèôèêàöèè

ñëåäóåò ðåøàòü ñ èñïîëüçîâàíèåì êâàäðàòè÷íûõ ôîðì

e E R E2 1� � � � ��( ( ) ) [ ] ( ( ) )� � � �
T , (1)

ãäå � — âåêòîð íîðìèðîâàííûõ áèîìåòðè÷åñêèõ ïàðàìåòðîâ ñ åäèíè÷íûì

âåêòîðîì ñòàíäàðòíûõ îòêëîíåíèé � �( ); E ( )� — âåêòîð ìàòåìàòè÷åñêèõ îæè-

äàíèé áèîìåòðè÷åñêèõ ïàðàìåòðîâ; [ ]R — êîððåëÿöèîííàÿ ìàòðèöà êîíòðîëè-

ðóåìûõ áèîìåòðè÷åñêèõ ïàðàìåòðîâ.

Ïðèìåíåíèå êâàäðàòè÷íîé ôîðìû (1) ïðîáëåìàòè÷íî, ïîñêîëüêó â íåå

âõîäèò îáðàòíàÿ êîððåëÿöèîííàÿ ìàòðèöà [ ]R �1. Âû÷èñëèòü êîððåëÿöèîííóþ
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ìàòðèöó ðåàëüíûõ áèîìåòðè÷åñêèõ äàííûõ íå ïðåäñòàâëÿåò òðóäà, îäíàêî

êîððåêòíî îáðàòèòü åå ñëîæíî. Ïðîáëåìà ñîñòîèò â íèçêîé òî÷íîñòè âû÷èñëå-

íèÿ êîýôôèöèåíòîâ ïàðíîé êîððåëÿöèè íà ìàëûõ âûáîðêàõ. Íà ðèñ. 1 ïðèâå-

äåíû ãðàôèêè ðàñïðåäåëåíèÿ çíà÷åíèé êîýôôèöèåíòîâ êîððåëÿöèè, ïîëó÷åí-

íûõ ïðè âû÷èñëåíèè íà âûáîðêàõ ðàçíîãî ðàçìåðà. Èç ðèñóíêà âèäíî, ÷òî ìå-

òîäè÷åñêèå îøèáêè, îáóñëîâëåííûå ìàëûì ðàçìåðîì òåñòîâîé âûáîðêè,

ìîãóò áûòü âåñüìà çíà÷èòåëüíû. Òàê, äëÿ 21 ïðèìåðà â òåñòîâîé âûáîðêå

âìåñòî r � 0 ìîãóò ïîÿâëÿòüñÿ çíà÷åíèÿ r � � 065. . ×åì áîëüøå ÷èñëî ïðèìåðîâ

â âûáîðêå, òåì òî÷íåå ðåçóëüòàò ðàñ÷åòîâ, îäíàêî óâåëè÷èâàòü ðàçìåð âûáîð-

êè íå âñåãäà âîçìîæíî.

Îøèáêà r � � 065. â îöåíêàõ äàæå íàèáîëåå âûãîäíûõ çíà÷åíèé êîýôôèöèåí-

òîâ êîððåëÿöèè r � 0 äåëàåò îáðàùåíèå êîððåëÿöèîííûõ ìàòðèö íåêîððåêòíîé

ïðîöåäóðîé. Òàêèì îáðàçîì, íå ïðåäñòàâëÿåòñÿ âîçìîæíûì âîñïîëüçîâàòüñÿ

êâàäðàòè÷íûìè ôîðìàìè íà ìàëûõ îáó÷àþùèõ âûáîðêàõ. Êëàññè÷åñêèå êâàäðà-

òè÷íûå ôîðìû (1) íà÷èíàþò õîðîøî ðàáîòàòü íà òåñòîâûõ âûáîðêàõ äëÿ 200

è áîëåå ïðèìåðîâ ïðè ðàçìåðíîñòè ðåøàåìîé çàäà÷è íå âûøå 16, òîãäà êàê ïðè

ðåøåíèè çàäà÷ áèîìåòðèè íåîáõîäèìî èìåòü ðàçìåðíîñòü 416 è âûøå.

ØÓÌÛ ÊÂÀÍÒÎÂÀÍÈß ÄÀÍÍÛÕ, ßÂËßÞÙÈÅÑß ÑËÅÄÑÒÂÈÅÌ ÏÐÅÄÑÒÀÂËÅÍÈß
ÊÎÍÒÈÍÓÓÌÎÂ ÄÈÑÊÐÅÒÍÛÌÈ ÂÛÁÎÐÊÀÌÈ ÌÀËÎÃÎ ÎÁÚÅÌÀ

Ïðè÷èíû îøèáîê âû÷èñëåíèé îáóñëîâëåíû òåì, ÷òî áèîìåòðè÷åñêèå äàííûå

ïî ñâîåé ïðèðîäå êîíòèíóàëüíû (íåïðåðûâíû). Ìíîãèå èç íèõ õîðîøî îïèñû-

âàþòñÿ íîðìàëüíûì çàêîíîì ðàñïðåäåëåíèÿ çíà÷åíèé. Êîãäà ïðåäñòàâëÿåòñÿ

êîíòèíóóì âîçìîæíûõ çíà÷åíèé âñåãî äëÿ 21 ïðèìåðà, âîçíèêàåò îøèáêà

êâàíòîâàíèÿ ñòàòèñòè÷åñêèõ ôóíêöèé. Íà ðèñ. 2, à ïðèâåäåí ãðàôèê ñòóïåí÷à-

òîé ýìïèðè÷åñêîé ôóíêöèè âåðîÿòíîñòè áèîìåòðè÷åñêîãî ïàðàìåòðà P ( )� . Åå

ãðàôèê ìîíîòîííî ðàñòåò ñ àìïëèòóäîé êàæäîãî ñêà÷êà � �P ( ) /� �1 21.

Íà ðèñ. 2, á ïðèâåäåí ãðàôèê îøèáêè êâàíòîâàíèÿ èëè øóìà êâàíòîâàíèÿ íå-

ïðåðûâíûõ äàííûõ, ïîëó÷åííûõ êàê ðàçíîñòü ãëàäêîé ôóíêöèè P ( )� è åå ñòóïåí-

÷àòîãî ïðèáëèæåíèÿ
~

( )P � . Î÷åâèäíî, ÷òî âëèÿíèå øóìîâ êâàíòîâàíèÿ ìîæåò áûòü

ñíèæåíî ïðèìåíåíèåì ñïåöèàëüíûõ àëãîðèòìîâ óìåíüøåíèÿ (ïîäàâëåíèÿ) øóìîâ.

Ñëåäóåò îòìåòèòü, ÷òî õîðîøî èçó÷åííûå ñòàòèñòè÷åñêèå êðèòåðèè èìåþò

ïðîñòóþ èíòåðïðåòàöèþ, åñëè èõ ðàññìàòðèâàòü êàê íåêîòîðóþ ïðîöåäóðó îáðà-
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áîòêè øóìîâ êâàíòîâàíèÿ. Â ÷àñòíîñòè, ñòàòèñòè÷åñêèé êðèòåðèé Êîëìîãîðî-

âà–Ñìèðíîâà [6]

sup | ( )
~

( )| max{max(| ( )| )}
��� �	�

� �
�

� � �P P P
k
� (2)

ñëåäóåò ðàññìàòðèâàòü êàê îöåíêó ñâåðõó ìîäóëÿ àìïëèòóäû øóìà êâàíòîâà-

íèÿ íåïðåðûâíîé ôóíêöèè âåðîÿòíîñòè P ( )� èëè êàê ãëîáàëüíûé ìàêñèìóì,

âûáðàííûé èç k çíà÷åíèé ëîêàëüíûõ ìàêñèìóìîâ ìîäóëÿ îøèáêè êâàíòîâàíèÿ.

Èñõîäÿ èç ýòèõ ïîçèöèé ñòàòèñòè÷åñêèé êðèòåðèé Êðàìåðà–ôîí Ìèçåñà [6]

ÿâëÿåòñÿ îöåíêîé ñòàíäàðòíîãî îòêëîíåíèÿ øóìà êâàíòîâàíèÿ íåïðåðûâíîé

ôóíêöèè âåðîÿòíîñòè
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2 2 2� � � . (3)

Ïî ñóòè, êàæäûé èçâåñòíûé êðèòåðèé ïðîâåðêè ñòàòèñòè÷åñêèõ ãèïîòåç [6]

ìîæíî ðàññìàòðèâàòü êàê íåêîòîðûé ñïîñîá ïîäàâëåíèÿ øóìîâ êâàíòîâàíèÿ.

Â ýòîì ïîíèìàíèè ìîæíî ñðàâíèâàòü ìåæäó ñîáîé ðàçëè÷íûå ñòàòèñòè÷åñêèå

êðèòåðèè ïî èõ ñïîñîáíîñòè ïîäàâëÿòü øóìû êâàíòîâàíèÿ. Â ÷àñòíîñòè, êðèòå-

ðèé Êðàìåðà–ôîí Ìèçåñà ïîäàâëÿåò âëèÿíèå øóìîâ êâàíòîâàíèÿ íàìíîãî ýô-

ôåêòèâíåå, ÷åì êðèòåðèé Õè–êâàäðàò Ïèðñîíà.

Çàìåòèì, ÷òî ìîùíîñòü êðèòåðèÿ Êîëìîãîðîâà–Ñìèðíîâà (2) íàìíîãî íèæå

ìîùíîñòè êðèòåðèÿ Êðàìåðà–ôîí Ìèçåñà (3), òàê êàê ýòè êðèòåðèè èìåþò ðàç-

íóþ ïðèðîäó. Êðèòåðèé Êîëìîãîðîâà–Ñìèðíîâà òî÷å÷íûé (äèôôåðåíöèàëü-

íûé), à êðèòåðèé Êðàìåðà–ôîí Ìèçåñà — èíòåãðàëüíûé. Ïðè èíòåãðèðîâàíèè

(íàêàïëèâàíèè) âëèÿíèå îøèáîê êâàíòîâàíèÿ ñíèæàåòñÿ.

Çàäà÷à íàñòîÿùåé ñòàòüè — ïîâûøåíèå òî÷íîñòè îöåíêè êîýôôèöèåíòîâ

êîððåëÿöèè çà ñ÷åò èõ èíòåãðèðîâàíèÿ (ñóììèðîâàíèÿ) â ìíîãîìåðíîì ïðîñòðàí-

ñòâå êîíòðîëèðóåìûõ áèîìåòðè÷åñêèõ ïàðàìåòðîâ.
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ÑÈÌÌÅÒÐÈÇÀÖÈß ÊÎÐÐÅËßÖÈÎÍÍÛÕ ÌÀÒÐÈÖ

Ëþáàÿ ïðîöåäóðà èäåíòèôèêàöèè áèîìåòðè÷åñêèõ îáðàçîâ ìíîãîìåðíà è íå-

ëèíåéíà ïî ñâîåé ïðèðîäå, òàê êàê îíà îáÿçàòåëüíî ñîäåðæèò ïîðîãîâûé êâàí-

òîâàòåëü, ïðåîáðàçóþùèé íåïðåðûâíûå äàííûå (íàïðèìåð, äàííûå (1)) â êî-

íå÷íîå äèñêðåòíîå ñîñòîÿíèå «0» — «ñâîé» èëè «1» — «÷óæîé».

Èçâåñòíî, ÷òî ëþáàÿ íåëèíåéíàÿ ñèñòåìà, êàê ïðàâèëî, ÿâëÿåòñÿ àñèììåò-

ðè÷íîé ïî ïàðàìåòðàì, îäíàêî åå ìîæíî èñêóññòâåííî ñèììåòðèçîâàòü. Íàèáî-

ëåå ïîäðîáíî ïðîöåññ ñèììåòðèçàöèè èññëåäîâàí äëÿ íåëèíåéíûõ äèíàìè÷åñêèõ

ñèñòåì â [7, 8], îäíàêî ïîäîáíûé ïðîöåññ ñèììåòðèçàöèè ìîæåò áûòü ñîçäàí

è äëÿ ïðåîáðàçîâàòåëåé áèîìåòðèÿ–êîä.

Ñóòü ñèììåòðèçàöèè áèîìåòðè÷åñêèõ ïðåîáðàçîâàòåëåé ñîñòîèò â òîì, ÷òî

äëÿ êàæäîé ïðîèçâîëüíîé êîððåëÿöèîííîé ìàòðèöû â (1) ìîæåò áûòü ïîñòðîåí

åå ýêâèâàëåíò, èìåþùèé âíå äèàãîíàëè îäèíàêîâûå êîýôôèöèåíòû êîððåëÿöèè.

Ïðè ýòîì ïîëó÷àþòñÿ äàííûå ðàâíîé êîððåëèðîâàííîñòè [9, 10], êîòîðûå äàþò

òàêóþ æå ýíòðîïèþ âûõîäíûõ ñîñòîÿíèé ïðåîáðàçîâàòåëÿ, êàê è äëÿ èñõîäíîãî

ïðåîáðàçîâàòåëÿ ñ àñèììåòðè÷íîé ìàòðèöåé. Ôàêòè÷åñêè ïðîèçâîäèòñÿ çàìåíà

êîððåëÿöèîííûõ ìàòðèö:
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. (4)

Äëÿ áèîìåòðè÷åñêèõ ðàñ÷åòîâ ñèììåòðè÷íàÿ ìàòðèöà â ïðàâîé ÷àñòè âûðàæåíèÿ (4)

íàìíîãî óäîáíåå, ÷åì åå àñèììåòðè÷íûé àíàëîã â ëåâîé ÷àñòè ýòîãî æå âûðàæåíèÿ.

Â îáùåì ñëó÷àå çàäà÷à ïðåîáðàçîâàíèÿ ïðîèçâîëüíîé àñèììåòðè÷íîé ìàò-

ðèöû â ñèììåòðè÷íóþ êîððåëÿöèîííóþ ìàòðèöó äîñòàòî÷íî ñëîæíà, ïîýòîìó

ïðèìåíÿòü ýòîò ñïîñîá íåöåëåñîîáðàçíî. Íàìíîãî ïðîùå ïîñòðîèòü àñèììåòðè÷-

íóþ êîððåëÿöèîííóþ ìàòðèöó ðåàëüíûõ äàííûõ, à çàòåì âûáðàòü èç íåå äàííûå

ñ çàäàííûìè çíà÷åíèÿìè êîýôôèöèåíòîâ êîððåëÿöèè. Óæå äëÿ äàííûõ ñ ðàâíîé

êîððåëÿöèåé ïîëó÷àåì íåêîòîðóþ ïîñëåäîâàòåëüíîñòü ìàòðèö:
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. (5)

Âûïîëíèòü ïîäîáíóþ ñîðòèðîâêó äàííûõ íåñëîæíî, íî ïðè ýòîì íåò

äîñòîâåðíîñòè â òîì, ÷òî ïðàâèëüíî «óãàäàíû» îäèíàêîâî êîððåëèðîâàííûå áèî-

ìåòðè÷åñêèå ïàðàìåòðû ââèäó âûñîêîé ïîãðåøíîñòè âû÷èñëåíèÿ êîýôôèöèåí-

òîâ êîððåëÿöèè íà ìàëûõ âûáîðêàõ.

ÑÍÈÆÅÍÈÅ ÏÎÃÐÅØÍÎÑÒÈ ÎÏÐÅÄÅËÅÍÈß ÊÎÝÔÔÈÖÈÅÍÒÎÂ
ÐÀÂÍÎÉ ÊÎÐÐÅËÈÐÎÂÀÍÍÎÑÒÈ ÌÍÎÃÎÌÅÐÍÛÕ ÄÀÍÍÛÕ

Ñëåäóåò îòìåòèòü, ÷òî äëÿ ìàòðèö ðàâíîé êîððåëèðîâàííîñòè øóìû êâàíòîâà-
íèÿ áóäóò ïî-ðàçíîìó âëèÿòü íà âû÷èñëåííûå êîýôôèöèåíòû êîððåëÿöèè.
Îäíàêî ìîæíî îñëàáèòü øóìû ÷åðåç óñðåäíåíèå ïîëó÷åííûõ ðåçóëüòàòîâ.
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Â ÷àñòíîñòè, äëÿ ìàòðèö òðåòüåãî ïîðÿäêà áóäåì èìåòü

r
r r r

�
	 	1 2 1 3 2 3

3

, , ,
. (6)

Äëÿ ìàòðèöû ÷åòâåðòîãî ïîðÿäêà óñðåäíåíèå ñëåäóåò îñóùåñòâëÿòü óæå ïî

øåñòè ðàçíûì êîýôôèöèåíòàì ðàâíîé êîððåëÿöèè:

r
r r r r r r

�
	 	 	 	 	1 2 1 3 1 4 2 3 2 4 3 4

6

, , , , , ,
. (7)

Ïðè ïîâûøåíèè ðàçìåðíîñòè ìàòðèöû ðàâíîé êîððåëèðîâàííîñòè ïîëó÷àåì

áîëüøå óñðåäíÿåìûõ êîýôôèöèåíòîâ êîððåëÿöèè. Èõ ÷èñëî âîçðàñòàåò ïðîïîð-

öèîíàëüíî êâàäðàòó ðàçìåðíîñòè ìàòðèöû:

r
r r r r r

n n

n n
�

	 	 	 	 	

�

�1 2 1 3 1 4 1 5 1

2 2

, , , , ( ),....

( )
. (8)

Ôàêòè÷åñêè ïîëó÷åíî íåêîòîðîå ïðåîáðàçîâàíèå, ñòàáèëèçèðóþùåå âû÷èñëå-

íèÿ è îñóùåñòâëÿþùåå ïîäàâëåíèå øóìîâ êâàíòîâàíèÿ íà ìàëûõ òåñòîâûõ âûáîð-

êàõ. Íà ðèñ. 3 ïðèâåäåíû ãðàôèêè ðàñïðåäåëåíèÿ îøèáîê, ïîëó÷åííûõ ïðè óñðåä-

íåíèè êîýôôèöèåíòîâ ðàâíîé êîððåëÿöèè ìàòðèö ìîíîòîííî óâåëè÷èâàþùåéñÿ

ðàçìåðíîñòè. Âñå äàííûå ïîëó÷åíû èìèòàöèîííûì ìîäåëèðîâàíèåì äëÿ âûáîðîê,

ñîñòîÿùèõ èç 21 ïðèìåðà. Âûáîðêè âîñïðîèçâîäèëèñü 100 000 ðàç, èñïîëüçîâàëñÿ

ïñåâäîñëó÷àéíûé ïðîãðàììíûé ãåíåðàòîð ñ íîðìàëüíûì ðàñïðåäåëåíèåì. Èç ðèñ. 3

âèäíî, ÷òî îøèáêè øóìîâ êâàíòîâàíèÿ ìîíîòîííî óìåíüøàþòñÿ ñ âîçðàñòàíèåì

ðàçìåðíîñòè ðåøàåìîé çàäà÷è. Ïðè÷åì íàèáîëüøåå ïîäàâëåíèå îøèáêè êàñàåòñÿ

íóëåâûõ êîýôôèöèåíòîâ ïàðíûõ êîððåëÿöèé. Ïî ìåðå óâåëè÷åíèÿ êîýôôèöèåíòà

ðàâíîé êîððåëèðîâàííîñòè ýôôåêò ïîäàâëåíèÿ øóìîâ êâàíòîâàíèÿ ïàäàåò.

Â öåëîì ýôôåêò îò ñèììåòðèçàöèè çàäà÷è ïî ó÷åòó êîýôôèöèåíòîâ êîððåëÿöèè

ìîæåò áûòü âåñüìà çíà÷èòåëüíûì. Äëÿ ìàòðèö âûñîêîé ðàçìåðíîñòè îí ñîïîñòàâèì

ñ àíàëîãè÷íûìè ýôôåêòàìè, ïîëó÷åííûìè ðàíåå ïðè èäåíòèôèêàöèè íåëèíåéíûõ äè-

íàìè÷åñêèõ îáúåêòîâ ÷åðåç ñèììåòðèçàöèþ ÿäåð Âîëüòåððû [11, 12]. Ïî ñóòè, îïè-

ñàííûå âûøå ïðîöåäóðû óñðåäíåíèÿ â ïðîñòðàíñòâå êîíòðîëèðóåìûõ áèîìåòðè÷å-

ñêèõ ïàðàìåòðîâ åñòü íå ÷òî èíîå, êàê îòîáðàæåíèå íà íîâóþ çàäà÷ó äàâíî èçâåñ-

òíûõ ïðèíöèïîâ ñèììåòðèçàöèè ÿäåð Âîëüòåððû [7, 8, 11, 12]. Íåò ñîìíåíèÿ â òîì,

÷òî ïîâûøåíèå ðàçìåðíîñòè ðåøàåìîé çàäà÷è ïðèâîäèò ê ïîòåíöèàëüíîìó ñîêðà-

ùåíèþ òåñòîâîé âûáîðêè [13] çà ñ÷åò óñðåäíåíèÿ ñëó÷àéíûõ îøèáîê è íàêîïëåíèÿ

ðàçìûòîé ïî ìíîæåñòâó ïåðåìåííûõ ïîëåçíîé èíôîðìàöèè.
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ÈÒÅÐÀÖÈÎÍÍÛÉ ÀËÃÎÐÈÒÌ ÏÎÈÑÊÀ ÃÐÓÏÏ ÁËÈÇÊÎ ÊÎÐÐÅËÈÐÎÂÀÍÍÛÕ
ÁÈÎÌÅÒÐÈ×ÅÑÊÈÕ ÏÀÐÀÌÅÒÐÎÂ Ñ ÏÎÌÎÙÜÞ ÈÕ ÏÅÐÅÁÎÐÀ

Îïèñàííûé âûøå ñïîñîá ïîâûøåíèÿ òî÷íîñòè îöåíêè êîýôôèöèåíòîâ êîððå-

ëÿöèè ïîñòðîåí ñ èñïîëüçîâàíèåì íåêîòîðîé ïðîìåæóòî÷íîé èíôîðìàöèè

î çíà÷åíèÿõ êîýôôèöèåíòîâ êîððåëÿöèè. Åñëè ýòà èíôîðìàöèÿ âåðíà, òî êâàä-

ðàòè÷íàÿ ôîðìà (1) áóäåò õîðîøî ðàáîòàòü, ò.å. â 21 ïðèìåðå áèîìåòðè÷åñêî-

ãî îáðàçà íàáëþäàþòñÿ íåáîëüøèå îòêëîíåíèÿ �( )e , ìàëîå çíà÷åíèå ìàòåìàòè-

÷åñêîãî îæèäàíèÿ E e( ) è ìàëîå çíà÷åíèå íàáëþäàåìîãî ìàêñèìóìà îòêëîíå-

íèé max( )e . Ëþáîé èç ïåðå÷èñëåííûõ âûøå ïàðàìåòðîâ ïîëîæèòåëåí è ìîæåò

ðàññìàòðèâàòüñÿ êàê êðèòåðèé îïòèìàëüíîñòè îáúåäèíåíèÿ â ãðóïïó áèîìåòðè-

÷åñêèõ ïàðàìåòðîâ ñ íàèáîëåå áëèçêèìè êîýôôèöèåíòàìè êîððåëÿöèè.

Îòñþäà ñëåäóåò, ÷òî ïðè âû÷èñëåíèÿõ íåîáõîäèìî èñïîëüçîâàòü íåêîòîðûé

öèêëè÷åñêèé, èòåðàöèîííûé ïðîöåññ ïîäáîðà ãðóïï áèîìåòðè÷åñêèõ ïàðàìåò-

ðîâ. Ïîäîáíûå öèêëè÷åñêèå, èòåðàöèîííûå ïðîöåññû òðåáóþò ñóùåñòâåííûõ çà-

òðàò âðåìåíè íà èñïîëüçîâàíèå îáû÷íûõ âû÷èñëèòåëüíûõ ðåñóðñîâ. Çàäà÷à ïåðå-

áîðà èìååò ýêñïîíåíöèàëüíóþ âû÷èñëèòåëüíóþ ñëîæíîñòü. Â ñâÿçè ñ ýòèì ðàç-

ìåðíîñòü èñïîëüçóåìûõ ìàòðèö ðàâíîé êîððåëèðîâàííîñòè íå ìîæåò áûòü

âûñîêîé. Îäíàêî ÷èñëî òàêèõ ìàòðèö ìîæåò áûòü äîñòàòî÷íî áîëüøèì. Òàêèì

îáðàçîì, ïîëó÷àåì òåõíè÷åñêóþ âîçìîæíîñòü ñîçäàâàòü ñåòè èç äåñÿòêîâ è ñîòåí

êâàäðàòè÷íûõ ôîðì îò 8-ãî äî 16-ãî ïîðÿäêà. Ïðè ýòîì êàæäàÿ êâàäðàòè÷íàÿ

ôîðìà áóäåò ðåøàòü ñâîþ ïîäçàäà÷ó, íàáëþäàÿ áèîìåòðè÷åñêèå äàííûå ïî ñâîåé

ñîâîêóïíîñòè áèîìåòðè÷åñêèõ ïàðàìåòðîâ.

ÏÐÎÁËÅÌÀ ÏËÎÕÎÉ ÎÁÓÑËÎÂËÅÍÍÎÑÒÈ ÌÀÒÐÈÖ Ñ ÂÛÑÎÊÈÌ ÓÐÎÂÍÅÌ
ÐÀÂÍÎÉ ÊÎÐÐÅËÈÐÎÂÀÍÍÎÑÒÈ

Ê ñîæàëåíèþ, îøèáêè âû÷èñëåíèÿ êîýôôèöèåíòîâ êîððåëÿöèè óñèëèâàþòñÿ
ïðè óìíîæåíèè íà îáðàòíóþ êîððåëÿöèîííóþ ìàòðèöó (1). Îöåíèòü ýòî ìîæ-
íî íàõîæäåíèåì ÷èñëà îáóñëîâëåííîñòè:

� �e R r2 � �cond[ ] . (9)

Ïî ìåðå òîãî, êàê êîýôôèöèåíòû ðàâíîé êîððåëèðîâàííîñòè ñòðåìÿòñÿ ê ñâî-
èì ïðåäåëàì r � �1, ÷èñëî îáóñëîâëåííîñòè òàêæå ñòðåìèòñÿ ê ñâîåìó ïðåäå-
ëó: cond[ ]R � �. Ýòîò ðåçóëüòàò íàáëþäàåòñÿ äëÿ ìàòðèö ëþáîé ðàçìåðíîñòè
è óñèëèâàåòñÿ ñ ðîñòîì ðàçìåðíîñòè ìàòðèöû. Êàê ñëåäñòâèå, êâàäðàòè÷íûå
ôîðìû îêàçûâàþòñÿ íåñïîñîáíûìè àíàëèçèðîâàòü ñèëüíî êîððåëèðîâàííûå
áèîìåòðè÷åñêèå ïàðàìåòðû. Ïðè àíàëèçå ñèëüíî êîððåëèðîâàííûõ äàííûõ íå-
îáõîäèìî èñïîëüçîâàòü èíûå ìåõàíèçìû.

ÑÅÒÈ ÁÀÉÅÑÀ ÊÀÊ ÌÅÕÀÍÈÇÌ ÀÍÀËÈÇÀ ÑÈËÜÍÎ ÊÎÐÐÅËÈÐÎÂÀÍÍÛÕ
ÄÀÍÍÛÕ ÂÛÑÎÊÎÉ ÐÀÇÌÅÐÍÎÑÒÈ

Â ðàáîòå [14] áûëî ïîêàçàíî, ÷òî îáû÷íûé äâóõìåðíûé âàðèàíò ïðàâèëà Áàéåñà

P P P P P( , ) ( ) ( ) ( ) ( )� � � � � � � � � �1 2 1 2 2 2 1 1� � � � (10)

íå ÿâëÿåòñÿ åäèíñòâåííûì. Àíàëîãè÷íîå ïðàâèëî Áàéåñà ìîæåò áûòü îáîáùå-

íî äëÿ òðåõìåðíûõ çàäà÷:

P P P P P( , , ) (( , ) / ) ( ) ( / ( , )) (� � � � � � � � � � �1 2 3 1 2 3 3 1 2 3 2� � � � , )�3 �� (11)

Ìîæíî ïðîäîëæèòü îáîáùåíèÿ è ïîëó÷èòü ïðàâèëà Áàéåñà äëÿ çàäà÷ ëþáîé

ðàçìåðíîñòè.

Ïðè ïåðåõîäå â ïðàêòè÷åñêóþ ïëîñêîñòü ðåàëèçàöèè n-ìåðíîãî ïðàâèëà Áàéåñà

äëÿ ïåðâîãî áèîìåòðè÷åñêîãî ïàðàìåòðà ïîëó÷èì ñîîòíîøåíèå
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ãäå � i — áèîìåòðè÷åñêèå ïàðàìåòðû ñ âûñîêèì çíà÷åíèåì ìîäóëÿ êîððåëÿöèè

ïî îòíîøåíèþ ê ïåðâîìó áèîìåòðè÷åñêîìó ïàðàìåòðó �1; j — íîìåð ïðèìåðà

áèîìåòðè÷åñêîãî îáðàçà «ñâîé», äëÿ êîòîðîãî âû÷èñëÿåòñÿ ôóíêöèîíàë.

Íåòðóäíî óáåäèòüñÿ, ÷òî ïðè | |,r i1 1� ôóíêöèîíàë (12) âñåãäà áóäåò èìåòü íó-

ëåâîå çíà÷åíèå äëÿ ëþáîãî èç 21 ïðèìåðà ñ íîìåðîì j. Ïî ìåðå ñíèæåíèÿ çíà÷å-

íèé êîýôôèöèåíòîâ ðàâíîé êîððåëèðîâàííîñòè | | , . , . , ...,r i1 1 099 098� çíà÷åíèÿ

ôóíêöèîíàëà (12) âîçðàñòàåò, ðàñòåò òàêæå åãî ñòàíäàðòíîå îòêëîíåíèå. Ïðàêòè-

êà ïîêàçûâàåò, ÷òî ìíîãîìåðíûé âû÷èñëèòåëüíûé ýëåìåíò Áàéåñà ðàáîòàåò òåì

ëó÷øå, ÷åì áîëüøå åãî ðàçìåðíîñòü è ÷åì âûøå çíà÷åíèÿ ìîäóëåé åãî êîýôôèöè-

åíòîâ ðàâíîé êîððåëèðîâàííîñòè. Êàê âèäèì, ôóíêöèîíàëû Áàéåñà (12) îòëè÷àþò-

ñÿ îò êâàäðàòè÷íûõ ôîðì, êîòîðûå óòðà÷èâàþò ñâîþ ðàáîòîñïîñîáíîñòü ïðè ðîñòå

êîððåëÿöèîííûõ ñâÿçåé â áèîìåòðè÷åñêèõ äàííûõ â îòëè÷èå îò ôóíêöèîíàëîâ

Áàéåñà, êîòîðûå, íàîáîðîò, óëó÷øàþò ñâîþ ðàáîòîñïîñîáíîñòü.

Âñå âûøåèçëîæåííîå îòíîñèòåëüíî ñèììåòðèçàöèè êîððåëÿöèîííûõ ñâÿçåé

êâàäðàòè÷íûõ ôîðì ñïðàâåäëèâî è äëÿ ôóíêöèîíàëîâ Áàéåñà. Îòëè÷èå ñîñòîèò

òîëüêî â íåîáõîäèìîñòè ïåðåõîäà îò ðåàëüíûõ çíà÷åíèé êîýôôèöèåíòîâ

êîððåëÿöèè r ê ìîäóëÿì èõ çíà÷åíèé | |r â âûðàæåíèÿõ (4)–(8).

Â çàêëþ÷åíèå îòìåòèì, ÷òî ÷èñëî ïðèìåðîâ â îáó÷àþùåé âûáîðêå ÿâëÿåòñÿ

êðàéíå âàæíîé àïðèîðíîé èíôîðìàöèåé. Çíàÿ ðàçìåð òåñòîâîé (îáó÷àþùåé) âû-

áîðêè, ìîæíî ïîñòðîèòü ðàñïðåäåëåíèÿ îøèáîê âû÷èñëåíèÿ êîýôôèöèåíòîâ êîð-

ðåëÿöèè. Áîëåå òîãî, ýòîò ïàðàìåòð ïîçâîëÿåò îöåíèòü, íàñêîëüêî ìîæíî ñíèçèòü

îøèáêè âû÷èñëåíèÿ êîýôôèöèåíòîâ êîððåëÿöèè ïðè ïåðåõîäå ê n-ìåðíûì ïðî-

öåäóðàì îáðàáîòêè ðàâíî êîððåëèðîâàííûõ áèîìåòðè÷åñêèõ äàííûõ. Íàèáîëü-

øèé âûèãðûø ïîëó÷àåòñÿ äëÿ íåçàâèñèìûõ äàííûõ. Â ÷àñòíîñòè, äëÿ íèõ ïåðå-

õîä ê ïÿòèìåðíîé îáðàáîòêå ñíèæàåò îøèáêó âû÷èñëåíèÿ êîýôôèöèåíòîâ ïàð-

íîé êîððåëÿöèè â äâà ðàçà (ñì. ðèñ. 3) ïðè âûáîðêå, ñîñòîÿùåé èç 21 ïðèìåðà.

Òàêîãî æå ýôôåêòà ìîæíî áûëî áû äîñòè÷ü ïðè îáû÷íîì ñïîñîáå âû÷èñëåíèÿ

êîýôôèöèåíòîâ êîððåëÿöèè, åñëè âûáîðêó äàííûõ óâåëè÷èòü â ÷åòûðå ðàçà, ò.å.

äî 84 ïðèìåðîâ. Ïðè áîëüøåì óâåëè÷åíèè ðàçìåðíîñòè îáðàáîòêè áèîìåòðè÷åñ-

êèõ äàííûõ ìîæíî åùå áîëüøå ñíèçèòü âëèÿíèå øóìîâ êâàíòîâàíèÿ, îáóñëîâ-

ëåííûõ ìàëûì îáúåìîì îáðàáàòûâàåìûõ äàííûõ.

ÑÏÈÑÎÊ ËÈÒÅÐÀÒÓÐÛ

1. M o n r o s e F . , R e i t e r M . , L i Q . , W e t z e l S . Cryptographic key generation from voice //

Proc. IEEE Symp. on Security and Privacy, 2001. — P. 202–213.

2. R a m � r e z - R u i z J . , P f e i f f e r C . , N o l a z c o - F l o r e s J . Cryptographic keys generation

using fingercodes // Advances in Artificial Intelligence. — IBERAMIA-SBIA 2006 (LNCS 4140),

2006. — P. 178–187.

3. F e n g H a o , A n d e r s o n R . , D a u g m a n J . Crypto with biometrics effectively // IEEE

Transactions on Computers. — 2006. — 55, N 9. — P. 1081–1088.

4. ß ç î â Þ . Ê . , Â î ë ÷ è õ è í Â . È . , È â à í î â À . È . , Ô ó í ò è ê î â Â . À , Í à ç à -

ð î â È . Ã . Íåéðîñåòåâàÿ çàùèòà ïåðñîíàëüíûõ áèîìåòðè÷åñêèõ äàííûõ. — Ì.: Ðàäèîòåõíè-

êà, 2012. — 157 ñ.

5. À õ ì å ò î â Á . Ñ . , È â à í î â À . È . , Ô ó í ò è ê î â Â . À . , Á å ç ÿ å â À . Â . , Ì à ë û ã è -

í à Å . À . Òåõíîëîãèÿ èñïîëüçîâàíèÿ áîëüøèõ íåéðîííûõ ñåòåé äëÿ ïðåîáðàçîâàíèÿ íå÷åòêèõ

áèîìåòðè÷åñêèõ äàííûõ â êîä êëþ÷à äîñòóïà. — Àëìàòû: ÒÎÎ «Èçäàòåëüñòâî LEM», 2014.

— 144 c.

6. Ê î á ç à ð ü À . È . Ïðèêëàäíàÿ ìàòåìàòè÷åñêàÿ ñòàòèñòèêà. — Ì.: Ôèçìàòëèò, 2006 — 816 ñ.

7. Ì à ð ì à ð å ë è ñ Ï . , Ì à ð ì à ð å ë è ñ Â . Àíàëèç ôèçèîëîãè÷åñêèõ ñèñòåì. Ìåòîä áåëîãî

øóìà. — Ì.: Ìèð., 1981. — 480 ñ.

8. Ý é ê õ î ô ô Ï . Îñíîâû èäåíòèôèêàöèè ñèñòåì óïðàâëåíèÿ. — Ì.: Ìèð, 1975. — 517 ñ.

9. Ì à ë û ã è í À . Þ . , Â î ë ÷ è õ è í Â . È . , È â à í î â À . È . , Ô ó í ò è ê î â Â . À . Áûñòðûå

àëãîðèòìû òåñòèðîâàíèÿ íåéðîñåòåâûõ ìåõàíèçìîâ áèîìåòðèêî-êðèïòîãðàôè÷åñêîé çàùèòû

èíôîðìàöèè. — Ïåíçà: Èçä-âî ÏÃÓ, 2006. — 161 ñ.

ISSN 0023-1274. Êèáåðíåòèêà è ñèñòåìíûé àíàëèç, 2016, òîì 52, ¹ 3 55



10. À õ ì å ò î â Á . Ñ . , Â î ë ÷ è õ è í Â . È . , È â à í î â À . È . , Ì à ë û ã è í À . Þ . Àëãîðèòìû

òåñòèðîâàíèÿ áèîìåòðèêî-íåéðîñåòåâûõ ìåõàíèçìîâ çàùèòû èíôîðìàöèè. — Àëìàòû:

ÊàçÍÒÓ èì. Ê.È. Ñàòïàåâà, 2013. — 152 ñ.

11. È â à í î â À . È . Ñèíòåç íåëèíåéíûõ äèíàìè÷åñêèõ ìîäåëåé Âèíåðà–Ãàììåðøòåéíà ïåðåðàñ-

ïðåäåëåíèåì ïàìÿòè ìåæäó âõîäîì è âûõîäîì // Àâòîìàòèêà è òåëåìåõàíèêà. — 1997. —

¹ 11. — Ñ. 21–32.

12. È â à í î â À . È . Áûñòðûé ñèíòåç ìîäåëåé íåëèíåéíûõ äèíàìè÷åñêèõ ñèñòåì ñ çàäàííîé ïî-

ãðåøíîñòüþ // Èçìåðèòåëüíàÿ òåõíèêà. — 1995. — ¹ 10. — Ñ. 13–15.

13. Â î ë ÷ è õ è í Â . È . , È â à í î â À . È . , Ñ å ð è ê î â à Í . È . , Ô ó í ò è ê î â à Þ . Â . Ýôôåêò

ñíèæåíèÿ ðàçìåðà òåñòîâîé âûáîðêè çà ñ÷åò ïåðåõîäà ê ìíîãîìåðíîìó ñòàòèñòè÷åñêîìó àíà-

ëèçó áèîìåòðè÷åñêèõ äàííûõ // Èçâåñòèÿ âûñøèõ ó÷åáíûõ çàâåäåíèé. Ïîâîëæñêèé ðåãèîí.

Òåõíè÷åñêèå íàóêè. — Ïåíçà: ÏÃÓ. — 2015. — ¹ 2. — Ñ. 86–91.

14. È â à í î â À . È . , Ë î æ í è ê î â Ï . Ñ . , Ê à ÷ à é ê è í Å . È . Èäåíòèôèêàöèÿ ïîäïèñè ðóêî-

ïèñíûõ àâòîãðàôîâ ñåòÿìè Áàéåñà–Õýììèíãà è ñåòÿìè êâàäðàòè÷íûõ ôîðì // Âîïðîñû çàùè-

òû èíôîðìàöèè. — 2015. — ¹ 2 (109). — Ñ. 28–34.

Íàä³éøëà äî ðåäàêö³¿ 04.01.2016

Î.². ²âàíîâ, Ï.Ñ. Ëîæíèêîâ, Þ.². Ñºðèêîâà
ÇÌÅÍØÅÍÍß ÐÎÇÌ²Ð²Â ÄÎÑÒÀÒÍÜÎ¯ ÄËß ÍÀÂ×ÀÍÍß ÂÈÁ²ÐÊÈ

ÇÀ ÐÀÕÓÍÎÊ ÑÈÌÅÒÐÈÇÀÖ²¯ ÊÎÐÅËßÖ²ÉÍÈÕ ÇÂ’ßÇÊ²Â Á²ÎÌÅÒÐÈ×ÍÈÕ ÄÀÍÈÕ

Àíîòàö³ÿ. Ïîêàçàíî, ùî íà ìàëèõ òåñòîâèõ âèá³ðêàõ êîåô³ö³ºíòè êîðåëÿö³¿
á³îìåòðè÷íèõ äàíèõ ìàþòü çíà÷íó ïîõèáêó, ùî íå äîçâîëÿº âèêîðèñòîâóâà-
òè ¿õ äëÿ íàâ÷àííÿ (íàëàøòóâàííÿ) êëàñè÷íèõ êâàäðàòè÷íèõ ôîðì ³ ìåðåæ
Áåºñà. Çàïðîïîíîâàíî ñêîðèñòàòèñÿ ñïîñîáîì ñèìåòðèçàö³¿ êîðåëÿö³éíèõ
çâ’ÿçê³â. Äîâåäåíî, ùî ó öüîìó âèïàäêó âèìîãè äî îáñÿãó á³îìåòðè÷íèõ äà-
íèõ ³ñòîòíî çíèæóþòüñÿ. ßê íàñë³äîê, íàëàøòóâàííÿ (íàâ÷àííÿ) êâàäðàòè÷-
íèõ ôîðì ³ íàëàøòóâàííÿ ìåðåæ íàéá³ëüøî¿ ïðàâäîïîä³áíîñò³ Áåºñà ñòàþòü
íàáàãàòî á³ëüø ñò³éêèìè çàäà÷àìè, ùî º åêâ³âàëåíòíèì áàãàòîðàçîâîìó çíè-
æåííþ âèìîã äî ðîçì³ð³â íàâ÷àëüíî¿ âèá³ðêè ïðèêëàä³â á³îìåòðè÷íîãî îáðà-
çó «ñâ³é».

Êëþ÷îâ³ ñëîâà: á³îìåòðè÷íà ³äåíòèô³êàö³ÿ, ñèìåòðèçàö³ÿ êîðåëÿö³éíèõ
çâ’ÿçê³â, íàâ÷àííÿ íà ìàëèõ òåñòîâèõ âèá³ðêàõ.

A.I. Ivanov, P.S. Lozhnikov, Yu.I. Serikova
REDUCING THE SIZE OF TRAINING-SUFFICIENT SAMPLING DUE TO SYMMETRIZATION
OF CORRELATION RELATIONSHPS OF BIOMETRIC DATA

Abstract. The paper shows that coefficients of correlation for biometric data are
of considerable uncertainty if used for small test samples. This fact prevents
from using them for machine learning (setting) of classical quadratic forms and
Bayesian networks. The method of symmetrizing correlations is proposed to be
used. It is proved that the requirements to the volume of biometric data are
lower in this case. As a consequence, setting (teaching) of quadratic forms and
maximum likelihood Bayesian networks become a much more stable problem.
This is equivalent to the multiple reduction of requirements to the size of the
training sample for “own” samples..

Keywords: biometric identification, symmetrization of correlations, machine
learning based on small test samples.
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