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Информационные и коммуникационные среды 

УДК 681.329 

В.К. Белошапкин, И.Э. Горбунов 

О приоритетных критериях оценки распределенных корпоративных сетей 

Рассмотрена иерархическая организация компьютерных корпоративных сетей. Представлена методика проектирования и 
оценки их эффективности. 
An hierarchical organization of computer corporate networks  is considered. The methods of  the design and estimation   of   their effi-
ciency are presented. 
Розглянуто ієрархічну організацію комп'ютерних корпоративних мереж. Представлено методику проектування та оцінки їх 
ефективності. 
 

Введение. Актуальность возрастающей роли 
корпоративных распределенных сетей в реше-
нии сложных комплексных проблем создания 
и развития информационного общества трудно 
переоценить. 

При разработке архитектуры корпоративной 
сети (КС) не должно быть ограничений: каки-
ми именно приложениями и каким образом осу-
ществляется обработка. Следует обеспечить сов-
местную работу приложений, работающих на 
различных программных и аппаратных плат-
формах и протоколах и т.д. 

КС может состоять из множества взаимо-
действующих, но достаточно самостоятельных 
систем с различными подходами к построе-
нию, пользовательскими, вычислительными и 
информационными средами, технологиями об-
работки информации, а значит и различными 
требованиями к оценке эффективности систем. 

Иерархическая модель построения КС 
Корпоративные сети могут рассматриваться 

как некий сложный объект, построенный по 
иерархическому принципу и состоящий из N 
максимально независимых на каждом уровне 
иерархии модулей. Каждый модуль представ-
ляет собой полноценную i-ю составляющую 
компоненту КС. В силу этого он может неза-
висимо от других модулей проектироваться, 
разрабатываться, внедряться, оцениваться и экс-
плуатироваться. 

Такая архитектура КС имеет ряд преиму-
ществ: 

• обеспечивается реализация открытой архи-
тектуры в соответствии со стандартами моделей 
взаимодействия открытых систем (ВОС) ([1]; 

• достигается возможность разработки, вне-
дрения, оценки и эксплуатации отдельно каж-
дой i-й составляющей КС, т.е. система стано-
вится масштабируемой, обеспечивается просто-
та развития системы, введение в действие но-
вых компонент не влияет на общую политику 
оценки эффективности КС, обеспечивается воз-
можность поэтапного ввода отдельных компо-
нент без ущерба для работоспособности АС и 
приостановления ее функционирования; 

• обеспечиваются упрощенные процедуры 
оценки как отдельных модулей, так и сети в 
целом, при этом введение в состав КС нового 
модуля не требует повторной экспертизы всей 
КС, производится лишь оценка взаимодействия 
вводимого модуля с уже эксплуатируемыми. 

Если исходить из предположения, что для 
каждой составляющей отдельно требования из-
вестны (могут быть определены, например нор-
мативными документами), то для корпоратив-
ной сети как единой системы остаются такие 
основные вопросы: 

• Что понимать под оценкой эффективности 
корпоративной сети и каким образом могут 
быть сформулированы требования к ней? 

• Каков порядок выполнения работ и наи-
более оптимальный подход к проектированию 
и вводу ее в действие? 
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• Каким может быть порядок проведения 
оценки КС при такой сложной структуре? 

Так как корпоративная сеть по своим зада-
чам, составу, архитектуре и другим парамет-
рам является системой неоднородной, такой 
же должна быть и структура оценки эффек-
тивности. 

Последнее следует из того, что в каждой не-
зависимой составляющей КС могут быть толь-
ко ей присущие критические информационные 
ресурсы, программно-аппаратные средства об-
работки информации, особенности технологии 
оборудования, а значит и различные методики 
оценки эффективности КС. 

Эффективность КС определяется по оцен-
кам эффективности отдельных ее составляю-
щих, взаимодействующих по единым принци-
пам и правилам. 

Изложенный подход целесообразен в случа-
ях, когда корпоративная система имеет значи-
тельное количество составляющих, которые 
можно реализовать по типовым проектам. При 
минимизации числа типовых модулей эффект 
возрастает. 

Разработка структурной иерархической 
модели критериев эффективности КС 

Рассмотрим процедуру разработки струк-
турной иерархической модели критериев эф-
фективности КС. Даже беглый анализ показы-
вает невозможность их описания на каком-ли-
бо одном уровне структуризации. Критерии мо-
гут быть идентифицированы только при рас-
смотрении КС в целом, некоторые при рас-
смотрении отдельных подсистем, функций и ин-
формационных ресурсов. Таким образом, не-
обходима разработка многоуровневой модели 
критериев, определяющей необходимость по-
строения многоуровневой модели КС. 

Предположим, что построение структурной 
модели возможно в древовидном виде. Хотя 
это – математическая абстракция, подобная 
идеализированная декомпозиция оправдана, с 
одной стороны, большой сложностью форма-
лизации системы в целом, а с другой, – воз-
можностью провести более детальный анализ 
составляющих. 

Структурно вся КС S и каждая из ее подсис-
тем могут быть в следующем виде: 
 = { }, = 0,1, ,iS J S i n…  (1) 
где функция J – множество информации, опи-
сывающей КС как целостную систему, со-
стоящую из Si; Si – множество подсистем сис-
темы. 

Любая подсистема Si снова может быть 
представлена в виде: 
 { }, = 0,1,…, ; = 0,1,…, ,i i ijS = J S i n j b  (2) 
где функция Ji – множество информации, ко-
торая описывает подсистему Si как целостную 
систему, состоящую из Sij; Sij – множество под-
систем системы Si. 

Этот процесс структуризации должен про-
должаться до тех пор, пока на некотором шаге 
множество подсистем Sij…k не станет пустым. 

Используя эту схему, рассмотрим КС как 
некую технологическую среду (ТС), т.е. сово-
купность программно-аппаратных средств об-
работки информации, выполняющих функции 
создания, отображения, сохранения и передачи 
информации. 

В соответствии с (1) и (2) имеем: 
 = { } { }, ,T T T

iTC J MT = J T i I∈  (3) 
где J 

T – множество информации, описываю-
щей технологическую среду как целостную сис-
тему; MT  – множество составляющих техно-
логической среды, которое может быть пред-
ставлено в виде совокупности территориально-
локализованных составляющих технологиче-
ской среды Ti, I 

T – множество индексов со-
ставляющих технологической среды. 

Множество Ti может быть представлено в 
следующем виде: 
 { , },T

i i i iT = J A P  (4) 
где T

iJ  – множество информации, описываю-
щее i-ю технологическую среду как целостную 
систему; Ai – множество аппаратных средств i-й 
ТС; Pi – множество программных средств i-й 
ТС. Множество Ai может быть описано в виде: 

 { , Р , , , },A
i i i i i i iA = J O C tr D  (5) 
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где A
iJ  – множество информации, которая опи-

сывает аппаратные средства i-й ТС как единое 
целой; Oi – множество средств обработки ин-
формации; Πi – множество средств представ-
ления и отображения информации; Ci – мно-
жество средств управления функционировани-
ем ТС; tri – множество средств передачи ин-
формации; Di – множество средств хранения 
информации. 

Множество программных средств i-й ТС мо-
жет быть представлено в виде: 
 { , , },P

i i i i iP = J F S N  (6) 
где P

iJ  – множество информации, описываю-
щей программные средства i-й ТС как целост-
ной системы; Fi – множество функциональных 
программ; Si – системное программное обеспе-
чение; Ni – сетевое программное обеспечение. 

Дальнейшая детализация возможна только в 
виде обширных каталогов. 

Таким образом, специализированная струк-
турная модель КС может быть представлена в 
виде многоуровневой иерархической системы: 

{ }{ }
{ }{{

{ }}}

{ } ,

= , Р , , , ,

, , .

T T T
i i i i

T T A
i i i i i i i

P
i i i i

ТС= J T = J J A P

J J J O C tr D

J F S N

=

 

(7)

 

Многоуровневая иерархическая модель кри-
териев оценки эффективности КС, использую-
щей запись модели (7) будет иметь вид: 
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{ }{{
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{ } ,

= , Р , , , ,

, , ,
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Tq Tq Aq q q q q q
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ТС = J T = J J A P

J J J O C tr D

J F S N
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(8)

 

где каждая составляющая вида (*)q означает 
критерий оценки эффективности данной со-
ставляющей (*). 

Ввиду разнородности конкретных реализа-
ций необходимо иметь несколько типовых 
структурных моделей, которые при различных 
исходных данных могут использоваться неод-
нократно. 

Еще одна структурная иерархическая мо-
дель критериев базируется на следующем де-
лении ТС на уровни: 

• ТС как целостная система. На этом уровне 
рассматриваются критерии, связанные с вы-
полнением требований стандартов к архитек-
туре системы; 

• ТС как множество функциональных под-
систем. На этом уровне могут рассматриваться 
критерии, связанные с требованиями к общим 
подсистемам, например, использовать только 
сертифицированные программно-аппаратные 
средства; 

• ТС как множество территориально-распре-
деленных локальных сред, где под локальной 
средой понимается локально в физическом (гео-
графическом) смысле расположенная часть функ-
ционально взаимодействующих программно-ап-
паратных средств ТС. На этом уровне могут рас-
сматриваться критерии, связанные с общей то-
пологической структурой корпоративной сети; 

• ТС как множество локальных программ-
но-аппаратных средств, которые используются 
в i-й ТС. На этом уровне могут рассматривать-
ся критерии, связанные с объемами различных 
видов памяти, быстродействием и загруженно-
стью центрального процессора, стоимостью ло-
кального модуля и т.д.; 

• ТС как множество исполняемых ею функ-
ций. На этом уровне могут рассматриваться 
критерии, связанные со сложностью функцио-
нальных алгоритмов, устойчивостью к различ-
ного рода внешним возмущениям, потерей эф-
фективности функционирования из-за задержек 
и потери сообщений вследствие ограниченных 
ресурсов ЭВМ, отказов и сбоев программ; 

• ТС как множество составляющих ее ин-
формационных объектов, где под информаци-
онным объектом понимается любая часть ин-
формационных ресурсов, входящих в ТС. На 
этом уровне могут рассматриваться критерии, 
связанные с минимизацией времени доступа к 
информационному объекту, обеспечением его 
целостности, защитой от несанкционированно-
го доступа, возможностью актуализации и др. 
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Таким образом, структурная модель ТС, со-
ответствующая этому делению и использую-
щая вышеприведенную иерархическую схему, 
может быть представлена в виде: 

 

{ }

{ } { }{
{ } { } { }}

Ф
ФФ

П И
П ИП И

Ф, , П , , И

, Ф , , int ,

П , , И ,

T

T G
U i Н iGiGi

A f
U U Ui А if ii А if i

TC = J G А f

= J J J K

j А j f J

=

 

(9)

 

где Ф – множество функциональных подсис-
тем, J – множество территориально-распреде-
ленных локальных сред, ΠА – множество ло-
кальных программно-аппаратных средств, ис-
пользующихся в i-й локальной среде, f – мно-
жество функций, выполняемых в технологиче-
ской среде, И – множество информационных 
объектов ТС, J 

* – множество информации, ха-
рактеризующее ТС и ее составляющие как це-
лостную систему, индексы i(*) определяют чис-
ло составляющих. 

Соответственно, иерархическая модель кри-
териев, использующая представление КС в ви-
де (9), будет иметь вид: 
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(10)

 

где каждая составляющая вида (*)q означает 
критерий оценки эффективности данной со-
ставляющей (*). 

Итак, представленная модель критериев в 
виде (8), (10) определяет иерархическую струк-
туру, проиллюстрированную на рисунке в виде 
графа Q. 

На верхнем уровне иерархии находится 
цель принятия решения. При такой иерархии 
необходимо сформировать глобальные крите-
рии верхнего уровня и ранжировать их по при-
оритетам исходя из максимальных значений 
(критерии перенумерованы по приоритетам): 

( ) ( ) ( )1 2max max max ,k k k
nx x x

Q x Q x Q x> > >…    (11) 

где i-й – глобальный критерий K-го уровня. 

 ( ) =1 , =1 ( 1),K t
i j tQ = f Q j n t K… … −  (12) 

это функция частных критериев более низкого 
уровня, x – факторы рассматриваемого процесса. 

 
Рис. 1. Иерархическая структура критериев 

Ввиду многокритериальности задачи поста-
новку проблемы оптимизации следует уточ-
нить. Уточнение делается на основе правила, 
указывающего в каком смысле понимается оп-
тимизация, правило называется принципом вы-
бора. Определяющие элементами его – понятия 
нормализации, свертки и приоритета [2]. 

Выбор конкретного принципа – непростая за-
дача. Один их подходов заключается в сравне-
нии отношений порядков для принципа выбора. 

Определение 1. Будем говорить, что отноше-
ние порядка R1 для множества FX ⊂ , где F – 
пространство целевых критериев, мощнее от-
ношения порядка R2 на том же множестве 
( )1 2R R� , если выполнены следующие условия: 
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{ }
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= ∈ ∀ ∈
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т.е.  
}.⊂∩∅≠∩{→ )()( 212121 XXXXRR �  

Таким образом, чем более узкое множество 
определяет отношение порядка R для опти-
мальных элементов, тем оно мощнее. В идеале 
отношение порядка должно определять един-
ственный оптимальный элемент, т.е. такое от-
ношение порядка – самое мощное среди воз-
можных. 
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Понятие мощности отношений порядка R по-
зволяет проводить сравнение принципов выбо-
ра, т.е. выяснить существуют ли для заданного 
принципа выбора другие принципы, для кото-
рых соответствующее отношение порядка R 
мощнее. 

Для формирования глобальных приоритетов 
критериев верхнего уровня необходимо вы-
брать способ нормализации, свертку с учетом 
задания приоритета. 

В качестве нормализации выберем естест-
венную нормализацию [3], позволяющую ото-
бразить все множество значений критериев j

iQ  
на [0,1] . 

Рассмотрим выбор свертки. Будем форми-
ровать глобальные приоритеты верхнего уров-
ня следующим образом: для каждого t-го кри-
терия (i + 1)-го уровня (i = n, …, 1) оценивает-
ся его зависимость от каждого r-го критерия 
(i)-го уровня и дуге ( 1) ,i i+

trq  соединяющей дан-
ные критерии, приписывается вес, равный силе 
этой зависимости. Простейшим типом влияния 
критериев друг на друга является такой, когда 
усиление (положительное приращение) одного 
критерия Qi приводит к усилению другого кри-
терия Qji, что можно изобразить как: 
 1→ i+

t
i
r QQ ΔΔ + . (13) 

С другой стороны, усиление Qi может выз-
вать ослабление Qj (отрицательное приращение) 
 i

rQΔ −G 1i
tQ +Δ . (14) 

При таком способе формирования критери-
ев верхнего уровня естественной выглядит 
свертка в форме суммирования с весовыми ко-
эффициентами и в форме последовательного 
достижения частных целей. С учетом этого и 
требования авторов добиться выполнения ус-
ловия (11) выберем свертку в виде: 

( )( ) ( ) ( ) ( )
1

1

0 1
sup .

r Sj i i
q i+j j i

i i Sr r
xi= r=q S=

g Q x = Q + q x Q x
−

∑∑∑ (15) 

После выбора нормализации и свертки не-
обходимо выбрать отношение приоритета и 
определить принцип выбора. Остановимся на 
условии (11). Если удастся так построить гло-

бальные критерии, что это условие будет вы-
полняться, то будет осуществлен принцип доми-
нантности одного критерия над другими, а это 
определяет самое мощное отношение порядка 
на множестве возможных состояний процесса. 
Отметим, что оптимизация по одному крите-
рию всегда дает более узкое множество опти-
мальных значений, чем оптимизация по не-
скольким критериям. В самом деле, пусть X1 – 
множество оптимальных значений по крите-
рию Q1. Если проводится оптимизация того же 
процесса еще и по критериям Qi со множест-
вом оптимальных значений Xi, то совокупное 
множество оптимальных значений  X0 опреде-
ляется так: 

0 1 2 ,nX = X X X∪ ∪…∪  
что следует, например, из принципа оптималь-
ности Парето. Но 

1 1 2 ,nX X X X⊂ ∪ ∪…∪  
что доказывает наше утверждение. 

Рассмотрим условие (11). 
Значения k

iQ  получаются вследствие приме-
нения формулы (15). Оценки могут быть каче-
ственными и количественными, они определя-
ются либо непосредственными измерениями, 
либо экспериментами. Значения k

iQ  вследствие 
нормализации попадают в сегмент [0,1]. Если 
оценки основаны на точных измерениях, то 
для различных qir, i

rQ  вероятность выполнения 
равенства )(max)(max xQ=xQ k

jx

k
ix

 для любых i, 

j, k мала. 
Поэтому мы сможем ранжировать k

iQ  в 
соответствии с (11). Если значения основаны 
на качественных экспертных оценках с некой 
лингвистической шкалой, то сегмент [0,1] де-
лится на интервалы соответственно выбран-
ной шкале. Если два значения )(max xQk

ix
 и 

)(max xQk
jx

 попадают в один интервал, то за 

счет дробления шкалы можно сделать так, что 
они попадут в разные интервалы и возможно 
ранжирование в соответствии с (11). 
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Рассмотрим теперь конкретный алгоритм 
формирования глобальных приоритетов верх-
него уровня. 

Графу Q можно поставить в соответствие 
матрицы смежности A и достижимости R. Как 
известно [4], матрицей смежности называется 
квадратная матрица размерности NN × , где N – 
число вершин графа Q, с элементами 

1, если ( , ) ,
0, если ( , ) ,

i j ij
ij

i j ij

Q Q q
a =

Q Q q
∈⎧

⎨ ∉⎩
 

где ijq  – дуга, соединяющая вершины Qi, Qj. 
Напомним, что вершина Qj называется дости-
жимой из вершины Qi, если существует на-
правленный путь из Qi к Qj. Тогда матрица 
достижимости = ijR r  определяется следую-
щим образом: 

1, если вершина  достижима из  ,
0 –  в противном случае.

j i
ij

Q Q
r = ⎧

⎨
⎩

 

Построим матрицу достижимости, исполь-
зуя матрицу A. 

Введем обозначения: 
Г iQ  – множество вершин, достижимых из 

Qi при использовании путей длины 1; 
2Г(Г ) =Гi iQ Q  – множество вершин, дости-

жимых из Qi при использовании путей длины 2; 
……… 

1Г(Г ) =ГK K
i iQ Q−  – множество вершин, дости-

жимых из qi при использовании путей длины K. 
Для решения задачи определения множест-

ва всех вершин графа, которые достигаются из 
данной вершины, необходимо найти объеди-
нение множеств 

2Г { } Г Г Г ,K
i i i i iQ = Q Q Q Q∪ ∪ ∪ ∪"  

называемое транзитивным замыканием Г  вер-
шины Qi. 

С другой стороны, единичную матрицу E 
можно рассматривать как матрицу достижимо-
сти с использованием путей длины 0; матрицу 
смежности A – как матрицу достижимости с 
использованием путей длины 1. Но матрица 
смежности A выражает отношение Г  на мно-

жестве вершин {Qi}. Тогда матрица 2 ,A  выра-
жающая отношение 2Г ,  представляет собой 
матрицу достижимости с использованием пу-
тей длины 2. Матрица ,KA  которая выражает 
отношение Г ,K  представляет матрицу дости-
жимости с использованием путей длины K. То-
гда матрица A  

KA++A+A+A=A "32  
представляет собой матрицу достижимости с 
использованием путей длины 1,…, ,K  кроме 
длины 0=K . Суммируя c E получаем матри-
цу достижимости R: 

.= 32 KA++A+A+A+E=A+ER "  
Процесс суммирования матриц прерывает-

ся, когда результат перестает изменяться. 
Алгоритм формирования глобальных кри-

териев верхнего уровня 
Ш а г  1. Строим матрицу смежности графа Q. 
Ш а г  2. Строим матрицу достижимости гра-

фа Q. 
Ш а г  3. Определяем максимальную степень 

K матрицы в матрице достижимости (число K 
определяет число уровней иерархии, так как 
отсутствует горизонтальная связь между верши-
нами графа, то путь максимальной длины K 
определяет число уровней иерархии, а матрица 

KA  определяет вершины верхнего K-го уровня 
иерархии). 

Ш а г  4. Определяем вершины (K – 1)-го уров-
ня иерархии. 

Отметим, что путем длины (K – 1), с одной 
стороны, можно достичь вершины (K – 1)-го 
уровня иерархии, а с другой, – с первого уров-
ня иерархии путем такой же длины можно 
достичь вершины K-го уровня иерархии. Та-
ким образом, чтобы определить вершины (K – 
– 1)-го уровня, из рассмотрения необходимо 
исключить вершины K-го уровня иерархии. 

Ш а г  5. Вычеркиваем в матрице достижи-
мости строки и столбцы, определяющие вер-
шины K-го уровня. 

Ш а г  6. Для графа 1,KQ −  полученного из 
графа Q удалением вершин K-го уровня, вновь 
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строим матрицу достижимости 1−K
QR  и нахо-

дим матрицу 1,K
QA −  определяющую вершины 

(K – 1)-го уровня иерархии. 
Ш а г  7. В матрице достижимости 1−K

QR  вы-
черкиваем строки и столбцы, определяющие 
вершины (K – 1)-го уровня иерархии, и для гра-
фа 2 ,KQ −  который получается из графа 1−KQ  
удалением вершин (K – 1)-го уровня, строим 
матрицу достижимости. 

Ш а г  8. Этот процесс продолжается, пока 
не будет достигнут нулевой уровень. 

Ш а г  9. Перенумеровываем вершины по 
уровням иерархии, начиная с нулевого. 

Ш а г  10. Для новой нумерации вершин стро-
им матрицу смежности, которая будет иметь 
следующий блочно-диагональный вид (т.к. 
смежными являются только соседние уровни): 

0 

, (16)

 
где ∨ – знак дизъюнкции. 

Ш а г  11. На основе матрицы (16) строим весовую 
матрицу W, которая получается при замене всех единиц 
весами дуг, соединяющих смежные вершины, и замене 
нулей главной диагонали весами соответствующих вер-
шин (17). 

.(17)

 
 

Ш а г  12. Формируем глобальные критерии верхнего 
уровня в виде свертки критериев более низких уровней. 
С учетом изложенного свертку выбираем в виде (15). 
Для определения k

jQ  получаем ряд рекуррентных соот-
ношений: 

 

⎪
⎪

⎭

⎪
⎪

⎬

⎫

+++=

+++=

+++=

01001
2

0
2

01
1

0
1

1

01
2

001
22

0
2

01
12

0
1

1
2

01
1

001
21

0
2

01
11

0
1

1
1

10011

00

00

...
...

...

...

rrrrrr

rr

rr

qQqQqQQ

qQqQqQQ

qQqQqQQ

j

 (18) 

 

 

⎪
⎪

⎭

⎪
⎪

⎬

⎫

+++=

+++=

+++=

12112
2

1
2

12
1

1
1

2

12
2

112
22

1
2

12
12

1
1

2
2

12
1

112
21

1
2

12
11

1
1

2
1

21122

11

11

...
...

...

...

rrrrrr

rr

rr

qQqQqQQ

qQqQqQQ

qQqQqQQ

j

 (19) 

 ……… 

⎪
⎪

⎭

⎪
⎪

⎬

⎫

+++=

+++=

+++=

−−−−−−

−−−−−−

−−−−−−

−−−−

−−

−−

KK
rr

K
r

KK
r

KKK
r

KK
r

KK
r

K
r

KKKKK
r

KK

KK
r

K
r

KKKKKKK

KKKKKk

KK

KK

qQqQqQQ

qQqQqQQ

qQqQqQQ

)1(1)1(
2

1
2

)1(
1

1
1

)1(
2

1)1(
22

1
2

)1(
1

1
12

)1(
1

1)1(
21

1
2

)1(
11

1
11

1111

11

11

...
...

...

...

 (20) 

Заключение. Итак, предложенная методика показы-
вает, что в многокритериальных задачах проектирова-
ния и оценки эффективности распределенных корпора-
тивных ресурсов возможно формирование единственно-
го главного критерия. Это достигается благодаря тому, 
что в основу методики положена иерархическая модель 
построения КС. Остальные критерии могут выступать 
либо в форме ограничений, либо быть использованы для 
последовательной оптимизации системы. 

В дальнейшем планируется разработка программно-
го обеспечения для проектирования и оптимизации ар-
хитектуры КС, основанного на предложенной методике 
формирования критериев оценки эффективности. 
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