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Классы отображений с тривиальной линейной
структурой над конечным полем

Получены допускающие простую практическую проверку условия, при
которых отображение над конечным полем обладает свойством три-
виальности линейной структуры, важным в криптографических при-
ложениях.

Ключевые слова: криптографическая защита информации, линейная
структура дискретного отображения, конечное поле.

Одним из известных требований к дискретным отображениям, используемым
в современных симметричных системах шифрования, является условие
отсутствия линейных трансляторов. Напомним (см., например, [1]), что ненулевой

вектор na )2(GF называется линейным транслятором отображения
mn )2()2(: GFGF  , если существует элемент mc )2(GF такой, что равенство

cxax  )()(  выполняется для всех nx )2(GF . Как правило, наличие ли-

нейных трансляторов (или, как говорят, нетривиальность линейной структуры)
отображения  свидетельствует о его криптографических слабостях. Отметим,

например, работу [2], в которой показано, что нетривиальность линейной струк-
туры функции усложнения генератора гаммы синхронной поточной шифрсисте-
мы позволяет повысить эффективность атак на эту шифрсистему, основанных на
реинициализации начального состояния генератора.

Исследованию строения множества линейных трансляторов булевых функ-
ций и подстановок на множестве n)2(GF , используемых при построении блочных
шифров, посвящены работы [2–4] и [5, 6] соответственно. В [7] предложено
обобщение понятия линейного транслятора для отображений векторных про-
странств над конечными полями и исследованы распределения ряда числовых ха-
рактеристик множества аддитивных (линейных) трансляторов случайных равно-
вероятных отображений указанного вида.

С криптографической точки зрения, более естественным (и более жестким)
является требование, состоящее в отсутствии линейных трансляторов не только у
данного отображения mn )2()2(: GFGF  , но и у всех ненулевых линейных ком-
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бинаций его координатных функций. Формализация этого условия (применитель-
но к более широкому классу отображений одной конечной абелевой группы в
другую) приводит к понятию тривиальности линейной структуры дискретного
отображения, введенному в [8]. Отметим, что это, более общее по сравнению с
[7], понятие возникает естественным образом при обосновании достаточных ус-
ловий стойкости блочных шифров относительно алгебраических атак, основан-
ных на гомоморфизмах [8, 9].

Настоящая статья посвящена нахождению условий, гарантирующих тривиа-
льность линейной структуры отображения FF : , где F — произвольное ко-

нечное поле. Каждое такое отображение может быть представлено полиномом с
коэффициентами из F (см., например, [10], с. 438), и, как показано ниже, тривиа-
льность линейной структуры отображения  можно обеспечить, накладывая оп-

ределенные ограничения на степень (или коэффициенты) данного полинома. В
частности, показано, что тривиальную линейную структуру имеют все отображе-

ния степени 34 k , где 121
2

2 
n

k , над полем из n2 элементов, а также (при
tn 2 , 2t ) известное отображение 1xx  , nx )2(GF , используемое в конст-

рукциях современных блочных шифров [11, 12].
Перейдем к подробному изложению полученных результатов. Прежде всего,

напомним основное определение, приведенное в [8].
Пусть 1G и 2G — конечные абелевы группы, 21: GG  — произвольное

отображение. Будем говорить, что  имеет тривиальную линейную структуру,

если не существует элемента }0{\1Ga и комплексного характера 1 группы

2G таких, что функция ))()((ψ xax   , 1Gx , является константой. В случае

невыполнения указанного условия будем говорить, что отображение  имеет не-

тривиальную линейную структуру.
Ниже рассматриваются исключительно преобразования  аддитивной групп-

пы конечного поля: ),(21  FGG , где )( npF GF , p — простое число,

Nn . Обозначим
1

...)(Tr



npp xxxx абсолютный след элемента Fx ,

}
)(Tr2

exp{)(χ
p

xi
x


 , Fx — канонический аддитивный характер поля F . За-

метим, что поскольку каждый характер  группы ),( F имеет вид )(bx , Fx ,
для некоторого Fb (см. теорему 5.7 в [10]), то отображение FF : тогда и

только тогда имеет тривиальную линейную структуру, когда для любых
}0{\, Fba  выполняется соотношение const))()((Tr  xbaxb  .

Приведем два простых критерия тривиальности линейной структуры отобра-
жения FF : . Первый из них связан с представлением данного отображения

набором его координатных функций: ),...,( 1 n  , где )(: pFi GF , ni ,1 , а

второй — с его полиномиальным представлением над полем F :





d

i

i
i xcx

0

)( , Fci  , di ,0 . (1)
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Зафиксируем пару дуальных базисов ),...,( 1 n  , ),...,( 1 n  поля F

над полем )( pGF (см. [10], с. 78) и отождествим произвольный элемент Fb с

вектором его координат в базисе  , а значения отображения  — с векторами их

координат в базисе  . Справедливо равенство  ))()((Tr xbaxb 

 )()(, xaxb  , Fx , где  vu, обозначает скалярное произведение

векторов u и v над полем )( pGF . Отсюда следует, что отображение  имеет

тривиальную линейную структуру в том и только в том случае, когда все ненуле-
вые линейные комбинации nnbb   ...11 его координатных функций с коэффи-

циентами из )( pGF не имеют аддитивных трансляторов (в терминологии [7]).

Отметим, что при 2p приведенное утверждение позволяет установить необ-

ходимое и достаточное условие тривиальности линейной структуры отображения
 в терминах таблицы его линейных аппроксимаций, характеризующей его «ус-

тойчивость» относительно метода линейного криптоанализа.
Напомним [13], что таблица линейных аппроксимаций отображения

nn )2()2(: GFGF  определяется как квадратная матрица )(LP порядка n2 с

элементами

2)( )1})(,,{2(),(  XvXuvuLP  P , nvu )2(, GF , (2)

где X — случайный вектор с равномерным распределением вероятностей на

множестве n)2(GF . На основании равенства (2) для любого n
nvvv )2(),...,( 1 GF

v -й столбец матрицы )(LP состоит из квадратов нормированных коэффициентов
Уолша-Адамара булевой функции nnvvv   ..., 11 :

2

)2(

)(,,2)( )1(2),(













 





nx

xvxunvuLP
GF

 , nvu )2(, GF . (3)

Непосредственно из формулы (3) и теоремы 1, доказанной в [3] (см. также за-
дачу 2.112 в [1]), вытекает следующее утверждение.

Утверждение 1. Отображение nn )2()2(: GFGF  имеет тривиальную ли-

нейную структуру в том и только в том случае, когда для любого }0{\)2( nv GF

множество }0),(:)2({ )(  vuLPu n GF не содержит ни одной гиперплоскости в

пространстве n)2(GF . В частности,  имеет тривиальную линейную структуру,

если для любого }0{\)2( nv GF мощность множества }0),(:)2({ )(  vuLPu n GF

меньше, чем 12 n .
Пусть теперь  — произвольное отображение вида (1) над полем F . Для

любых }0{\, Fba  обозначим
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)()()(, xbaxbxba   . (4)

Назовем полином ][)( xFxf  невырожденным, если не существует элемен-
тов ][)( xFxg  , Fc , таких, что )(xf представим в виде:

cxgxg p  )()( . (5)

Понятие невырожденности полинома над конечным полем связано с извест-
ной границей Карлица-Ушиямы (см., например, [10], с. 306), согласно которой для
любого невырожденного полинома ][)( xFxf  степени 1d выполняется нера-
венство

2)1())((
n

Fx

pdxf 


. (6)

Следующее утверждение устанавливает достаточное условие тривиальности
линейной структуры отображения (1).

Утверждение 2. Пусть )(x — полином вида (1) над полем )( npF GF та-

кой, что dx )(deg , 22 2 
n

pd , и для любых }0{\, Fba  полином (4) явля-

ется невырожденным. Тогда отображение  имеет тривиальную линейную струк-

туру.
Доказательство. Предположим противное: существуют }0{\, Fba  такие,

что const))((χ , xba . Тогда n

Fx
ba px 



))((χ , . С другой стороны, из условия ут-

верждения и неравенства (6) следует, что

n
nn

ba
Fx

ba ppdpxx 


22
,, )2()1)((deg))((χ  .

Полученное противоречие означает, что отображение  имеет тривиальную
линейную структуру, что и требовалось доказать.

Утверждение 3. Для любых }0{\, Fba  , Fc , отображения )(xx  ,

Fx и caxbx )( , Fx , имеют тривиальную или нетривиальную линей-

ную структуру одновременно. Кроме того,  имеет тривиальную линейную

структуру тогда и только тогда, когда отображение )( pxx  , Fx , имеет три-

виальную линейную структуру.
Доказательство. Первая часть утверждения следует непосредственно из оп-

ределения тривиальности линейной структуры. Вторая часть вытекает из равенст-

ва ppp yxyx  )( , Fyx , , и биективности отображения pxx  , Fx .

Итак, согласно утверждению 3, при построении отображений с тривиальной
линейной структурой достаточно ограничиться такими полиномами (1), старшие
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коэффициенты которых равны 1, а свободные члены — 0. При этом, принимая во
внимание вторую часть утверждения, можно вначале исследовать полиномы, сте-
пени которых взаимно просты с числом p .

Утверждение 4. Пусть )(x — полином вида (1) над полем )( npF GF ,

dx )(deg , 22 2 
n

pd . Тогда справедливы следующие утверждения.

1. Если p — нечетное число, 3d , то при выполнении условия

1),1(),(  pdpd (7)

отображение  имеет тривиальную линейную структуру.
2. Если 2p , 7d и

)4(mod3d , (8)

то отображение  имеет тривиальную линейную структуру.
Доказательство. Предположим, не ограничивая общности рассуждений, что

в выражении (1) 1dc . Пусть }0{\, Fba  . Из равенств (1) и (4) следует соот-

ношение

)()
2

)1(
)1(()( 22

1
1

, xhx
dd

badabcabdxx d
d

d
ba 


 


 , (9)

где ][)( xFxh  , 3)(deg  dxh .
Если p — нечетное число, то на основании равенств (7), (9) полином )(, xba

имеет степень 1d , взаимно простую с p , и, следовательно, является невырож-

денным. Таким образом, согласно утверждению 2, отображение  имеет триви-

альную линейную структуру.
Пусть теперь 2p , 34  kd , где 1k . Тогда равенство (9) может быть за-

писано в виде:

)()( 14224
, xhbxaabxx kk
ba   , kxh 4)(deg  . (10)

Предположим, что существуют ][)(
0

xFxgxg
j

j
j 



, Fc , такие, что

)(, xba cxgxg  )()( 2 . (11)

Из формул (10), (11) следует, что 12)(deg  kxg ; в частности, 014 kg . С дру-

гой стороны, согласно тем же формулам, 02
14  bag k . Полученное противоре-

чие означает, что полином (4) является невырожденным, и на основании утвер-
ждения 2 отображение  имеет тривиальную линейную структуру.

Утверждение доказано.
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Итак, при выполнении неравенств 121
2

2 
n

k каждый полином нечетной

степени 34  kd над полем )2( nGF задает отображение  с тривиальной ли-

нейной структурой. Случай, в котором 14deg  k , 1k , оказывается более

трудным для исследования. При 1k справедливо следующее, несколько неожи-
данное утверждение.

Утверждение 5. Пусть 3n . Тогда каждое отображение, соответствующее
полиному степени 5d над полем )2( nF GF , имеет нетривиальную линейную
структуру.

Доказательство. Пусть ][)( xFx  — полином вида (1), 5)(deg x , 15 c .

Положим 1a и покажем, что существуют ][)( xFxg  , Fc , }0{\Fb , для

которых выполняется равенство (11).
Действительно, на основании равенств (1), (4) справедливо соотношение

cxcbxbcbxxb  )1()( 3
2

3
4

,1 ,

где 14321  ccccc . Если 13 c , то, полагая 1b , получим, что

cxxx  24
1,1 )( , и равенство (11) выполняется при 2)( xxg  . Пусть 13 c . По-

ложим

12
3 )1(  cb , )1())1(()( 3

2
3

2
3

2  cxbcbbcxxg .

Теперь, используя равенство )1( 4
3

42
3

2  cbcbb , нетрудно непосредственно

убедиться в справедливости формулы (11) для указанных cba ,, и )(xg .

Утверждение доказано.
Широкий класс отображений с тривиальной линейной структурой, соответ-

ствующих полиномам степени 14 k над полем )2( nGF , описывает следующее
утверждение.

Утверждение 6. Пусть )(x — полином вида (1) над полем )2( nF GF ,

2214)(deg 2 
n

kx , где sk t2 , )2(mod1s , 3s . Тогда при выполнении

условия

0... 22144   kkk ccc (12)

отображение  имеет тривиальную линейную структуру.
Доказательство. Предположим, не ограничивая общности рассуждений, что

в выражении (1) 114 kc . Зафиксируем }0{\, Fba  . Допустим, что существуют

][)(
0

xFxgxg
j

j
j 



, Fc , для которых выполняется равенство (11). Согласно

формулам (1) и (4), справедливо соотношение 



k

j

j
jba xfx

4

0
, )( , где
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ji
i

k

ji
j ac

j

i
bf 





 









14

1

, kj 4,0 . (13)

При этом, поскольку kxba 4)(deg ,  , то kxg 2)(deg  и, следовательно, 012 lg

для любого 12,  kkl . Отсюда на основании равенства (11) вытекает, что

012 lf , 12,  kkl . (14)

Заметим теперь, что, согласно равенствам (12), (13), соотношения (14) могут
быть записаны следующим образом:

0
12

14 24
12 












 


lk

l a
l

k
bf , 12,  kkl . (15)

Представим число sk t2 в виде tt sk 22 1   , где 1s , и положим 122  tkl .
Тогда

sk tt   32 22114 , sl t  32112 ,

и на основании теоремы Лукаса (см. [14], с. 121) )2(mod1
12

14














l

k
, откуда сле-

дует, что при указанном значении l коэффициент 12 lf отличен от нуля. Получен-

ное противоречие с равенствами (14) свидетельствует о том, что полином (4) яв-
ляется невырожденным.

Итак, на основании утверждения 2 отображение  имеет тривиальную ли-
нейную структуру, что и требовалось доказать.

В заключение рассмотрим отображение

1)(  xx , }0{\)2( nx GF , 0)0(  , (16)

широко используемое в конструкциях современных блочных шифров [11, 12].

Утверждение 7. Пусть tn 2 , 2t . Тогда отображение (16) имеет тривиаль-
ную линейную структуру.

Доказательство. На основании равенства )()(θ 2xx  , где 12 1

)( 


n

xx ,

)2( nFx GF , и утверждения 3 достаточно показать, что при указанных значе-

ниях n отображение  имеет тривиальную линейную структуру.

Пусть }0{\, Fba  . По теореме Лукаса биномиальные коэффициенты










 

j

n 12 1

, 12,0 1  nj , являются нечетными числами. Следовательно,
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















22

0

22

0

121212
,

11

111

))(()(

nn

nnn

j

j

j

jj
ba zuaxbxaxbx , (17)

где 12 1


n

bau , 1 xaz . Из формулы (17) следует, что условие

const))((Tr , xba равносильно условию

0))...((Tr 222 1

 n

zzzu , Fz . (18)

Покажем, что множество

}:...)({ 222
def

1

FzzzzzH
n

 

 (19)

содержит некоторый базис поля F над полем )2(GF . Тогда из условия (18) сле-
дует, что 0)(Tr u для любого F , то есть (см. теорему 2.24 в [10]) 0u .
Однако последнее равенство противоречит выбору элементов a и b , откуда вы-
текает, что отображение  имеет тривиальную линейную структуру.

Заметим, что, поскольку n является степенью двойки, то на основании Тео-

ремы 2.39 в [10] элементы
122 )(,...,)(),(
n

zzz  образуют базис поля F при вы-

полнении равенства 1))((Tr z . Таким образом, для завершения доказательства

утверждения остается убедиться в том, что множество (19) содержит элемент,
след которого равен 1.

Рассмотрим полиномиальное представление отображения ))((Tr z , Fz :

 














 12

0

1

0

22

1

2

1

))((Tr

nn

i

l

l
l

n

i j

j zAzz , (20)

где на основании тождества zz
n

2 , Fz , коэффициент lA равен числу упоря-

доченных пар ),( ji целых чисел, удовлетворяющих условиям

)12mod(2  ni lj , 1,0  ni , 22,1 1  nj . (21)

Положим 2l и заметим, что для любого 1,0  ni сравнение

)12mod(22  ni x имеет единственное решение 22,0)(  nix : 2)0( x , 1)1( x ,

inix  12)( , 1,2  ni . При этом 22,1)( 1  nix для всех значений 1,0  ni , за

исключением 2i . Отсюда вытекает, что )2(mod112  nA и, следовательно,

полином в правой части равенства (20) задает ненулевое преобразование поля F .
Таким образом, существует элемент Fz , для которого 0))((Tr z , что и

требовалось доказать.
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Изложенные выше результаты позволяют строить разнообразные отображе-
ния над конечными полями, имеющие тривиальную линейную структуру. Нахож-
дение необходимых и достаточных условий тривиальности линейной структуры
отображений специального вида (в частности, степенных) является задачей даль-
нейших исследований авторов статьи.
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