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Äèôôåðåíöèàëüíûå ñâîéñòâà
áëî÷íûõ ñèììåòðè÷íûõ øèôðîâ

Ïðåäëîæåí íîâûé ïîäõîä â òåîðèè è ìåòîäàõ êðèïòîàíàëèçà, îñíîâàííûé íà èñïîëü-
çîâàíèè ðåçóëüòàòîâ àíàëèçà óìåíüøåííûõ ìîäåëåé áîëüøèõ øèôðîâ ïðè îïðåäåëåíèè
ïîêàçàòåëåé ñòîéêîñòè. Ðàññìîòðåíû îñîáåííîñòè ïîñòðîåíèÿ óìåíüøåííûõ ìîäåëåé
øèôðîâ, ïðåäñòàâëåííûõ íà îòêðûòûé êîíêóðñ ïî îòáîðó êàíäèäàòîâ íà íàöèîíàëüíûé
ñòàíäàðò áëî÷íîãî ñèììåòðè÷íîãî øèôðîâàíèÿ Óêðàèíû. Ïðèâåäåíû ðåçóëüòàòû àíàëèçà
äèôôåðåíöèàëüíûõ ñâîéñòâ óìåíüøåííûõ ìîäåëåé, ñâÿçàííûå ñ îæèäàåìûìè ïîêàçàòå-
ëÿìè ñòîéêîñòè ïðîòîòèïîâ.

Çàïðîïîíîâàíî íîâèé ï³äõ³ä â òåîð³¿ òà ìåòîäàõ êðèïòîàíàë³çó, áàçîâàíèé íà âèêîðèñòàíí³
ðåçóëüòàò³â àíàë³çó çìåíøåíèõ ìîäåëåé âåëèêèõ øèôð³â ïðè âèçíà÷åíí³ ïîêàçíèê³â ñò³é-
êîñò³. Ðîçãëÿíóòî îñîáëèâîñò³ ïîáóäîâè çìåíøåíèõ ìîäåëåé øèôð³â, ïðåäñòàâëåíèõ íà
â³äêðèòèé êîíêóðñ ç â³äáîðó êàíäèäàò³â íà íàö³îíàëüíèé ñòàíäàðò áëîêîâîãî ñèìåòðè÷íî-
ãî øèôðóâàííÿ Óêðà¿íè. Íàâåäåíî ðåçóëüòàòè àíàë³çó äèôåðåíö³àëüíèõ âëàñòèâîñòåé
çìåíøåíèõ ìîäåëåé, ÿê³ ïîâ’ÿçàí³ ç î÷³êóâàíèìè ïîêàçíèêàìè ñò³éêîñò³ ïðîòîòèï³â.

Ê ë þ ÷ å â û å ñ ë î â à: áëî÷íûé ñèììåòðè÷íûé øèôð, óìåíüøåííàÿ ìîäåëü, çíà÷åíèå ìàê-
ñèìóìà ïîëíîãî äèôôåðåíöèàëà, äîêàçóåìàÿ ñòîéêîñòü.

Áëî÷íûå ñèììåòðè÷íûå øèôðû (ÁÑØ), ïðåäñòàâëåííûå íà îòêðû-

òûé êîíêóðñ â Óêðàèíå. Â íàñòîÿùåå âðåìÿ Óêðàèíà íå èìååò ÁÑØ

ñîáñòâåííîé ðàçðàáîòêè. Äåéñòâóþùèì ñòàíäàðòîì â Óêðàèíå ÿâëÿåòñÿ

ÃÎÑÒ 28147-89, ðàçðàáîòàííûé â Ñîâåòñêîì Ñîþçå. Îäíàêî ýòîò ñòàí-

äàðò, ó÷èòûâàÿ ïîñëåäíèå äîñòèæåíèÿ ñîâðåìåííîé êðèïòîãðàôèè, óæå íå

ÿâëÿåòñÿ äîñòàòî÷íî íàäåæíûì. Ñòðàíû-ëèäåðû îñâîåíèÿ ñîâðåìåííûõ

èíôîðìàöèîííûõ òåõíîëîãèé ïðèñòóïèëè ê çàìåíå äåéñòâóþùèõ ñòàíäàð-

òîâ øèôðîâàíèÿ íîâûìè. Ìåæäóíàðîäíûå êîíêóðñû, ïðîâåäåííûå â ïîñëåä-

íèå äåñÿòèëåòèÿ — AES (Advanced Encryption Standard, ÑØÀ), NESSIE è
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CRYPTREC — ñâèäåòåëüñòâóþò îá àêòóàëüíîñòè äàëüíåéøåãî ðàçâèòèÿ

òåõíîëîãèé ÁÑØ.
Òàêîé æå ïóòü íàìåòèëñÿ è â Óêðàèíå. Â 2006 ã. â Óêðàèíå áûë

îáúÿâëåí êîíêóðñ ïî âûäâèæåíèþ êàíäèäàòîâ íà íàöèîíàëüíûé ñòàíäàðò
ÁÑØ. Â êîíêóðñå ó÷àñòâîâàëî ïÿòü ïðåäëîæåíèé, èç êîòîðûõ ê îêîí÷à-
òåëüíîìó ðàññìîòðåíèþ ïðåäñòàâëåíî ÷åòûðå (øèôðû ADE (Algorithm of
Dynamic Encryption), «Êàëèíà», «Ìóõîìîð» è «Ëàáèðèíò»). Â îòáîðå ïðèíÿ-
ëè ó÷àñòèå ó÷åíûå è ðàçðàáîò÷èêè øèôðîâ ÀÎÈÈÒ, Êàëèíà, Ìóõîìîð.

Ìàòåðèàëû ïîäîáíûõ êîíêóðñîâ ñòàëè îñíîâîé è îðèåíòèðîì äëÿ
óêðàèíñêîé êðèïòîãðàôè÷åñêîé øêîëû è ïîâëèÿëè íà ôîðìèðîâàíèå óñ-
ëîâèé ïðîâåäåíèÿ êîíêóðñà â Óêðàèíå. Ê ýêñïåðòèçå çàÿâëåííûõ ïðåäëî-
æåíèé áûë ïðèâëå÷åí êîëëåêòèâ óêðàèíñêèõ ó÷åíûõ è ðàçðàáîò÷èêîâ. Äëÿ
ðàññìîòðåíèÿ èì áûëî ïðåäñòàâëåíî ïÿòü ïðîåêòîâ, à øåñòûì ïðåòåí-
äåíòîì áûë ïîáåäèòåëü êîíêóðñà AES — øèôð Rijndael. Ïðåäïî÷òåíèå
ñíà÷àëà áûëî îòäàíî øèôðó Êàëèíà, îäíàêî íà îêîí÷àòåëüíîå ðåøåíèå
ïîâëèÿë òîò ôàêò, ÷òî øèôð Êàëèíà îêàçàëñÿ ïîäîáåí ïî ïîñòðîåíèþ
øèôðó Rijndael. Äèíàìè÷åñêîå óïðàâëåíèå ñîñòîÿíèÿìè öèêëîâîé ôóíê-
öèè ñ ïîìîùüþ êëþ÷åâûõ áèòîâ â Rijndael, ïîäîáíîì øèôðó ADE, îêàçà-
ëîñü ðåàëèçîâàííûì â øèôðå GrandCru (îäíîì èç ó÷àñòíèêîâ êîíêóðñà
Nessie). Îêîí÷àòåëüíûé âûáîð ïàë íà ïîáåäèòåëÿ êîíêóðñà AES — øèôð
Rijndael, èìåþùèé àâòîðèòåòíóþ ïîääåðæêó íà ìåæäóíàðîäíîì óðîâíå.
Óêðàèíñêèå ðåøåíèÿ íå èìåëè çàìåòíûõ ïðåèìóùåñòâ ïåðåä øèôðîì
Rijndael.

Åñòåñòâåííî, ðàáîòà íàä ýêñïåðòèçîé ïðîåêòîâ ïîòðåáîâàëà îñâîåíèÿ
ìåæäóíàðîäíîãî îïûòà è ïîâëèÿëà íà ðàçðàáîòêó ñîáñòâåííûõ ïîäõîäîâ è
ìåòîäèê, ïîçâîëÿþùèõ óñêîðèòü ïðîöåññ àíàëèçà è ïðèíÿòèÿ ðåøåíèé.
Íîâûé ïîäõîä â òåîðèè è ìåòîäàõ êðèïòîàíàëèçà, îïèñàííûé â [1], îðèåí-
òèðîâàí, ñ îäíîé ñòîðîíû, íà èñïîëüçîâàíèå ïðè îïðåäåëåíèè îæèäàåìûõ
ïîêàçàòåëåé ñòîéêîñòè áîëüøèõ øèôðîâ ðåçóëüòàòîâ àíàëèçà èõ óìåíü-
øåííûõ âåðñèé, à ñ äðóãîé, — íà óòî÷íåííóþ â ïîñëåäíåå âðåìÿ íà îñíîâå
èçó÷åíèÿ ñâîéñòâ è ïîêàçàòåëåé ñëó÷àéíûõ ïîäñòàíîâîê è óìåíüøåííûõ
ìîäåëåé øèôðîâ êîíöåïöèþ (íîâóþ èäåîëîãèþ) îïðåäåëåíèÿ ïîêàçàòå-
ëåé ñòîéêîñòè ÁÑØ ê àòàêàì äèôôåðåíöèàëüíîãî è ëèíåéíîãî êðèïòî-
àíàëèçà [2].

Îòíîñèòåëüíî ïðèìåíåíèÿ óìåíüøåííûõ ìîäåëåé ïðîòîòèïîâ (äëÿ
êîòîðûõ óæå èìååòñÿ âïîëíå äîñòàòî÷íî âû÷èñëèòåëüíûõ ðåñóðñîâ äàæå
äëÿ ïðîâåäåíèÿ àòàêè ïîëíîãî ïåðåáîðà êëþ÷åé) ñëåäóåò çàìåòèòü, ÷òî
áîëüøîå ÷èñëî õîðîøî èçâåñòíûõ àëãîðèòìîâ øèôðîâàíèÿ äîïóñêàþò
ìàñøòàáèðîâàíèå. Óäàëîñü ïîñòðîèòü óìåíüøåííûå ìîäåëè, êîòîðûå ñî-
õðàíÿþò âñå ñâîéñòâà ñâîèõ ïðîòîòèïîâ è ïîçâîëÿþò ðåøèòü ìíîãèå
çàäà÷è àíàëèçà è ñðàâíåíèÿ ïî ïîêàçàòåëÿì ñòîéêîñòè ñîîòâåòñòâóþùèõ
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áîëüøèõ âåðñèé (õîòÿ äîêàçàòåëüñòâà àäåêâàòíîñòè ìîäåëåé íóæäàþòñÿ
â äîðàáîòêå).

Ãëàâíûé è íåîæèäàííûé ðåçóëüòàò èçó÷åíèÿ óìåíüøåííûõ ìîäåëåé

ñîñòîèò â òîì, ÷òî îáùåïðèíÿòàÿ òî÷êà çðåíèÿ, ïðåäñòàâëåííàÿ âî ìíîãèõ

ðàáîòàõ, îêàçàëàñü íå ñîâñåì âåðíîé. Ýòà òî÷êà çðåíèÿ çàêëþ÷àåòñÿ â òîì,

÷òî ëèíåéíûå è äèôôåðåíöèàëüíûå ñâîéñòâà øèôðîâ íåïîñðåäñòâåííî

ñâÿçàíû ñ ñîîòâåòñòâóþùèìè ñâîéñòâàìè S-áëîêîâ, èñïîëüçóåìûõ ïðè èõ

ïîñòðîåíèè. Íà ñàìîì äåëå ïîëó÷àåìûå â ðåçóëüòàòå (ïðè èñïîëüçîâàíèè

ïîëíîãî íàáîðà öèêëîâûõ ïðåîáðàçîâàíèé) ïîêàçàòåëè ñòîéêîñòè øèôðîâ

îïðåäåëÿþòñÿ äëÿ áîëüøîãî ÷èñëà S-áëîêîâ ïðàêòè÷åñêè òîëüêî ðàçìåðîì

áèòîâîãî âõîäà â øèôð. Ñâîéñòâà S-áëîêîâ ñêàçûâàþòñÿ (â íåçíà÷èòåëü-

íîé ñòåïåíè) òîëüêî íà äèíàìèêå ïåðåõîäà ê ïîêàçàòåëÿì ñëó÷àéíîé ïîä-

ñòàíîâêè. Ïîýòîìó îêàçàëîñü öåëåñîîáðàçíûì îöåíèâàòü ýôôåêòèâíîñòü

øèôðóþùèõ ïðåîáðàçîâàíèé â öåëîì ïî ÷èñëó öèêëîâ, íåîáõîäèìûõ øèôðó

äëÿ ïðèõîäà ê àñèìïòîòè÷åñêèì çíà÷åíèÿì ìàêñèìóìîâ ïîëíûõ äèôôåðåí-

öèàëîâ è ëèíåéíûõ êîðïóñîâ, ñâîéñòâåííûõ ñëó÷àéíûì ïîäñòàíîâêàì.

Âòîðîé âàæíûé âûâîä èç ðåçóëüòàòîâ âûïîëíåííûõ èññëåäîâàíèé

ñâîäèòñÿ ê òîìó, ÷òî ïîêàçàòåëè ñòîéêîñòè áîëüøèõ øèôðîâ (ïîëíûõ

ðåàëèçàöèé) ê àòàêàì äèôôåðåíöèàëüíîãî è ëèíåéíîãî êðèïòîàíàëèçà

(òàêèõ, êàê Rijndael, Ëàáèðèíò, Êàëèíà, Ìóõîìîð, ADE [3—6]) ìîãóò áûòü

ïîëó÷åíû â ðåçóëüòàòå ðàñ÷åòîâ ïî ôîðìóëàì äëÿ ìàêñèìóìîâ ïîëíûõ

äèôôåðåíöèàëîâ.

Íåñìîòðÿ íà òî, ÷òî óêðàèíñêèå øèôðû íå ñìîãëè âûäåðæàòü êîíêó-

ðåíöèè ñ Rijndael, ðåçóëüòàòû, ïîëó÷åííûå â õîäå ðàáîòû íàä ïðîåêòàìè, è

ðåçóëüòàòû ýêñïåðòèçû ðåøåíèé ïî ïîñòðîåíèþ ÁÑØ, çàñëóæèâàþò äàëü-

íåéøåãî èçó÷åíèÿ è ðàçâèòèÿ. Ïîïûòàåìñÿ îáîáùèòü ïîëó÷åííûå ðåçóëü-

òàòû àíàëèçà äèôôåðåíöèàëüíûõ ñâîéñòâ óìåíüøåííûõ ìîäåëåé øèôðîâ,

ïðåäñòàâëåííûõ íà óêðàèíñêèé êîíêóðñ, è äîïîëíèòü èõ íåêîòîðûìè íî-

âûìè ðåçóëüòàòàìè.

Óìåíüøåííûå ìîäåëè øèôðîâ è îñîáåííîñòè èõ ðåàëèçàöèè. Âî

âñåõ ïðåäñòàâëåííûõ äàëåå ðàçðàáîòêàõ çà îñíîâó âçÿò ðàçìåð áèòîâîãî

âõîäà â øèôðû, ðàâíûé 16 áèòàì. Ýòî ìàêñèìàëüíî âîçìîæíûé ðàçìåð,

ïîçâîëÿþùèé âû÷èñëèòåëüíî ðåàëèçîâàòü áîëüøèíñòâî èçâåñòíûõ â íà-

ñòîÿùåå âðåìÿ àòàê (ìåòîäîâ) êðèïòîàíàëèçà.

Øèôð Mini-AES. Â [7] ïðèâåäåíî îïèñàíèå óìåíüøåííîé ìîäåëè

ýòîãî øèôðà, êîòîðàÿ ïðåäñòàâëÿåò ñîáîé óìåíüøåííóþ ÷åòûðåõöèêëî-

âóþ âåðñèþ øèôðà AES [8]. Äëÿ ïîëó÷åíèÿ 16-áèòíîé ìîäåëè 128-áèòíûé

AES ñëåäóåò óìåíüøèòü â âîñåìü ðàç. Â ìîäåëè ðåàëèçîâàíû âñå îïåðàöèè

ïðîòîòèïà, íî ïðè ìàñøòàáèðîâàíèè ðàçìåð S-áëîêîâ âçÿò ðàâíûì ÷åòû-

ðåì áèòàì (âîñüìèêðàòíîå óìåíüøåíèå áàéòîâîãî S-áëîêà ïðèâîäèò ê
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îäíîáèòíîìó âûðîæäåííîìó ïðåîáðàçîâàíèþ) è ñîîòâåòñòâåííî ÷èñëî

S-áëîêîâ â óìåíüøåííîé ìîäåëè âçÿòî ðàâíûì ÷åòûðåì. Ëèíåéíîå ïðåîá-

ðàçîâàíèå (îïåðàöèè MixColomn è ShiftRow), êîòîðîå â îðèãèíàëüíîé

ðàçðàáîòêå îñóùåñòâëÿåò ïåðåñòàíîâêó (ñäâèã) ñòðîê è ïåðåìåøèâàíèå

ñòîëáöîâ, â óìåíüøåííîé âåðñèè çàìåíåíî óìíîæåíèåì âûõîäîâ äâóõ

ñìåæíûõ ïîëóáàéòîâûõ S-áëîêîâ íà óìåíüøåííóþ â äâà ðàçà ìàòðèöó

(ÌÄÐ êîäà ñ ìàêñèìàëüíî äîñòèæèìûì ðàññòîÿíèåì) íàä ïîëåì GF (24).
Â øèôðå Mini-AES â êà÷åñòâå S-áëîêîâ èñïîëüçîâàíà îäíà è òà æå

òàáëèöà ïîäñòàíîâîê, çíà÷åíèÿ êîòîðîé çàäàþòñÿ ïåðâîé ñòðîêîé ïåðâîãî
S-áëîêà øèôðà DES. Â [9] ðàññìîòðåíû âàðèàíòû ïîñòðîåíèÿ óìåíüøåí-
íûõ (ïîëóáàéòîâûõ) S-áëîêîâ ïî èäåîëîãèè, èñïîëüçîâàííîé ðàçðàáîò÷è-
êàìè AES [10]. Â [11] ðåàëèçîâàíû ïðîãðàììû, ïîçâîëÿþùèå ìåíÿòü
÷èñëî öèêëîâ øèôðîâàíèÿ îò îäíîãî äî âîñüìè. Ñõåìà ðàçâîðà÷èâàíèÿ
êëþ÷åé ïîâòîðÿåò èäåè, ðåàëèçîâàííûå â ïðîòîòèïå.

Øèôð Mini-ADE. Àëãîðèòì ADE [6] ðàçðàáîòàí íà îñíîâå øèôðà
AES. Äëÿ ïîâûøåíèÿ ñòîéêîñòè øèôðà AES ê àëãåáðàè÷åñêèì àòàêàì â
øèôðóþùåå ïðåîáðàçîâàíèå áûëè ââåäåíû ìåõàíèçìû äèíàìè÷åñêîãî
óïðàâëåíèÿ ïðîìåæóòî÷íûìè ïðåîáðàçîâàíèÿìè. Ñ ýòîé öåëüþ â ñòðóêòó-
ðó öèêëîâûõ ïðåîáðàçîâàíèé, âêëþ÷àþùèõ â AES îïåðàöèè ðàññåèâàíèÿ,
ñäâèãà è íåëèíåéíîé ïîáàéòîâîé çàìåíû, ââåäåíû (áåç èçìåíåíèÿ ïðèíöè-
ïèàëüíîé îñíîâû èñïîëüçîâàííûõ â AES ðåøåíèé), êëþ÷åçàâèñèìûå ïàðà-
ìåòðû, ïîçâîëÿþùèå ðåàëèçîâàòü äèíàìè÷åñêîå èçìåíåíèå ðåçóëüòàòîâ êàæ-
äîé èç îïåðàöèé â çàâèñèìîñòè îò òåêóùåãî çíà÷åíèÿ êëþ÷åâûõ áèò.

Íàïðèìåð, â øèôðå ADE èñïîëüçóþòñÿ èçìåíÿåìûå òàáëèöû áëîêîâ
çàìåíû, ôîðìèðóåìûå ñ ïîìîùüþ äîïîëíèòåëüíî ââåäåííîãî ïàðàìåòðà
��GF ( )28 , êîòîðûé îïðåäåëÿåòñÿ áèòàìè ðàñøèðåííîãî ìàñòåð-êëþ÷à.
Èäåÿ ýòîãî ïðåîáðàçîâàíèÿ ðåàëèçîâàíà è â øèôðå Baby-ADE [11], íî îíî
ìàñøòàáèðîâàíî ñîîòâåòñòâåííî ðàçìåðó 16-áèòíîãî ñîñòîÿíèÿ. Ïîýòîìó
â êà÷åñòâå S-áëîêîâ (îïåðàöèè SubByte) èñïîëüçóåòñÿ èçìåíÿåìàÿ ìàòðèöà
ïîäñòàíîâîê, êîòîðàÿ ðåàëèçóåòñÿ ñ ïîìîùüþ âû÷èñëåíèÿ ìóëüòèïëè-
êàòèâíî îáðàòíîãî ýëåìåíòà ( ) ( )a GF� � �1 42 ñ ïîñëåäóþùèì âûïîëíåíèåì
àôôèííîãî ïðåîáðàçîâàíèÿ b M aT� � ��� � �( ( )) 1 , ãäå a a a a a�{ , , , }0 1 2 3 è
b b b b b�{ , , , }0 1 2 3 — ÷åòûðåõáèòíûå âåêòîðû (ïîëóáàéòû ìàòðèöû ñîñòîÿ-
íèé); M — êâàäðàòíàÿ íåâûðîæäåííàÿ ìàòðèöà 4 � 4,

M �
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�
�
�

�



�
�
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�

0 1 1 1

1 0 1 1

1 1 0 1

1 1 1 0

;

� — ÷åòûðåõáèòíûé âåêòîð, ��GF ( )24 ; �T � ( )1 0 1 0 .
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Êàæäîå çíà÷åíèå âûõîäà ïîäñòàíîâêè b b b b b�{ , , , }0 1 2 3 çàâèñèò êàê
îò âõîäíîãî ñîñòîÿíèÿ a a a a a�{ , , , }0 1 2 3 , òàê è îò ñëó÷àéíîãî âåêòîðà
� � � � ��{ , , , }0 1 2 3 , êîòîðûé çàäàåòñÿ çíà÷åíèåì öèêëîâîãî êëþ÷à. Â ðåçóëü-
òàòå îñóùåñòâëÿåòñÿ êðèïòîãðàôè÷åñêîå ïðåîáðàçîâàíèå äàííûõ, ïðè êî-
òîðîì ïðîèñõîäèò äèíàìè÷åñêîå èçìåíåíèå S-áëîêîâ (áëîêîâ íåëèíåéíûõ
çàìåí), ñ ñîõðàíåíèåì ïîêàçàòåëåé èõ íåëèíåéíîñòè. Óïðàâëÿåìûìè ñ ïî-
ìîùüþ áèòîâ ïîäêëþ÷à ÿâëÿþòñÿ è îïåðàöèè MixColumn è ShiftRow [12].

Øèôð Ìèíè-Êàëèíà [13]. Â ýòîì àëãîðèòìå øèôðîâàíèÿ èñïîëüçî-
âàíû òå æå ïðèíöèïèàëüíûå ðåøåíèÿ, ÷òî è ïðè ïîñòðîåíèè îñíîâíîé
âåðñèè ïðåäëîæåíèÿ [5]. Ïðàêòè÷åñêè îí ÿâëÿåòñÿ ðåçóëüòàòîì ìàñøòà-
áèðîâàíèÿ îðèãèíàëüíîé ðàçðàáîòêè ê ðàçìåðàì âõîäíîãî áëîêà è êëþ÷à,
ðàâíûì 16 áèòàì. Îòëè÷èÿ øèôðà Êàëèíà îò øèôðà Rijndael ñîñòîÿò â ñëå-
äóþùåì:

• èñïîëüçóåìûå S-áëîêè ïîñòðîåíû íà îñíîâå îòáîðà èç ìíîæåñòâà
ñëó÷àéíûõ ïîäñòàíîâîê è ïîýòîìó íå äîïóñêàþò ïðîñòîãî àëãåáðàè÷åñ-
êîãî îïèñàíèÿ, êàê ýòî óäàåòñÿ ñäåëàòü äëÿ S-áëîêîâ øèôðà Rijndael;

• öèêëîâûé ïîäêëþ÷ ââîäèòñÿ íå îäíîîáðàçíûì ñëîæåíèåì ñîñòîÿ-
íèé øèôðà ñ êëþ÷åâûìè ñîñòîÿíèÿìè ïî mod2, à èñïîëüçóåòñÿ ïîïåðå-
ìåííîå (÷åðåç öèêë) ñëîæåíèå ñ ïîäêëþ÷àìè ïî ìîäóëþ äâà (XORRound-
Key) äëÿ íå÷åòíûõ öèêëîâ è ñëîæåíèå ñ ïîäêëþ÷àìè ïî ìîäóëþ 232

(Add32RoundKey) äëÿ ÷åòíûõ öèêëîâ;
• èñïîëüçîâàíà èíàÿ ñõåìà ðàçâîðà÷èâàíèÿ êëþ÷åé.
Ýòè îñîáåííîñòè ó÷òåíû ïðè ïîñòðîåíèè ìàëîé âåðñèè øèôðà Êà-

ëèíà, ò.å. â íåé ïðàêòè÷åñêè ïîëíîñòüþ ïîâòîðÿþòñÿ ðåøåíèÿ ïî ïîñòðîå-
íèþ ôóíêöèé ShiftRows è MixColumns øèôðà Baby-Rijndael. Ïðè ýòîì, êàê è
â øèôðå Baby-Rijndael, ñëîé íåëèíåéíîãî ïðåîáðàçîâàíèÿ ðåàëèçîâàí ñ ïî-
ìîùüþ ÷åòûðåõ S-áëîêîâ 16-é ñòåïåíè, à âìåñòî ôóíêöèè Add32RoundKey
èñïîëüçîâàíî ñëîæåíèå ñ áèòàìè ïîäêëþ÷à ïî ìîäóëþ 24.

Äëÿ ïîëó÷åíèÿ öèêëîâûõ ïîäêëþ÷åé èç èñõîäíîãî ìàñòåð-êëþ÷à èñ-
ïîëüçóåòñÿ ïðîöåäóðà ðàçâîðà÷èâàíèÿ êëþ÷åé, ïîâòîðÿþùàÿ â óìåíüøåí-
íîé âåðñèè îðèãèíàëüíóþ ðàçðàáîòêó [13]. Äëÿ 10-öèêëîâîé ìèíèâåðñèè
òðåáóåòñÿ 12 ïîäêëþ÷åé, êàæäûé äëèíîé 4 � 4 áèòà (ðàçìåð ïîäêëþ÷à ñîâ-
ïàäàåò ñ ðàçìåðîì îòêðûòîãî (øèôðîâàííîãî) òåêñòà è òåêóùåãî ñîñòîÿ-
íèÿ øèôðà).

Øèôð Ìèíè-Ìóõîìîð. Â áîëüøîì øèôðå Êàëèíà [5] èñïîëüçóåòñÿ
âîñåìü ðàçëè÷íûõ ïîäñòàíîâîê «áàéò-â-áàéò», ïðè÷åì äëÿ áàéòîâ îäíîé
ñòðîêè òåêóùåãî ñîñòîÿíèÿ øèôðà èñïîëüçóåòñÿ îäíà è òà æå ïîäñòàíîâêà.
Â îïèñàíèè øèôðà ãîòîâûå òàáëèöû ïîäñòàíîâîê ïðèâåäåíû â ïðèëî-
æåíèè è îá èõ ïîñòðîåíèè íè÷åãî íå ñêàçàíî. Â [3] óêàçàíî, ÷òî äëÿ øèôðà
Ìóõîìîð òàáëèöû ïîäñòàíîâîê ñîâïàäàþò ñ ïåðâûìè ÷åòûðüìÿ S-áëî-
êàìè àëãîðèòìà Êàëèíà. Ïîýòîìó ïðè ïîñòðîåíèè óìåíüøåííîé ìîäåëè
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ýòîãî øèôðà ïðåäëîæåíî èñïîëüçîâàòü íàáîð ìàëûõ S-áëîêîâ ñ ðàçëè÷-
íûìè (èëè îäèíàêîâûìè) ïàðàìåòðàìè � øèôðà Baby-ADE èëè ìàëûå
S-áëîêè øèôðà Fox, îáëàäàþùèå âûñîêèìè äèôôåðåíöèàëüíûìè è ëèíåé-
íûìè õàðàêòåðèñòèêàìè ïåðåõîäîâ [14]. Ñëåäóåò, îäíàêî, çàìåòèòü, ÷òî â
èññëåäîâàíèÿõ, îïèñàííûõ â [14], îíè íå ïðèìåíÿëèñü.

Íåêîòîðûå S-áëîêè, èñïîëüçîâàííûå ïðè ïîñòðîåíèè óìåíüøåííûõ

ìîäåëåé ðàññìàòðèâàåìûõ øèôðîâ, ïðåäñòàâëåíû â òàáë. 1, à òàêæå â ðà-

áîòå [9], ãäå ïðèâåäåíû ðåçóëüòàòû äåòàëüíîãî èçó÷åíèÿ êðèïòîãðàôè÷åñ-

êèõ ïîêàçàòåëåé óêàçàííîãî ñåìåéñòâà ìàëûõ S-áëîêîâ (ïîäñòàíîâîê 16-ãî

ïîðÿäêà).

Ïðè ïîñòðîåíèè óìåíüøåííîé âåðñèè øèôðà Ìóõîìîð âîçíèêëà ñè-

òóàöèÿ, êîãäà øèôð ñîäåðæèò ïðåîáðàçîâàíèå, íå äîïóñêàþùåå ïðÿìîãî

ìàñøòàáèðîâàíèÿ. Ê òàêîé îïåðàöèè îòíîñèòñÿ SL-ïðåîáðàçîâàíèå. Â ýòó

îïåðàöèþ îðèãèíàëüíîé êîíñòðóêöèè âõîäÿò ñëîé íåëèíåéíûõ ïðåîáðàçîâà-

íèé, ðåàëèçóåìûé ñ ïîìîùüþ ÷åòûðåõáàéòîâûõ S-áëîêîâ, è ïîñëåäóþùåå

ÌÄÐ ïðåîáðàçîâàíèå, ñ ïîìîùüþ êîòîðîãî îñóùåñòâëÿåòñÿ ìàòðè÷íîå óìíî-

æåíèå áàéòîâûõ âûõîäîâ ÷åòûðåõ S-áëîêîâ (íàä ïîëåì GF (28)) íà êâàä-

ðàòíóþ ìàòðèöó ðàçìåðà 4 � 4. (Ïî ñóùåñòâó, àíàëîãè÷íîå ïðåîáðàçîâàíèå

âûïîëíÿåòñÿ â øèôðå Rijndael ñ ïîìîùüþ îïåðàöèè MixColumns, íî òàì

ïðè óìíîæåíèè èñïîëüçóåòñÿ äðóãîé ïîëèíîì.) Ïðè ìàñøòàáèðîâàíèè

ýòîé îïåðàöèè ê 16-áèòíîé ìîäåëè îíà ïîëó÷àåòñÿ ÷åòûðåõáèòíîé (â îðè-

ãèíàëå îíà 32-áèòíàÿ). Ïîýòîìó áûëî ïðèíÿòî ðåøåíèå çàìåíèòü åå ïîä-

ñòàíîâî÷íîé, ýêâèâàëåíòíîé ïî ýôôåêòèâíîñòè.
Â ðàáîòå [15] âûïîëíåíà îöåíêà äèôôåðåíöèàëüíûõ ñâîéñòâ (çàêîí

ðàñïðåäåëåíèÿ ïåðåõîäîâ òàáëèöû XOR ðàçíîñòåé) SL-ïðåîáðàçîâàíèÿ
16-áèòíîé âåðñèè, ïîâòîðÿþùåé îðèãèíàëüíóþ. Â ðàññìàòðèâàåìîì ñëó-
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Øèôð Âûõîä S-áëîêà (âòîðàÿ ñòðîêà ïîäñòàíîâêè)

MiniA 14 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7

BabyR 10 4 3 11 8 14 2 12 5 7 6 15 0 1 9 13

ADE6 10 2 0 6 15 1 12 4 14 11 7 13 9 5 3 8

ADE7 10 3 8 2 5 6 0 9 11 4 12 14 15 7 13 1

ADE3 10 11 2 14 0 13 6 7 15 5 1 9 12 8 4 3

Ëàáèðèíò B 8 6 4 A 0 D 2 C 5 1 E 3 F 9 7

Ñëó÷ààéíûé S1 11 8 6 4 10 0 13 2 12 5 1 14 3 15 9 7

Ñëó÷àéíûé S2 10 2 0 6 15 1 12 4 14 11 7 13 9 5 3 8

Òàáëèöà 1. S-áëîêè äëÿ óìåíüøåííûõ âåðñèé øèôðîâ



÷àå äëÿ ïîñòðîåíèÿ SL-ïðåîáðàçîâàíèÿ áûëè èñïîëüçîâàíû ÷åòûðå S-áëîêà
óìåíüøåííîé âåðñèè øèôðà Baby-Rijndael [5]. Ðåçóëüòàòû âû÷èñëèòåëüíîãî
ýêñïåðèìåíòà ïî âûïîëíåíèþ îïåðàöèè MixColumns íàä ÷åòûðüìÿ òàêèìè
S-áëîêàìè (îäèíàêîâûìè) ïðèâåëè ê âûâîäó, ÷òî äëÿ ïîëóáàéòîâûõ S-áëîêîâ
âûáðàòü ñîîòâåòñòâóþùèé ðàçóìíî îáîñíîâàííûé ýêâèâàëåíò íå óäàåòñÿ
(ñëèøêîì ìàëî ñòåïåíåé ñâîáîäû â âûáîðå ïîäñòàíîâêè 16-é ñòåïåíè). Ïî-
ýòîìó áûëî ïðèíÿòî ðåøåíèå â êà÷åñòâå SL-ïðåîáðàçîâàíèé â ìàëîé âåðñèè
øèôðà èñïîëüçîâàòü S-áëîêè ñëó÷àéíîãî òèïà. Âñå îñòàëüíûå îïåðàöèè
ìàñøòàáèðîâàíèÿ ïðîòîòèïà, â òîì ÷èñëå è îïåðàöèÿ ðàçâîðà÷èâàíèÿ ìàñòåð-
êëþ÷à, çàòðóäíåíèé íå âûçâàëè.

Øèôð Ìèíè-Ëàáèðèíò. Êàê è âñå äðóãèå àëãîðèòìû, øèôð Ëàáè-
ðèíò [3] ïîñòðîåí ïî èòåðàòèâíîé ñõåìå, ò.å. åãî îñíîâó ñîñòàâëÿåò öèêëî-
âîå ïðåîáðàçîâàíèå, ïîâòîðÿåìîå çàäàííîå ÷èñëî ðàç. Êàæäûé öèêë ñîñòîèò
èç äâóõ àáñîëþòíî èäåíòè÷íûõ èòåðàöèé, îñóùåñòâëÿþùèõ ïðåîáðàçîâà-
íèå (çàøèôðîâàíèå) äâóõ ïîëóáëîêîâ, íà êîòîðûå ðàçáèâàåòñÿ áëîê äàí-
íûõ íà âõîäå êàæäîãî öèêëà. Îäíàêî, ïîñêîëüêó äëÿ îáíîâëåíèÿ îáîèõ
ïîëóáëîêîâ, ñîñòàâëÿþùèõ îäèí áëîê, â ïðåäëàãàåìîì ðåøåíèè òðåáóåò-
ñÿ, êàê ìèíèìóì, äâå èòåðàöèè, â ðàáîòå [3] ïîíÿòèå öèêëà îòäåëåíî îò
ïîíÿòèÿ èòåðàöèè (ò.å. öèêë ñîñòîèò èç äâóõ èòåðàöèé).

Êðîìå ïîâòîðÿþùåãîñÿ öèêëîâîãî ïðåîáðàçîâàíèÿ ïðîöåäóðà çàøèô-
ðîâàíèÿ âêëþ÷àåò íà÷àëüíîå ²Ò è êîíå÷íîå FT ïðåîáðàçîâàíèÿ. Ñâîéñòâî
èíâîëþòèâíîñòè øèôðà äîñòèãàåòñÿ ñ ïîìîùüþ êëàññè÷åñêîé êîíñòðóê-
öèè ïîëóáëîêîâîé öåïè Ôåéñòåëÿ. Âñå ýòè ðåøåíèÿ, åñòåñòâåííî, ñîõðà-
íåíû â óìåíüøåííîé ìîäåëè àëãîðèòìà Ëàáèðèíò. Ïîäîáíàÿ ñòðóêòóðà
ïðîöåäóðû çàøèôðîâàíèÿ ñ ó÷åòîì óìåíüøåííîãî ðàçìåðà âõîäíîãî áëî-
êà äàííûõ ïðåäñòàâëåíà íà ðèñ. 1 [16]. ×èñëî öèêëîâ â óìåíüøåííîé
âåðñèè ìîæåò ìåíÿòüñÿ îò îäíîãî äî 16. Ïîñêîëüêó øèôð ïîñòðîåí ïî
äîñòàòî÷íî îðèãèíàëüíîé ñõåìå, ïðèâåäåì áîëåå äåòàëüíîå åãî îïèñàíèå.

Ïðîöåäóðà çàøèôðîâàíèÿ EF ñîñòîèò èç òðåõ ýòàïîâ.
1. Èñõîäíûé áëîê äàííûõ P<16> (äëèíîé 16 áèò, ÷òî ïîä÷åðêèâàåòñÿ

èíäåêñîì <16> ó ñèìâîëà èñõîäíîãî áëîêà äàííûõ P) îáðàáàòûâàåòñÿ
íà÷àëüíûì ²Ò ïðåîáðàçîâàíèåì íà êëþ÷å KIT (çäåñü è äàëåå áóäåì ñîõðà-
íÿòü îáîçíà÷åíèÿ, èñïîëüçîâàííûå â îðèãèíàëüíîé ðàçðàáîòêå).

2. Ðåçóëüòàò ïåðâîãî ýòàïà ðàçáèâàåòñÿ íà äâà ïîëóáëîêà äëèíîé ïî
âîñåìü áèò êàæäûé: ëåâûé L 8

0 («ñòàðøèé») è ïðàâûé R 8
0 («ìëàäøèé»).

Ïîëó÷åííàÿ ïàðà ïîëóáëîêîâ ïðåîáðàçóåòñÿ íà âîñüìè èòåðàöèÿõ (÷åòû-
ðåõ öèêëàõ) öåïè Ôåéñòåëÿ. Âñå èòåðàöèè ïîëíîñòüþ èäåíòè÷íû è ïîñò-
ðîåíû íà îñíîâå îáùåãî íåëèíåéíîãî ïðåîáðàçîâàíèÿ — F-ôóíêöèè,
óïðàâëÿåìîé êëþ÷àìè èòåðàöèè K i( ), i r�1 2 2, , ..., ;

3. Äâà ïîëóáëîêà, L r
8

2 è R 8
0 , ïîëó÷åííûå â ðåçóëüòàòå ÷åòûðåõöèêëî-

âîãî èòåðàòèâíîãî ïðåîáðàçîâàíèÿ, ìåíÿþòñÿ ìåñòàìè è îáðàáàòûâàþòñÿ
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êîíå÷íûì FÒ ïðåîáðàçîâàíèåì íà êëþ÷å KF. Ïîëó÷åííûé ïîñëå FÒ ïðå-

îáðàçîâàíèÿ äâîè÷íûé âåêòîð Ñ<16> (äëèíîé 16 áèò) ÿâëÿåòñÿ çàøèôðî-

âàííûì áëîêîì (êðèïòîãðàììîé).
Íà êàæäîé èòåðàöèè F-ôóíêöèÿ èñïîëüçóåò âîñüìèáèòíûé ïîäêëþ÷

K(i). Äëèíà êëþ÷åé íà÷àëüíîãî KIT è êîíå÷íîãî KFT ïðåîáðàçîâàíèé ñîñ-
òàâëÿåò ïî 16 áèò.

F-ôóíêöèÿ. Â óìåíüøåííîé ìîäåëè ïîâòîðåíà êîíñòðóêöèÿ F-ôóíê-
öèè áîëüøîãî øèôðà, íî îïåðàöèè â íåé âûïîëíÿþòñÿ íå íàä áàéòàìè, à
íàä äâóìÿ ïîëóáàéòàìè. Ñëîæåíèå äâóõ ïîëóáàéòîâ öèêëîâîãî êëþ÷à ñ
ïîëóáëîêàìè èç ïîëóáàéòîâ âõîäíîãî áëîêà äàííûõ âûïîëíÿåòñÿ â ýòîì
ñëó÷àå ïî ìîäóëþ 28. Êðîìå òîãî, ôèêñèðîâàííàÿ ïåðåñòàíîâêà P (êàê è â
áîëüøîì øèôðå äëÿ äëèòåëüíîñòè áëîêà äàííûõ 128 áèò) â óìåíüøåííîé
âåðñèè øèôðà íå ïðèìåíÿåòñÿ. Òàêèì îáðàçîì, F-ôóíêöèÿ, èñïîëüçóþùàÿ
â ïðîöåññå ïðåîáðàçîâàíèé ïîäêëþ÷ èç âîñüìè áèò, ìîæåò áûòü ïðåä-
ñòàâëåíà òàêîé æå ñõåìîé, êàê è F-ôóíêöèÿ áîëüøîãî øèôðà (ðèñ. 2).

Íà÷àëüíîå è êîíå÷íîå ïðåîáðàçîâàíèÿ ïðåäñòàâëÿþò ñîáîé, ïî ñóòè,
äâà äîïîëíèòåëüíûõ öèêëîâûõ ïðåîáðàçîâàíèÿ øèôðà [16].

Íà÷àëüíîå IT ïðåîáðàçîâàíèå óìåíüøåííîé âåðñèè øèôðà Ëàáèðèíò

(ðèñ. 3), ïîâòîðÿÿ ñòðóêòóðó îðèãèíàëüíîé ðàçðàáîòêè, âêëþ÷àåò ñëîæå-

Â. È. Äîëãîâ, À. À. Êóçíåöîâ, Ñ. À. Èñàåâ

88 ISSN 0204–3572. Electronic Modeling. 2011. V. 33. ¹ 6

.

.

.

P <16>

IT K
IT

F

F

R <8>

R <8>

L <8>

L <8>

(0)

(2 )r

(0)

(2 )r

K
(0)

K
(1)

FT K
FT

C <16>

r

Ðèñ. 1. Ñõåìà ïðîöåäóðû øèôðîâàíèÿ



íèå ïî ìîäóëþ 28 ïîëóáëîêîâ âõîäíîãî áëîêà äàííûõ (ïî âîñåìü áèò) ñ

âîñåìüþáèòíûìè ðàáî÷èìè ïîäêëþ÷àìè (ëåâûé ïîëóáëîê êëþ÷à ñóììè-

ðóåòñÿ ñ ëåâûì ïîëóáëîêîì âõîäíîãî áëîêà äàííûõ, à ïðàâûé ïîëóáëîê

êëþ÷à — ñîîòâåòñòâåííî ñ ïðàâûì ïîëóáëîêîì âõîäíîãî áëîêà äàííûõ).

Íà ñëåäóþùåì øàãå 16 ðåçóëüòèðóþùèõ áèò ðàçáèâàþòñÿ íà áëîêè ïî

÷åòûðå áèòà, êîòîðûå ïîäàþòñÿ íà íåëèíåéíûå ïðåîáðàçîâàíèÿ (S-áëîêè).

Çàòåì 16 áèò ñíîâà ðàçáèâàþòñÿ íà äâà ïîëóáëîêà, ãäå âûïîëíÿþòñÿ öèêëè-

÷åñêèå ñäâèãè: ëåâûé ïîëóáëîê ñäâèãàåòñÿ íà äâà áèòà âëåâî, à ïðàâûé — íà

äâà áèòà âïðàâî. Â çàêëþ÷åíèå íàä ïîëó÷åííûì 16-áèòíûì áëîêîì âûïîë-

íÿåòñÿ îïåðàöèÿ èíâîëþòèâíîãî ëèíåéíîãî ñìåøèâàíèÿ IMix.

Â óìåíüøåííîé âåðñèè øèôðà îïåðàöèÿ IMix, òàê æå êàê è â îðèãè-

íàëüíîì àëãîðèòìå, ðåàëèçóåò ñëîæåíèå ïî ìîäóëþ äâà âîñüìèáèòíûõ

ïîëóáëîêîâ âõîäíîãî áëîêà äàííûõ è, ïîñëå öèêëè÷åñêîãî ñäâèãà ðåçóëü-

òàòà âëåâî íà ïÿòü áèò, åãî ñëîæåíèå ïî ìîäóëþ äâà ñ ïîëóáëîêàìè

âõîäíîãî áëîêà äàííûõ, ïîñòóïàþùèìè íà âõîä ïðåîáðàçîâàíèÿ IMix.

Êîíå÷íîå FT ïðåîáðàçîâàíèå âûïîëíÿåò òå æå îïåðàöèè, ÷òî è íà-

÷àëüíîå, íî â îáðàòíîì ïîðÿäêå. Êàê è â áîëüøîì øèôðå, ïîñëå âûïîë-

íåíèÿ ïîñëåäíåé èòåðàöèè öåïè Ôåéñòåëÿ ëåâûé è ïðàâûé ïîëóáëîêè

ìåíÿþòñÿ ìåñòàìè, è òîëüêî ïîñëå ýòîãî ðåçóëüòèðóþùèé áëîê ïîñòóïàåò

íà âõîä FÒ ïðåîáðàçîâàíèÿ.
Ïðåîáðàçîâàíèå SL îïðåäåëÿåò ôèêñèðîâàííîå áèåêòèâíîå îòîáðà-

æåíèå ñëîâ è ïðåäñòàâëÿåò ñîáîé îáúåäèíåíèå íåëèíåéíîãî ïðåîáðàçî-
âàíèÿ áàéòîâ (ñ ïîìîùüþ áàéòîâûõ S-áëîêîâ) ñ ïîñëåäóþùèì ëèíåéíûì
«ñìåøèâàíèåì» ðåçóëüòàòîâ íåëèíåéíîãî ïðåîáðàçîâàíèÿ.

Â óìåíüøåííîé ìîäåëè îïåðàöèè âûïîëíÿþòñÿ íàä ïîëóáàéòàìè. Ïî-
ýòîìó ñíà÷àëà íàä êàæäûìè äâóìÿ ïîëóáàéòàìè, îáúåäèíåííûìè â ïîëó-
áëîê, âûïîëíÿåòñÿ íåëèíåéíîå ïðåîáðàçîâàíèå ñ ïîìîùüþ óìåíüøåííûõ
(ïîëóáàéòîâûõ) S-áëîêîâ, íàä âûõîäíûìè ïîëóáàéòàìè êîòîðûõ âûïîë-
íÿåòñÿ ÑMBN (Cyclic Maximum Branch Number) ïðåîáðàçîâàíèå. Ýòî ïðå-
îáðàçîâàíèå îñóùåñòâëÿåò áèåêòèâíîå ëèíåéíîå îòîáðàæåíèå ñëîâ, ñîñ-
òàâëÿþùèõ ïîëóáëîê (äëÿ óìåíüøåííîé ìîäåëè ïîëóáëîê èìååò ðàçìåð-
íîñòü áàéòà).

Â óìåíüøåííîé âåðñèè øèôðà ïîëíîñòüþ ñîõðàíåíà èäåÿ ïîñòðîåíèÿ
CMBN ïðåîáðàçîâàíèÿ. Îíî ðåàëèçîâàíî â âèäå óìíîæåíèÿ êâàäðàòíîé
ìàòðèöû ðàçìåðíîñòüþ 2 � 2 ïîëóáàéòà, îáðàçîâàííîé öèêëè÷åñêèì CMBN
êîäîì, ñïðàâà íà âåêòîð-ñòîëáåö äëèíîé îäèí áàéò (äâà ïîëóáàéòà, ñîîò-
âåòñòâóþùèõ ñëîâó-àðãóìåíòó). Ýëåìåíòû ìàòðèöû è ýëåìåíòû âåêòîðîâ
àðãóìåíòà (ðåçóëüòàòà), èíòåðïðåòèðóþòñÿ êàê ýëåìåíòû ïîëÿ GF (24) (ïî-
ëóáàéòû), îáðàçîâàííîãî âûáðàííûì íåïðèâîäèìûì (íàä ïîëåì GF(2))
ïîëèíîìîì ÷åòâåðòîé ñòåïåíè fÑMBN (x) = x4 + x3 + 1. Â äàííîé ìèíè-âåð-
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ñèè ÁÑØ Ëàáèðèíò èñïîëüçîâàí ñëåäóþùèé ïîëèíîì âòîðîé ñòåïåíè,
ïîðîæäàþùèé ÑMBN êîä: g (x) = 11x + 01.

Êàê óêàçàíî â [3], S-áëîê øèôðà Ëàáèðèíò âûáðàí èç ìíîæåñòâà òàê

íàçûâàåìûõ ïðåäåëüíî-íåëèíåéíûõ áèåêòèâíûõ ïðåîáðàçîâàíèé, â îñíî-

âå êîòîðûõ ëåæèò êîíñòðóêöèÿ Íèáåðãà—Äèíãà, ò.å. ïðåîáðàçîâàíèå, àô-

ôèííî-ýêâèâàëåíòíîå ôóíêöèè âû÷èñëåíèÿ îáðàòíîãî ýëåìåíòà â ïîëå. Â

ìàëîé âåðñèè øèôðà Ëàáèðèíò ýòà êîíñòðóêöèÿ èñïîëüçîâàíà äëÿ ïîëó-

áàéòîâûõ ïîäñòàíîâîê. Äåòàëüíîå åå îïèñàíèå ìîæíî íàéòè â [9]. Ñëåäóåò

çàìåòèòü, ÷òî ñâîéñòâà S-áëîêîâ øèôðà Ëàáèðèíò ïîäîáíû ñâîéñòâàì

S-áëîêîâ øèôðà Rijndael.

Â ìàëîé âåðñèè øèôðà ïðåäóñìîòðåíà è ïðîöåäóðà ðàçâîðà÷èâàíèÿ

ìàñòåð-êëþ÷à. Îíà îòìàñøòàáèðîâàíà ïîä äëèíó èñõîäíîãî (ïîëüçîâà-

òåëüñêîãî) êëþ÷à 16 áèò è â óìåíüøåííîé âåðñèè ïîëíîñòüþ ïîâòîðÿåò

îðèãèíàëüíóþ ðàçðàáîòêó [3].

Øèôð Baby-Rijndael. Åùå îäíà óìåíüøåííàÿ äî íóæíûõ ðàçìåðîâ

ìîäåëü øèôðà AES (Baby-Rijndael) îïèñàíà â [17]. Åñëè ðàíåå [7] ïðåä-

ëàãàëîñü â êà÷åñòâå ýëåìåíòîâ íåëèíåéíîé çàìåíû èñïîëüçîâàòü ïåðâóþ

ñòðîêó ïîäñòàíîâêè ïåðâîãî S-áëîêà øèôðà DES, òî â äàííîé âåðñèè ïðè

ïîñòðîåíèè S-áëîêîâ èñïîëüçîâàíû èäåè, ïðåäëîæåííûå â [10] (ñì. òàáë. 1,

S-áëîê BabyR). Ñëåäóåò çàìåòèòü, ÷òî ëèíåéíîå ïðåîáðàçîâàíèå â ýòîì

øèôðå ïðè óìíîæåíèè íà ìàòðèöó îòëè÷àåòñÿ îò ëèíåéíîãî ïðåîáðàçî-

âàíèÿ øèôðà Rijndael.

Øèôðîâàíèå â Baby-Rijndael íà÷èíàåòñÿ ñ òîãî, ÷òî âõîäíîé 16-áèò-

íûé áëîê äàííûõ â ïîëóáàéòîâîì ïðåäñòàâëåíèè � � � �0 1 2 3 ïðåîáðàçóåòñÿ

â ìàòðèöó ñîñòîÿíèÿ
� �

� �
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1 3

�

��
�

��
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Â. È. Äîëãîâ, À. À. Êóçíåöîâ, Ñ. À. Èñàåâ

90 ISSN 0204–3572. Electronic Modeling. 2011. V. 33. ¹ 6

P<16>

K
IT

R<8>L<8>

(0)(0)

<16>
[+]

2

[<<<]
2

[>>>]
2

[ ]S
4

IMix( )n

Ðèñ. 3. Íà÷àëüíîå ïðåîáðàçîâàíèå IT

K <8>

( )i

Âõîäíûå äàííûå áèò(8 )

Âûõîäíûå äàííûå áèò(8 )

SL0

[+]
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íèÿ ïðåäñòàâëÿåòñÿ â âèäå E a r r r r a k( ) ( )� �4 3 2 1 0� � � , ãäå a — ñîñòîÿíèå;

k0, k1, k2, k3, k4 — öèêëîâûå ïîäêëþ÷è; r a t S a ki i( ) ( � ( ( )))� �� . Ïðè ýòîì â r4

óìíîæåíèå íà t îòñóòñòâóåò (äëÿ ÷åòâåðòîãî öèêëà). Â êîíöå çàøèôðî-

âàíèÿ ñîñòîÿíèå ïðåîáðàçóåòñÿ â 16-áèòíûé áëîê â òàêîì æå ïîðÿäêå, êàê

ýòî áûëî ñäåëàíî ïðè çàãðóçêå.

Îïèñàíèå èíäèâèäóàëüíûõ êîìïîíåíò øèôðà:

S-operation ÿâëÿåòñÿ òàáëè÷íûì ïðåîáðàçîâàíèåì çàìåíû êàæäîé øåñò-

íàäöàòåðè÷íîé öèôðû ñîñòîÿíèÿ:
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Äëÿ ýòîãî ïðåîáðàçîâàíèÿ ñîñòîÿíèå ðàññìàòðèâàåòñÿ êàê 8 � 8 áèòîâàÿ
ìàòðèöà è óìíîæàåòñÿ ñëåâà ñ èñïîëüçîâàíèåì ìàòðè÷íîãî óìíîæåíèÿ íà
ìàòðèöó t ïî ìîäóëþ 2: a ta� . Ïðè ýòîì âåðõíÿÿ ëåâàÿ 4 � 4 ïîäìàòðèöà
ìàòðèöû t ðàâíà íèæíåé ïðàâîé ïîäìàòðèöå, è âåðõíÿÿ ïðàâàÿ è íèæíÿÿ
ëåâàÿ ïîäìàòðèöû òàêæå ðàâíû.

Â íà÷àëå øèôðà è â êîíöå êàæäîãî öèêëà ñîñòîÿíèå ïîáèòíî ñêëà-
äûâàåòñÿ ïî ìîäóëþ äâà ñ öèêëîâûìè ïîäêëþ÷àìè. Îíè çàäàþòñÿ ìàññè-
âàìè 2 � 2, ïîäîáíûìè ñîñòîÿíèþ. Êîëîíêè öèêëîâûõ ïîäêëþ÷åé îïðåäå-
ëÿþòñÿ ðåêóðñèâíî ïî ñëåäóþùåìó ïðàâèëó:
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ìåíÿþò ìåñòàìè äâà âõîäà â êîëîíêå, S-ôóíêöèÿ îñòàåòñÿ ïðåæíåé. Âñå

ñëîæåíèÿ âûïîëíÿþòñÿ ïîáèòíî ïî ìîäóëþ äâà. Öèêëîâûå ïîäêëþ÷è ki

ïðè i �0 1 2 3 4, , , , — ìàòðèöà, êîëîíêàìè êîòîðîé ÿâëÿþòñÿ w i2 è w i2 1� . Åùå

îäíîé îñîáåííîñòüþ ýòîé óìåíüøåííîé ìîäåëè ÿâëÿåòñÿ îòëè÷èå ðåàëèçà-

öèè ïðîöåäóðû ëèíåéíîãî ïðåîáðàçîâàíèÿ îò ïðèìåíåííîé â øèôðå Rijn-

dael: â óìåíüøåííîé ìîäåëè øèôðà Baby-Rijndael óìíîæåíèå íà ìàòðèöó

îñóùåñòâëÿåòñÿ îäíîâðåìåííî äëÿ âñåõ ÷åòûðåõ ïîëóáàéòîâûõ âûõîäîâ

S-áëîêîâ. Ïðè ýòîì ìàòðèöà èìååò áèòîâûå çíà÷åíèÿ è îïåðàöèÿ óìíî-

æåíèÿ âûïîëíÿåòñÿ ïî ìîäóëþ äâà.

Îáùèé ïîäõîä ê îöåíêå äèôôåðåíöèàëüíûõ ñâîéñòâ øèôðîâ. Âû-

ðàæåíèå äëÿ ÷èñëà �m k, 2 ïåðåõîäîâ XOR (òàáëèöû äèôôåðåíöèàëüíûõ

ðàçíîñòåé) ñëó÷àéíîé ïîäñòàíîâêè ïîðÿäêà 2m (ñðåäíåãî çíà÷åíèÿ ÷èñëà

íåíóëåâûõ õàðàêòåðèñòèê � �X Y� òàêèõ, ÷òî � � �� ( , )X Y k�2 ), èìååò

âèä [18, 19]
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Åñëè âûðàæåíèå (1) ðàçäåëèòü íà ÷èñëî âñåõ íåíóëåâûõ âõîäîâ (ÿ÷ååê)

äèôôåðåíöèàëüíîé òàáëèöû, òî îíî, ïî ñóùåñòâó, îïèñûâàåò çàêîí ðàñ-

ïðåäåëåíèÿ ïåðåõîäîâ XOR òàáëèöû ñëó÷àéíîé ïîäñòàíîâêè.

Â ðàáîòå [18] ñðåäíåå çíà÷åíèå ìàêñèìóìà òàáëèöû XOR ðàçíîñòåé

íàéäåíî èç ñîîòíîøåíèé (1), (2) ïîñëå îïðåäåëåíèÿ çíà÷åíèÿ k, ïðè êîòî-

ðîì ìîæíî ïîëó÷èòü íàèìåíüøåå öåëîå çíà÷åíèå k, áëèçêîå ê åäèíèöå.

Ýòî è áóäåò ìàêñèìàëüíî âîçìîæíîå çíà÷åíèå k* , îïðåäåëÿåìîå èç óðàâ-

íåíèÿ
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Ðåçóëüòàòû ðåøåíèÿ óðàâíåíèÿ (3) äëÿ ðàçëè÷íûõ çíà÷åíèé m ïðèâå-
äåíû â ðàáîòå [19, òàáë. 1], ãäå ïðåäëîæåíà îöåíêà ñðåäíåãî çíà÷åíèÿ
ìàêñèìóìà XOR òàáëèöû ñëó÷àéíîé ïîäñòàíîâêè ñòåïåíè 2m â âèäå
k m* ( )� � 4 . Ïðåäëîæåííàÿ îöåíêà ïîçâîëÿåò ñ äîñòàòî÷íî âûñîêîé äëÿ ïðàê-
òè÷åñêîãî ïðèìåíåíèÿ òî÷íîñòüþ âû÷èñëèòü ñðåäíåå çíà÷åíèå ìàêñèìóìà
XOR òàáëèöû ñëó÷àéíîé ïîäñòàíîâêè áåç èñïîëüçîâàíèÿ ôîðìóëû (3).
Ýôôåêòèâíîñòü ïðåäëîæåííîé àïïðîêñèìàöèè çàêëþ÷àåòñÿ â òîì, ÷òî ñëîæ-
íîñòü âû÷èñëåíèé ïî ôîðìóëàì (1) è (2), âìåñòî (1), (2) è (3), ïðè óâåëè÷åíèè
çíà÷åíèÿ m áûñòðî âîçðàñòàåò, ñòàíîâÿñü íåïðåîäîëèìîé. Äî íàñòîÿùåãî
âðåìåíè óäàëîñü âûïîëíèòü âû÷èñëåíèÿ äëÿ çíà÷åíèÿ m = 16.

Ñ ïîìîùüþ ôîðìóë (1), (2) ìîæíî ñôîðìóëèðîâàòü çàêîí ðàñïðåäåëåíèÿ
ïàðíûõ ðàçíîñòåé (ïåðåõîäîâ äèôôåðåíöèàëüíîé òàáëèöû) äëÿ ñëó÷àéíîé
ïîäñòàíîâêè. Ðåçóëüòàòû ðàñ÷åòîâ ïî ôîðìóëàì (1), (2) îïèñàíû, íàïðèìåð, â
ðàáîòå [19, òàáë. 3], ãäå ñîïîñòàâëåíû çàêîíû ðàñïðåäåëåíèÿ ïàðíûõ ðàçíîñ-
òåé äëÿ óìåíüøåííîé 16-áèòíîé ìîäåëè øèôðà Rijndael è ñëó÷àéíîé ïîäñòà-
íîâêè ñòåïåíè 216. Ïðåäñòàâëåííûå ðåçóëüòàòû ñâèäåòåëüñòâóþò î ïðàêòè-
÷åñêîì ñîâïàäåíèè ýòèõ çàêîíîâ, è, ñëåäîâàòåëüíî, äëÿ îöåíêè ïîêàçàòåëåé
ñòîéêîñòè ìàëûõ ìîäåëåé ìîæíî âîñïîëüçîâàòüñÿ ðåçóëüòàòàìè ðàñ÷åòîâ
ìàêñèìóìîâ ïåðåõîäîâ òàáëèö XOR ðàçíîñòåé ñëó÷àéíîé ïîäñòàíîâêè.

Â îáùåïðèíÿòûõ îáîçíà÷åíèÿõ, íàïðèìåð [7], âûðàæåíèå äëÿ ìàêñè-

ìàëüíîé äèôôåðåíöèàëüíîé âåðîÿòíîñòè ïîäñòàíîâî÷íîãî ïðåîáðàçîâà-

íèÿ f èìååò âèä DP DP x yf

x y

f
max

,
max ( )� �
� �� �

� �
0 0

, ãäå f — ôóíêöèÿ ïðåîáðà-

çîâàíèÿ âõîäíîé ðàçíîñòè �x â âûõîäíóþ ðàçíîñòü �y. Î÷åâèäíà ñâÿçü

ýòîãî âûðàæåíèÿ ñ âûðàæåíèåì (1):

DP f m k

mmax
, *

( )
�

�

�
2

22 1
, (4)

ãäå k* — ñðåäíåå çíà÷åíèå ìàêñèìóìà äèôôåðåíöèàëüíîé òàáëèöû ïîä-

ñòàíîâêè. Ñëåäóåò çàìåòèòü, ÷òî çíà÷åíèå DP f
max äëÿ ìíîãîöèêëîâîãî øèô-

ðóþùåãî ïðåîáðàçîâàíèÿ îïðåäåëÿåòñÿ òàêèì óòâåðæäåíèåì.
Óòâåðæäåíèå [2]. Äëÿ øèôðóþùèõ ïðåîáðàçîâàíèé, îïðåäåëÿåìûõ

ìíîãîöèêëîâûìè ïðîöåäóðàìè ïåðåñòàíîâî÷íî-ïîäñòàíîâî÷íûõ áèåêòèâ-
íûõ îòîáðàæåíèé, ñâîéñòâåííûõ ñîâðåìåííûì áëî÷íûì ñèììåòðè÷íûì
øèôðàì, îæèäàåìàÿ âåðîÿòíîñòü ñàìîé ïðàâäîïîäîáíîé íåíóëåâîé äèô-
ôåðåíöèàëüíîé õàðàêòåðèñòèêè îãðàíè÷åíà çíà÷åíèåì ( ) /m m�4 2 .

Ðåçóëüòàòû îöåíêè äèôôåðåíöèàëüíûõ ñâîéñòâ óìåíüøåííûõ

ìîäåëåé øèôðîâ. Ìåòîäèêà âûïîëíåíèÿ èññëåäîâàíèé äèôôåðåíöèàëü-
íûõ ñâîéñòâ ìèíè-øèôðîâ äîñòàòî÷íî ïîäðîáíî èçëîæåíà â [12]. Øèôð
ìîæíî ðàññìàòðèâàòü êàê ïîäñòàíîâî÷íîå ïðåîáðàçîâàíèå ïðè êàæäîì
ôèêñèðîâàííîì çíà÷åíèè êëþ÷à. Ïîýòîìó ñíà÷àëà áûëà èçó÷åíà çàâè-
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ñèìîñòü ìàêñèìóìîâ ïîëíûõ äèôôåðåíöèàëîâ (òàáëèö XOR ðàçíîñòåé
äëÿ âñåãî ìíîãîöèêëîâîãî øèôðóþùåãî ïðåîáðàçîâàíèÿ) îò êëþ÷åâûõ
çíà÷åíèé. Äëÿ ìèíè-âåðñèè øèôðà Êàëèíà ïîñòðîåíû äèôôåðåíöèàëüíûå
òàáëèöû ñ ÷àñòè÷íûì è ïîëíûì ïåðåáîðîì êëþ÷åé äëÿ ÷èñëà öèêëîâ
øèôðîâàíèÿ îò îäíîãî äî ÷åòûðåõ ñ èñïîëüçîâàíèåì S-áëîêîâ ñ ìèíè-
ìàëüíî âîçìîæíûìè çíà÷åíèÿìè  -ðàâíîìåðíîñòè [20, S-áëîêè BabyR].
Ðåçóëüòàòû èññëåäîâàíèé ïðèâåäåíû â òàáë. 2.

Êàê ñëåäóåò èç ïîëó÷åííûõ ðåçóëüòàòîâ, ñðåäíåå (ïî ìíîæåñòâó êëþ-

÷åé) çíà÷åíèå ìàêñèìóìà ïîñëå òðåõ öèêëîâ øèôðîâàíèÿ ïðèíèìàåò àñèìï-

òîòè÷åñêîå (óñòàíîâèâøååñÿ) çíà÷åíèå, íå ïðåâûøàþùåå ÷èñëà m + 4 = 20.

Ïðàêòè÷åñêè ñðåäíåå çíà÷åíèå ìàêñèìóìà ïîëíîãî äèôôåðåíöèàëà ðàñ-

ñìàòðèâàåìîãî øèôðóþùåãî ïðåîáðàçîâàíèÿ îêàçûâàåòñÿ áëèçêèì ê ìàê-

ñèìóìó ïî âñåìó ìíîæåñòâó êëþ÷åé çàøèôðîâàíèÿ, ò.å. îöåíêó ñðåäíåãî

çíà÷åíèÿ ìàêñèìóìà XOR òàáëèöû (ïîëíîãî äèôôåðåíöèàëà) äëÿ ïðîèç-

âîëüíîãî êëþ÷à çàøèôðîâàíèÿ ìîæíî ðàññìàòðèâàòü êàê çíà÷åíèå, ïîçâî-

ëÿþùåå ñîãëàñíî (4) îïðåäåëèòü ñòîéêîñòü ê àòàêàì äèôôåðåíöèàëüíîãî

êðèïòîàíàëèçà (òðåáóåìóþ áåçîïàñíîñòü).

Ýêñïåðèìåíòàëüíî áûëè ïðîâåðåíû ðåçóëüòàòû èññëåäîâàíèé, ïîëó-

÷åííûå â äðóãèõ ðàáîòàõ äëÿ óìåíüøåííûõ ìîäåëåé øèôðîâ AES è ADE

ïðè âûáîðêå 1000 êëþ÷åé (îñòàëüíûå øèôðû ïðîâåðåíû íà îòäåëüíûõ

êëþ÷àõ çàøèôðîâàíèÿ). Äëÿ êàæäîãî øèôðà ïîñòðîåíî 100 äèôôåðåí-

öèàëüíûõ òàáëèö ñ èñïîëüçîâàíèåì íåëèíåéíûõ óçëîâ çàìåíû èç òàáë. 1.

Èññëåäîâàíèÿ ïðîâîäèëè â äâóõ íàïðàâëåíèÿõ ïî ìíîæåñòâó èç 100 ñëó-

÷àéíî âûáðàííûõ êëþ÷åé øèôðîâàíèÿ:
1. Îïðåäåëÿëè àáñîëþòíûå çíà÷åíèÿ ìàêñèìóìîâ òàáëèö ðàçíîñòåé

ìèíè-øèôðîâ.
2. Îïðåäåëÿëè ñðåäíèå çíà÷åíèÿ ìàêñèìóìîâ òàáëèö ðàçíîñòåé ìèíè-

øèôðîâ.
Ïðè âûïîëíåíèè ýòèõ èññëåäîâàíèé â øèôðàõ Ìèíè-AES, Ìèíè-

ADE è Ìèíè-Ëàáèðèíò èñïîëüçîâàëè óìåíüøåííûå ïîëóáàéòîâûå S-áëî-
êè, ïîâòîðÿþùèå êîíñòðóêöèè S-áëîêîâ áîëüøèõ âåðñèé øèôðîâ (ñ ìèíè-
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×èñëî öèêëîâ ×èñëî ýêñïåðèìåíòîâ

Ìàêñèìàëüíîå çíà÷åíèå  -ðàâíîìåðíîñòè

Àáñîëþòíîå Ñðåäíåå

1

2

3

4

11 279

48 535

65 536

65 536

5120

672

28

26

3295,16

361,316

19,2439

19,1112

Òàáëèöà 2. Ðåçóëüòàòû ïîëíîãî ïåðåáîðà êëþ÷åé äëÿ øèôðà Ìèíè-Êàëèíà



ìàëüíî âîçìîæíûìè çíà÷åíèÿìè  = 4). Â äðóãèõ øèôðàõ ñî ñëó÷àéíûìè
S-áëîêàìè (Êàëèíà è Ìóõîìîð) áûëè èñïîëüçîâàíû äâà òèïà S-áëîêîâ: ñî
çíà÷åíèÿìè  = 4 è ñëó÷àéíî ïîðîæäåííûå S-áëîêè ñ áîëüøèìè çíà÷åíèÿ-
ìè  -ðàâíîìåðíîñòè. Êðîìå òîãî, ñïèñîê óìåíüøåííûõ ìîäåëåé áûë äî-
ïîëíåí 16-áèòíûì øèôðîì èç ðàáîòû [21], â êîòîðîé èñïîëüçîâàíû èäåè
ïîñòðîåíèÿ SPN øèôðà, èçëîæåííûå â [22]. Ðåçóëüòàòû èññëåäîâàíèé
ïåðâîãî è âòîðîãî íàïðàâëåíèé ïðèâåäåíû â òàáë. 3.

Äëÿ 16-áèòíîãî øèôðà Õåéñà â ïåðâîì ñëó÷àå â êà÷åñòâå S-áëîêà

èñïîëüçîâàí S-áëîê øèôðà MiniA (ïåðâàÿ ñòðîêà ïåðâîãî S-áëîêà øèôðà

DES), à âî âòîðîì — ñëó÷àéíûé S-áëîê (ñì. òàáë. 1, S1), êîòîðûé ïî äèô-

ôåðåíöèàëüíûì õàðàêòåðèñòèêàì íå óñòóïàåò S-áëîêó BabyR.
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×èñëî
öèêëîâ

Øèôð Õåéñà
Ìèíè-
AES

Ìèíè-
ADE

Ìèíè-
Ëàáèðèíò

Ìèíè-Ìóõîìîð Ìèíè-Êàëèíà

 � 8  � 4  � 4  � 4  � 4  � 8  � 4  � 8  � 4

Àáñîëþòíûå çíà÷åíèÿ

1 32 768 16 384 16 384 16 384 — 65 536 65 536 7 168 6 144

2 12 288 4 096 4 096 5 120 — 16 384 6 144 1 376 640

3 2 490 488 352 1 024 128 4 608 3 072 38 24

4 286 98 22 38 22 2 304 224 22 22

5 92 46 22 24 24 156 60 22 22

6 36 22 20 22 24 36 20 24 24

7 22 22 — — 26 — — — —

8 22 22 — — 22 — — — —

Ñðåäíèå çíà÷åíèÿ

1 32 768 16 384 16 384 16 384 — 65 536 65 536 6082,56 3732,48

2 12 288 4 096 3036,16 3353,6 — 14187,5 5770,24 826,88 382,4

3 2326,81 439 274,24 307,2 37,5 2496,32 1802,24 24,8 19,36

4 216,803 56,964 19,326 20,54 19,04 542,72 125,53 19,04 19,14

5 65,38 26,18 19,02 19,08 19,24 46,28 29,7 19,14 19,2

6 24,108 19,108 18,812 19,24 19,04 19,48 18,88 19,14 19,36

7 19,021 19,086 — — 19,14 — — — —

8 19,16 19,1 — — 19,24 — — — —

Òàáëèöà 3. Àáñîëþòíûå è ñðåäíèå çíà÷åíèÿ ìàêñèìóìîâ òàáëèö ðàçíîñòåé
ðàçëè÷íûõ øèôðîâ



Êàê áûëî óêàçàíî ðàíåå, â øèôðå Ìèíè-Ìóõîìîð òàáëèöû ïîäñòà-

íîâîê, ó÷àñòâóþùèå â SL-ïðåîáðàçîâàíèÿõ, ñôîðìèðîâàíû ñëó÷àéíûì

îáðàçîì. Òåêóùåå ñîñòîÿíèå íà âõîäå ôóíêöèè óñëîæíåíèÿ Ì-8 ïðåäñòàâ-

ëÿåòñÿ â âèäå äâóõ ïîëóáàéò, ê êàæäîìó èç êîòîðûõ ïðèìåíÿåòñÿ îïðå-

äåëåííàÿ ïîäñòàíîâêà. Ïðè ðåàëèçàöèè øèôðà Ìèíè-Êàëèíà òàêæå èñ-

ïîëüçîâàíû S-áëîêè äâóõ òèïîâ: ñ âûñîêèìè (S-áëîêè øèôðà ADE) è

íèçêèìè (S-áëîêè øèôðà DES) äèôôåðåíöèàëüíûìè ïîêàçàòåëÿìè. Ïî-

ñêîëüêó äëÿ øèôðà Ìèíè-Ëàáèðèíò ïðåîáðàçîâàíèÿ IT è FT ñ÷èòàëèñü

îòäåëüíûìè öèêëàìè, äàííûå äëÿ ýòîãî øèôðà â òàáë. 3 ïðèâåäåíû íà÷è-

íàÿ ñ òðåòüåãî öèêëà. Ïîëó÷åííûå ðåçóëüòàòû ñâèäåòåëüñòâóþò î òîì, ÷òî

âñå ðàññìîòðåííûå øèôðû ïîñëå âûïîëíåíèÿ ñîîòâåòñòâóþùåãî ÷èñëà

öèêëîâ ïðèøëè ê óñòàíîâèâøåìóñÿ (àñèìïòîòè÷åñêîìó) çíà÷åíèþ äëÿ

äàííîãî ïîðÿäêà ïîäñòàíîâîê, âåñüìà áëèçêîìó ê òåîðåòè÷åñêè îáîñíî-

âàííîìó çíà÷åíèþ�
m k, *2

20� . Â òàáë. 3 çíà÷åíèÿ, ñîîòâåòñòâóþùèå àñèìïòî-

òè÷åñêèì, âûäåëåíû ïîëóæèðíûì øðèôòîì.

Êàê âèäíî èç òàáë. 3, âû÷èñëåííûå àáñîëþòíûå (äëÿ âûáîðêè ðàññìàò-

ðèâàåìîãî îáúåìà) çíà÷åíèÿ ìàêñèìóìîâ ïîëíûõ äèôôåðåíöèàëîâ äëÿ

âñåõ ðàññìîòðåííûõ øèôðîâ âåñüìà áëèçêè ê ñîîòâåòñòâóþùèì ñðåäíèì

çíà÷åíèÿì ìàêñèìóìîâ ïîëíûõ äèôôåðåíöèàëîâ. Ðàçíèöà ìåæäó ÷èñëîì

öèêëîâ, òðåáóåìûõ äëÿ âûõîäà ê àñèìïòîòè÷åñêèì çíà÷åíèÿì, ó ðàññìîò-

ðåííûõ øèôðîâ ñîñòàâëÿåò îäèí-äâà öèêëà. Ñëåäóåò çàìåòèòü, ÷òî áëèçêèì

ïî ðàññìàòðèâàåìûì ïîêàçàòåëÿì ê óìåíüøåííûì âåðñèÿì ñîâðåìåííûõ
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×èñëî öèêëîâ äëÿ îäíîãî êëþ÷à

5 10

#2 1 302 443 900 #2 1 302 455 754

#4 325 634 132 #4 325 627 300

#6 54 278 584 #6 54 284 259

#8 6 783 190 #8 6 781 258

#10 679 866 #10 678 321

#12 56 522 #12 56 731

#14 4 196 #14 4 086

#16 267 #16 245

#18 19 #18 16

#20 4 #20 2

#22 1

#24 1

Òàáëèöà 4. Ðàñïðåäåëåíèå ïåðåõîäîâ XOR òàáëèö øèôðà Ìèíè-Ìóõîìîð



øèôðîâ îêàçàëñÿ è øèôð Õåéñà ñ ïðîñòåéøåé êîíñòðóêöèåé ëèíåéíîãî

ïðåîáðàçîâàíèÿ. Ðàññìàòðèâàåìûå øèôðû âûõîäÿò íà àñèìïòîòè÷åñêèå

çíà÷åíèÿ ìàêñèìóìîâ ïîëíûõ äèôôåðåíöèàëîâ â òàêîì ïîðÿäêå: 1) Êà-

ëèíà; 2) Ëàáèðèíò; 3) AES; 4) ADE; 5) Ìóõîìîð; 6) øèôð Õåéñà.

Äëÿ áîëåå ïîëíîé èíôîðìàöèè ïðèâåäåì ðàñïðåäåëåíèå ïåðåõîäîâ

XOR òàáëèö øèôðà Ìèíè-Ìóõîìîð â çàâèñèìîñòè îò ÷èñëà öèêëîâ çà-

øèôðîâàíèÿ (òàáë. 4). Àíàëîãè÷íûå ðåçóëüòàòû ïîëó÷åíû è äëÿ äðóãèõ

âåðñèé óìåíüøåííûõ øèôðîâ. Èç òàáë. 4 âèäíî, ÷òî äèôôåðåíöèàëüíûå

ñâîéñòâà øèôðà Ìóõîìîð è äðóãèõ øèôðîâ ñ âûñîêîé ñòåïåíüþ òî÷íîñòè

ñîâïàäàþò ñ äèôôåðåíöèàëüíûìè ñâîéñòâàìè ñëó÷àéíîé ïîäñòàíîâêè ñîîò-

âåòñòâóþùåãî ïîðÿäêà. Ñëåäóåò çàìåòèòü, ÷òî ïðåäñòàâëåííûå ðåçóëüòàòû

ïîëíîñòüþ ñîãëàñóþòñÿ ñ ðàíåå ïîëó÷åííûìè â ðàáîòàõ [12, 13, 15, 16].

Âûâîäû

Åñëè ñ÷èòàòü ïðàâîìåðíûì ïåðåíîñ ñâîéñòâ óìåíüøåííûõ ìîäåëåé øèô-

ðîâ íà èõ ïðîòîòèïû, òî ïîëó÷åííûå ðåçóëüòàòû ñâèäåòåëüñòâóþò î òîì,

÷òî äèôôåðåíöèàëüíûå ñâîéñòâà ïðåäñòàâëåííûõ íà óêðàèíñêèé êîíêóðñ

øèôðîâ Êàëèíà, ADE, Ìóõîìîð è Ëàáèðèíò ïîñëå ÷åòûðåõ-ïÿòè öèêëîâ

çàøèôðîâàíèÿ ñòàíîâÿòñÿ áëèçêèìè ñëó÷àéíûì ïîäñòàíîâêàì. Â ñâÿçè ñ

ýòèì ìîæíî ñäåëàòü âûâîä î òîì, ÷òî ñîâðåìåííûå ÁÑØ (ïðè ïîëíîì

íàáîðå öèêëîâûõ ïðåîáðàçîâàíèé) äåéñòâèòåëüíî ÿâëÿþòñÿ ñëó÷àéíûìè

ïîäñòàíîâêàìè.
Ñâîéñòâà øèôðóþùèõ ïðåîáðàçîâàíèé ñîâðåìåííûõ áëî÷íûõ ñèì-

ìåòðè÷íûõ øèôðîâ ÿâëÿþòñÿ ðåçóëüòàòîì ñëó÷àéíûõ ïîäñòàíîâîê, è, ñëå-
äîâàòåëüíî, øèôð Rijndael è øèôðû, ïðåäñòàâëåííûå íà óêðàèíñêèé êîí-
êóðñ, ÿâëÿþòñÿ ýêâèâàëåíòíûìè (íåðàçëè÷èìûìè). Âñå îíè ðåàëèçóþò
íàèáîëüøóþ âåðîÿòíîñòü ìàêñèìóìà ïîëíîãî äèôôåðåíöèàëà (äëÿ 128
áèòíûõ âåðñèé), áëèçêóþ ê 2–120. Ýòîò ðåçóëüòàò ñëåäóåò ñ÷èòàòü îáîñíî-
âàííûì òåîðåòè÷åñêè è ïðàêòè÷åñêè.

A new approach is proposed in theory and methods of cryptanalysis based on the use of analysis
results of reduced models of large codes when determining the stability indices. The features of
construction of reduced models of codes submitted to open tender for selection of candidates for
the national standard of symmetric siphering block of Ukraine have been considered. The sum-
marized data of analysis of differential properties of reduced models, and additional new results
on the study of their differential characteristics are shown. The analysis models are associated
with expected indices of prototypes stability.
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