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альных конгруэнций многоосновных алгебр, описывающих рандомизи-
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подобным шифрам или шифрам Фейстеля. Указанные условия исклю-
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Введение 

Одним из перспективных направлений в криптографии является разработка 
методов построения, анализа и обоснования стойкости рандомизированных крип-
тографических систем [1, 2]. Существенная особенность таких криптосистем со-
стоит в совместном применении криптографических преобразований и случайно-
го кодирования источника открытых сообщений, осуществляемого с целью по-
вышения стойкости криптосистем к различным атакам. Указанное направление 
включает в себя широкий круг научных задач, имеющих разнообразную приклад-
ную направленность. Отметим среди них задачи исследования теоретической 
стойкости рандомизированных симметричных систем шифрования [1–4], по-
строения и оценки эффективности протоколов передачи ключей по каналу связи с 
отводом [3, 5, 6], теоретически стойких схем распределения ключей и схем разде-
ления секрета [5, 7]. 

В ряду перечисленных задач важное практическое значение имеет разработка 
новых методов построения рандомизированных блочных систем шифрования, 
удовлетворяющих современным технологическим требованиям и имеющих обос-
нованную стойкость к широкому классу криптоаналитических атак. Актуальность 
данной задачи обусловлена необходимостью повышения стойкости и поддержания 
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требуемого уровня безопасности используемых в настоящее время блочных шиф-
ров. 

Одним из стандартных требований к блочным шифрам является их обосно-
ванная стойкость относительно криптоаналитических атак, основанных на груп-
пировании открытых, шифрованных сообщений или ключей в классы эквива-
лентных (или близких, в том или ином смысле) объектов, позволяющем понизить 
трудоемкость алгоритмов решения (размерность) соответствующих криптоанали-
тических задач. Единообразный общий подход к построению такого рода атак на 
блочные шифры получил название метода гомоморфизмов [8–11] или метода 
коммутативных диаграмм [12]. Сущность метода заключается в построении для 
данного блочного шифра с множеством открытых (шифрованных) сообщений X, 
множеством ключей L и функцией шифрования XXF ®L´:  трех отображений 

AX ®:r , BX ®¢ :r , BAg ®:  (где A и B — некоторые конечные множества), 
удовлетворяющих условию ))(()),(( xgxF rlr =¢  для любых XxÎ , LÎl . (Ука-
занное условие означает, что соответствующая диаграмма, составленная из четы-
рех множеств и четырех отображений, является коммутативной, откуда и проис-
ходит название метода).  

В [8–12] показано, что существование нетривиальной коммутативной диа-
граммы (или, что то же самое, нетривиальной конгруэнции двухосновной универ-
сальной алгебры, описывающей блочный шифр [13]), приводит к уязвимости 
шифра относительно ряда алгебраических атак. Целью настоящей статьи является 
обоснование условий, исключающих возможность проведения подобных атак на 
широкий класс рандомизированных блочных систем шифрования. Полученные 
условия накладывают ограничения только на конструкцию рандомизатора исход-
ного блочного шифра, допускают простую практическую проверку и позволяют 
обеспечить обоснованную стойкость соответствующих рандомизированных сис-
тем шифрования относительно метода коммутативных диаграмм. 

 
Определения основных понятий 

Далее в статье свободно используется ряд алгебраических понятий, опреде-
ления которых можно найти в [10, 14]. Необходимые сведения об алгебраических 
моделях шифров изложены в [9, 13]. 

Пусть G — конечная абелева группа порядка q ³ 2, K — непустое конечное 
множество, ):( Kkf k Î  — семейство подстановок на группе nG . Рассмотрим r-
раундовый (r ³ 2) блочный шифр Á = ( nG , L, F) с множеством открытых (шифро-
ванных) сообщений nG , множеством ключей L = Kr и функцией шифрования  
F: nG  ´ L ® nG . По определению преобразование Fl открытого сообщения  
x Î nG  в шифрованный текст y Î nG  на ключе l =  (k(1),…, k(r)) Î L является 
композицией r-раундовых шифрующих преобразований fk(1), …, fk(r).  

Введем в рассмотрение блочный шифр Ã = ( nG , K, f ), функция шифрования 
f которого задается равенством f(x, k) = fk(x), x Î nG , k Î K. Отметим, что в силу 
данных определений шифр Á является r-й степенью шифра Ã [9]. Далее предпо-
лагается, что блочный шифр rÃ=Á  удовлетворяет одному из следующих двух 
условий:  



Достаточные условия стойкости рандомизированных блочных систем 
шифрования относительно метода криптоанализа на основе коммутативных диаграмм 

ISSN 1560-9189  Реєстрація, зберігання і обробка даних, 2007, Т. 9, № 2 63

а) Ã является SPN-подобным шифром, другими словами, существует подста-
новка nn GGh ®: такая, что для любого k Î K = nG  выполняется равенство:  
 
 fk(x) = h(x + k), x Î nG ; (1) 

 
б) Ã является шифром Фейстеля: n = 2m — четное число, K = mG , и сущест-

вует подстановка j: mG  ® mG  такая, что для любого k Î K:  
 
 fk(x) = fk(x1, x2) = (x2, x1 + j (x2 + k)), x = (x1, x2) Î nG . (2) 

 
Конгруэнцией шифра Ã называется упорядоченная пара e(Ã) = (e1, e2) отно-

шений эквивалентности на множестве nG , удовлетворяющая условию: для любых  
x, x′ nG , k Î K соотношение x º x′(mod e1) влечет соотношение fk(x) º fk(x′)mod e2 

[9, 13]. Аналогично определяется понятие конгруэнции шифра Á. Конгруэнция 
e(Ã) называется нетривиальной, если e1 ¹ nG0 , e2 ¹ nG1 , где nG0 и nG1  суть наи-

меньшее и наибольшее отношения эквивалентности на группе nG  соответственно. 
Отношение эквивалентности, задаваемое посредством разложения группы nG  в 
смежные классы (СК) по ее подгруппе H, называется отношением смежности nG  
по H [10]. 

Пусть p: nG ® nG  — некоторое отображение. Тогда по определению p имеет 
тривиальную линейную структуру, если не существует элемента a Î nG \0 и ком-
плексного характера c ¹ 1 группы nG  таких, что функция c(p x + a) + p(x)),  
x Î nG  является константой. Отметим, что в случае G = (GF(2), +) сформулиро-
ванное условие означает, что все нетривиальные линейные комбинации коорди-
натных функций отображения p не имеют ненулевых линейных трансляторов 
[15].   

 
Рандомизированные блочные системы шифрования  

Пусть дано разложение группы nG  в прямую сумму собственных подгрупп S 
и T. Отождествим элементы x Î nG  с упорядоченными парами (s, t)  такими,  что  
s Î S, t Î T. Зафиксируем подстановку p: nG ® nG  и определим рандомизирован-
ную блочную систему шифрования Â = ÂÁ(S, T, p)  как шифр с множеством от-
крытых сообщений S, множеством ключей L = ,rK  множеством шифрованных 
сообщений nG  и функцией шифрования nGS ®L´:ш  вида  
 
 y(s, l) = Fl(p(s, t)), s Î S, l Î L, (3) 
 
где t — случайный элемент, равномерно распределенный на группе T. Зашифро-
вание открытого сообщения s Î S c помощью шифра ÂÁ(S, T, p) осуществляется 
следующим образом. Вначале случайно с вероятностью 1|| -T  выбирается сооб-
щение t Î T, и упорядоченная пара (s, t) преобразуется под действием подстанов-
ки p в сообщение p (s, t). Затем полученное сообщение зашифровывается на клю-
че l шифра Á. Для восстановления открытого текста s по шифрованному тексту  
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y = Fl(p (s, t)) законный получатель находит сообщение (s, t) = p–1(Fl
–1(у)), по ко-

торому непосредственно получает s. 
Отметим, что рассматриваемый класс рандомизированных блочных систем 

шифрования включает в себя ряд известных конструкций рандомизированных 
симметричных криптосистем [1]. В частности, если в приведенном выше опреде-
лении подстановка p является автоморфизмом группы nG , и группа S изоморфна 
группе kG , где nk <<1 , то система шифрования ÂÁ(S, T, p) совпадает с так на-
зываемой рандомизацией Âs(Á) блочного шифра Á относительно гомоморфизма 

kn GG ®:s , который определяется по формуле s (p (s, t)) = s, (s, t) Î nG  [16].   
Понятие конгруэнции блочного шифра допускает естественное обобщение на 

случай рандомизированных блочных систем шифрования. А именно, рассмотрим 
отношения эквивалентности eS, eT и d на множествах S, T и nG  соответственно. 
Назовем упорядоченный набор e(Â) = (eS, eT, d) конгруэнцией системы шифрова-
ния Â, если для любых Sss Î¢  , , Ttt Î¢  , , LÎl  выполняется условие:  
 

(s º s′ (mod eS), t º t′ (mod eT)) Þ Fl (p (s, t)) º Fl(p (s′, t′)) (mod d). 
 

Конгруэнция e(Â) называется нетривиальной, если d ¹ nG1 , и выполняется хотя 
бы одно из неравенств eS ¹ 0S, eT ¹ 0T.  

Нетрудно видеть, что существование для рандомизированной системы шиф-
рования Â нетривиальной коммутативной диаграммы (то есть сюръективных ото-
бражений AS ®:r , BX ®¢ :r , BAg ®:  таких, что ||  || 1 SA << , ||  || 1 XB <<  
и ))(())),((( sgtsF rpr l =¢  для любых SsÎ , Tt Î , LÎl ) равносильно существо-
ванию ее нетривиальной конгруэнции вида ) ,1 ,()( dee TS=Â . При наличии такой 
конгруэнции применение метода коммутативных диаграмм позволяет уменьшить 
трудоемкость ряда алгоритмов криптоанализа системы шифрования Â путем све-
дения исходной криптоаналитической задачи, сформулированной для этой систе-
мы, к аналогичной задаче меньшей размерности для ее гомоморфного образа по 
конгруэнции e(Â). Таким образом, обоснование стойкости рассматриваемых ран-
домизированных систем шифрования относительно метода коммутативных диа-
грамм равносильно доказательству отсутствия указанных выше нетривиальных 
конгруэнций этих систем.  

 
Достаточные условия отсутствия нетривиальных конгруэнций  
рандомизированных блочных систем шифрования 

Прежде всего, убедимся в справедливости следующего утверждения.  
Утверждение 1. Если блочный шифр Á не имеет нетривиальных конгруэн-

ций, то для любого разложения группы nG  в прямую сумму собственных под-
групп S, T и произвольной подстановки p: nG ® nG  рандомизированная система 
шифрования Â = ÂÁ(S, T, p) не имеет нетривиальных конгруэнций.  

Доказательство. Допустим, что e(Â) = (eS, eT, d) есть нетривиальная конгру-
энция системы шифрования Â. Определим на группе nG  бинарное отношение 
e(p), полагая для любых s, s′ Î S, t, t′ Î T   
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 ((p (s, t), p (s′, t¢)) Î e(p)) Û (s º s′ (mod eS), t º t′ (mod eT)). (4) 
 
Непосредственная проверка показывает, что e(p) является отношением экви-

валентности на группе nG , и классы эквивалентности по модулю e(p) имеют вид: 
 
 Xij = p (Si ´ Tj), ai ,1Î , bi ,1Î , (5) 
 
где S1,…, Sa и T1,…, Tb — классы эквивалентности по модулям eS и eT соответст-
венно. Из равенства (5) вытекает, что e (p) ¹ nG0 , если eS ¹ 0S или eT ¹ 0T. Следо-
вательно, на основании соотношения (4) система (e (p), d) является нетривиальной 
конгруэнцией шифра Á, что противоречит условию утверждения. Итак, система 
шифрования Â не имеет нетривиальных конгруэнций, что и требовалось доказать.  

Следующее утверждение устанавливает необходимые условия, при которых 
данная пара отношений эквивалентности на группе nG  является нетривиальной 
конгруэнцией блочного шифра Á, раундовые шифрующие преобразования кото-
рого имеют вид (1) или (2).   

Утверждение 2. Пусть (e, d) — нетривиальная конгруэнция шифра Á = Ãr, 
где шифр Ã удовлетворяет любому из сформулированных выше условий (а), (б). 
Тогда отношение e содержится в отношении смежности группы nG  по некоторой 
ее собственной подгруппе.  

Доказательство. Пусть шифр Á удовлетворяет условию (а), то есть является 
SPN-подобным шифром. Зафиксируем элементы k(2),…, k(r) Î K и определим от-
ношение d′ на группе nG , полагая для любых y′, y" Î nG    
 

y′ d′ y" Û (fk(2) … fk(r) h(y′)) d (fk(2) … fk(r) h(y")), 
 
где h: nG  ® nG  — подстановка, определяемая равенством (1). Заметим, что d′ яв-
ляется отношением эквивалентности на группе nG , причем d′ ¹ nG1 , так как  

d ¹ nG1 . Далее, на основании условия утверждения и формулы (1) для любых x′, 

x" Î nG , k Î K справедливы соотношения  
 

x′ e x" Þ (fk(2) … fk(r) h(x′ + k)) d (fk(2) … fk(r) h(x" + k)) Û (x′ + k) d′ (x" + k), 
 
из которых вытекает, что тройка отношений эквивалентности (e, nG0 , d′) является 

конгруэнцией абелевой группы nG  (см. определение, приведенное в статье [10]). 
Согласно теореме 1, доказанной в [10], существует подгруппа H группы nG  такая, 
что отношение e содержится в отношении смежности nG  по H, а отношение d′ 
содержит указанное отношение смежности. При этом, поскольку d′ ¹ nG1 , то  

H ¹ nG . Таким образом, e содержится в отношении смежности группы nG  по ее 
собственной подгруппе H, что и требовалось доказать. 

Предположим теперь, что блочный шифр Á удовлетворяет условию (б), то 
есть является шифром Фейстеля. По условию утверждения выполняются равенст-
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ва Á = Ãr = Ã2Ãr–2 ( 2³r ), и аналогично рассмотренному выше случаю, в кото-
ром шифр Á удовлетворяет условию (а), существует отношение эквивалентности 
d′ на группе nG  такое, что пара (e, d′) является нетривиальной конгруэнцией 
шифра Ã2. Отсюда на основании теоремы 2 из [10] заключаем, что существует 
подгруппа H группы nG такая, что e содержится в отношении смежности nG  по 
H, а d′ содержит это отношение. Наконец, в силу условия d′ ¹ nG1  имеем nGH ¹ , 
что и требовалось доказать.  

Итак, утверждение 2 полностью доказано. 
Докажем теперь теорему, содержащую основной результат настоящей статьи.   
Теорема. Пусть Â = ÂÁ(S, T, p) — рандомизированная блочная система шиф-

рования, соответствующая шифру Á = Ãr, где шифр Ã удовлетворяет любому из 
условий (а), (б). Предположим, что подстановка p имеет тривиальную линейную 
структуру. Тогда система шифрования Â не имеет нетривиальных конгруэнций 
(eS, eT, d) таких, что хотя бы одно из отношений eS, eT содержит отношение смеж-
ности группы S, T соответственно по некоторой ненулевой подгруппе этой груп-
пы.   

Доказательство. Пусть (eS, eT, d) — нетривиальная конгруэнция системы 
шифрования Â, и отношение эквивалентности eS содержит отношение смежности 
группы S по ее подгруппе L ¹ 0. Тогда для любого a Î L\0 выполняется условие  
 

(s Î S) Þ (s + a º s (mod eS)), 
 
из которого на основании соотношения (4) вытекает, что  
 
 p (s + a, t) º p (s, t) (mod e (p)), sÎ S, t Î T, a Î L \0. (6) 

 
Далее, поскольку (e(p), d) является нетривиальной конгруэнцией шифра Á 

(см. доказательство утверждения 1), то, согласно утверждению 2, отношение e(p) 
содержится в отношении смежности группы nG  по некоторой ее собственной 
подгруппе H. Отсюда, в силу соотношения (6) получаем: 
 
 p (s + a, t) º p (s, t) (mod H), sÎ S, t Î T, a Î L\0. (7) 

 
Если теперь c — нетривиальный характер группы nG , аннулирующий подгруппу 
H, то на основании соотношения (7) для любых s Î S, t Î T имеет место равенство  
 

c(p ((s, t) + (a, 0)) – p (s, t)) = 0, 
 
причем (a, 0) Î nG \0. Однако полученное равенство противоречит условию три-
виальности линейной структуры подстановки p.  

Итак, отношение эквивалентности eS не содержит отношений смежности 
группы S по ненулевым подгруппам этой группы. Аналогично показывается, что 
eT не содержит отношений смежности по ненулевым подгруппам группы T. Тео-
рема доказана.   
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Следствие. При выполнении условий теоремы для любого отношения экви-
валентности d ¹ nG1  на группе nG  упорядоченные наборы (1S, 0T, d) и (0S, 1T, d) не 

являются конгруэнциями рандомизированной блочной системы шифрования Â. В 
частности, эта система шифрования имеет обоснованную стойкость относительно 
метода коммутативных диаграмм. 
 
Выводы 

Полученные результаты свидетельствуют о том, что стойкость рандомизиро-
ванных блочных систем шифрования относительно метода коммутативных диа-
грамм может быть обеспечена при достаточно слабых ограничениях на множество 
раундовых шифрующих преобразований исходного блочного шифра Á. В частно-
сти, условие тривиальности линейной структуры подстановки p в выражении (3) 
гарантирует отсутствие широкого класса конгруэнций рандомизированной систе-
мы шифрования Â независимо от конкретного вида отображений fk, k Î K, опре-
деленных по формулам (1) или (2). (Отметим, что проверка этого условия сводит-
ся к вычислению таблицы линейных аппроксимаций подстановки p и в практиче-
ски важном случае G =  (GF(2), +) может быть проведена с использованием ре-
зультатов, изложенных в [15], стр. 106). Таким образом, практическое построение 
рандомизированных блочных систем шифрования, имеющих обоснованную стой-
кость относительно метода коммутативных диаграмм, возможно, в том числе, при 
условии отсутствия полной информации о криптографической схеме исходного 
блочного шифра Á.  
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