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����������� ������ ��������� ���������� ������ � ����������� �� 
��������!� �������"����. 

#�������� �����$%�& ������'�$ � ��� ����"� ��'��$ (��� 
����������!� ����� �����"���� "������������ ���&���, ���������� 
��������!�& ������� � ������� "�(�"��!�� ��������$�� ��������� 
����������& ����)!�& ������ �, "������, ��������"����� ������� 
�������� ��������� ��&��. 
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The objective of an information system security is to reduce the risk of loss of 

confidentiality, integrity and availability of information to an acceptable level. The 
aim of an information system security method is to facilitate the establishment of a 
comprehensive, cost effective, security programme covering all key information 
systems. The method should assist users to establish a level of security commensurate 
with their requirements. 
 
���������� %��������, ���������� �������� �� �������� 

���������, ���(�������� ��������� – �� ������ � ���$ ������� ��& 
������, ��� ��������'�)�$ �� ���'���, ��� � ��������� ��������� � �& 
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��"�����. *��� ���� " ��������$�%�& "����$ � ������� �����& "���� 
��������  ��������� ������� "�&���� ����������& ��������. 

B���" ���� "�&���� ��������� � ��������"����& �������& /����� 
����!��$, F� � ������ ����%�� ���� ���(���� � ���'��� ������ ��� 
�����������.  

���������� ������ 
+���) ���� ������ � ������'�� ���(���� ������� ��������� 

������� ����������� (�"���� ��� ��������"����& ������ �(��(�� 
���������. 

2������ ����������� (�"���� (2G�) – �� �������)!� �� ���� ���� 
��������$ "���(��, "�&����, ������� �� �����"����, ��� �������� � 
���������) "���%�& �� �����%�& "����", � ��� � ���� ��������� �� 
��"����� ���� "�&�F����� ������������ ��������F� ��(’���� (�"����. 

2������ 2G�, ��� ( ����� �����"����� ��� ���� "�&����, � � �������, 
��'� ��� ������� ������F�� �������$ ���������, F� "�&�F���$��. *��� 
��(&��� ������������� ��������. H� "����� � " �����&, ����, ���� 
������ ��(&�����$ "�(�"��!��� ���������� (�"���� �������, ����������, 
�� �������, "�������$�� �� �������& �����������. A�� "����)�$�� ����� 
�����$������& ������, ���%������ ���������� "�(�"��!�� �� �������-
���. A �% !�� ��� (��$%� ������� ���)�$ ���� �������. #��������, B*J* 
B*�B2 – ����������, ��� �" ������� ����� �������& ����������� � �(����� 
���������������& � ����������& ��&������ � ���� /����� [1]. 


������� "�&����: 
1) 2������ ������� ����������) "�&���� (Secur�ty management) - 

������� ������� "�(�"��!�� ��������� ������� ����� ���������� 
"�&����, ���)!� �������� ��� �������  ��������������� (�"���� �� 
��&��"�� ��� �����"���� �������� (�"����. 

2) C���� "���(� ���������� "�&����: 
� "���(� ��"��'���� ������� (��� �����$�& ����': �������$� 

����'� (VLAN), ��� ���(��$�& ����': ��'����'� ����� 
(F�rewall)); 

� ������� ������� ������$ (Gntrus�on Detect�on System, GDS); 
� "�&��� ���������, �������� �� �����& "�'�"��: ������������, 
��"�!� "���(� "�&����, �������$� ������� ����'� (VPN);  
� ������� ������������, ������������� �� ������"����: 

- �������� (�����$�);  
- �������-�������� - " ����� �����$��� ������������� 

(�����-�����, token); 
- (�������!�  (���(���� ���$���, �����'� �(���!�� ���); 

� ������� ��%��� ���"��������; 
� ���������� "�&���. 


����������� ��'����'�& ������: 
1) "� ������� ������: 
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� �������-�������� (��������"���� ��������, ��������� ��%��); 
� ��������; 

2) "� ������ ��"��%����: 
� ��� "�&���� ����� ����')����; 
� ����� ��(�!�� ������; 
� ��������� �����; 
� ���������� (����'��); 

3) ��&������: 
� ���$��� �������; 
� %�)" ��������� ����;  
� %�)" ���������� ����; 
� (�������� ���������� ����. 


����������� "���(�� VPN:  
1) "� ����� ������� ������ OSG: 
� ����$�� ����$ (PPTP, L2F); 
� ����'�� ����$ (GPSec); 
� ���������� ����$ TLS; 
� �������� SSH/SSL; 
� ��������� ("�&�F��� �(�� ������������ - S/MGME); 

2) �� �����(� �����"���� �����������!�& ����������: 
� ������� �����"���� 
� �������� �����"���� 


����������� ������ ��%��� ���"��������: 
1) ������� ���"�������� %��&��: 
� ����"� �����)��$ (������� ��%��); 
� �������� ���� (������� ��%��); 

2) �(����$ �������: 
� ����'�� �����; 
� �������� �����; 
� ����� ���"������� �������� (2
��, WEB- ������); 

3) ��"��$��� �������:  
� ����!� ������ ���"��������; 
� ����!� ����������� (�������� �������); 
� ����� ���"�������� � ��������!���, ������������!��� 
��'���. 

2���������� ������� ������ ��)�$ ��F� �%�� ������ � ������� 
������� ����������� (�"���� [2]. A�� ���'�)�$, F� ��� ����& � (����$�& 
������& ����������� ���$ ������ �� "�&���� ��'� "����� �� ���& ������:  

- "�&��� �������$�& ����')�����;  
- �������� �" ������-%�)"� �� ��������, F� ��������'�� ����'� 

������������ ��� A������$�� ����'� �� "�&�F�� ����')���� ���������!�� ��� 
������� ""���.  
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*�(���� 1 
A������ "�&���� 

 
 
J���(� "�&���� ��� #2� 

J���(� ������"���� 
+����� ������� �������� 
A�(��!� ������� �������� 

������ �������� � ����� 
����� 
A���� '����� 

VPN 
 
2������ ��������� ����' 

2������ ������� �� "���(���� 
������$ 
2������ "���(���� ������� 
����������� ��������� 

B���"����� ���������� 
B�������� "���(� 
+�'����'� ����� 

����������!� "���(� ^������� 

H������� ������ 
2������ ��"������ ����)��� 
 
2������ (�"����(����� '����� 

�'����� (�"����(����� '����� 
0�"������� �����'�� 
��������� ������ 

2������ ������������� �����$ 
2��������� 
��������� 

J���(� "���(���� "���� �������� � �����'�� ���������� 
J���(� ������) ������� � �����F�� 
G���������$� "���(� ����"� ������ "�&����: 
+����������� ��������� ������� 

������� ����������� (�"���� 
2������ ������� "���(��� "�&����(��������) (�"����) 
2������ ����"� �� �����)��� ����������& ������� 
C����"���� VLAN 
2��'(� (�"���� 

���!�� "#$����%&�!� ��'"')�#$�� 
#��������%� - � ��������������� � ����')���� ����$� GP-������ 

G������, � ���� "�������� � "��'� �����)!����� �� ��%��� ����')����. 
#� ��'� (�" �������$�� ��������� �������$��� ���������� 

���������� ����� " ��������� ��"%������ (�(� " �������� 
��"%������ ������, F� �����)�$�� - *.com, .exe, .bat), F� (��� ���!�� 
!���" G����� �(� ������� �� ��������� ��%�� [3]. 
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J�&��� �����$�& ������. A������)���� ������ ���'��) � ��%� 12 
(��� � ����� � ������������ ���� �����$ �����, ����$ ��������� 
��������������� (� $��� ����� (��� ���� �����$). ��������� ��������� 
������������� �(��'��� ������ �� ��%�& ������, ���� ��& ������(������, 
���� �� ��(&��� �� ��������& ���������&, � ��������$� �(��'��� ������ 
�� ������ !���" ����'�. J(������� ����'����%� ����� � ���%-����� USB. 
C(��'�"���� (������� ����')��� �(� ����)!���� ����, ��F� ��&����� " 
����� (��(�!��� �����). A�������� �����$ � BGOS � ���)!�� ����')���� 
� �����(����� ����')��� �������) " ��!����).  

���� ���'�� �� ���& ��&����� - �� ��� " �����& ������ ������ 
���&; �����(� "��������� �&� �������� ��� � (���� ��"����� ��� 
���"����%�� ���������.  

��� "�&���� ��������� �������$��� ����')���� ��������)�$ 
��������������� �� ������ !����� ���� �������: 

1. B��������, ���� �� Kaspersky Ant�v�rus, DrWeb, Norton Ant�v�rus, 
Panda, NOD32.  

2. �������$�� ��'����'�� ����. *��� �������� "�&�F�)�$ ��� 
������� � ��% ����')��� !���" ����'� � (����)�$ ������ ��������. 
+�'� ��������������� �(������� � Windows, &�!� ��������)�$�� (��$% 
��������  - Agn�tum Outpost, Symantec Personal F�rewall � �.�.  

3. /������ ��� ������� �������-%������ � �����$��& �������. 
2���� (�"��%����& ��������)�$ Ad-�ware ������� Lavasoft.  

4. �������� ��"������ ����)���. 
��� "�(�"��!�� ���������� "�&���� �����������& �������� ��� 

��"�& "���%�& � �����%�& "����" ��'� "������������ ������ ������� 
"�&���� ������ � ��(�.1. 

 
*!������ 
A��� ������� ������ «>�� ������� ���������), ��� ������� ������» �� 

�&�� �%�� &��������"�� "�!�����$ ���������, ��� �$����� ������� 
"����� � �������� ��, F�( ��� � �������� ���) �����$.  

������) ����) ������� ������� ����������� (�"���� � 
"���(���� �(� �����"���� ��'����& �������& ����� �������� 
����%�� �������������, ���������, ���������� ���������. 

��� ��(����� ���� �������, �����(� ���������, F�( �� �� ������ 
����%�� �� ��(��$%� "���(�� "�&����, " ���&����� ������ ��������� �� 
��%���, F� ��(&��� � �����"���) ���� �������. 
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