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������ ������� ������������	�� ������� �������		� � ������ �����	�!, 
� �������, "� � 	�# �������!����, � $�%����� �������� &�	����	�!�� 
��������	� ���	 �� ��	�%�. '��� ����������� ������� �������		� �$� 
������ &�	����	���		� ����� ������� ������� SZ, � ������, �� �����# 
��%���	�# ������, "� ������	�� (�	�� ��)� ���%�������� �� ��������	�# � 
(��� 	�������	�. � ��’���� � ��� ���* �� ��� 	��$���	� �����$��� ��%����� 
&�	����	���		� ������� ��������� ������, ���� ��)	� ��������� ���	� 
&�	����	���	� ����	����!, � ����� �$’��	��� ��� �������� ������� � ������� 
�� �����	� &�	����	���		� 	� $���* ��	���	��� ���	�, ��	���	���!(� 
������� ��)	�� ��������� ������� ����� (�	��, "�$ ���� ��	���	������ 
��������� 	�������(	� �	����������! ���� �������� � �������	�# �$����� 
������� �������. +�����, "� ��%����� ��$��� ������� ��)	� ��������� 
���	��� �����$���, 	��������, � ��%���� &�	����	���	�� $���-����, � ���� 
�����������!���� &�	����	���	� $���� �� $���� �	����� �������#, ��� 
���	�(�!�� ���	� �����	�� ������)�		� &�	����	���		� ��������	�%� 
��%������ � ��%���� &��%��	��� ���%���	�� ���������� ������� ��������� 
������, � ��%���� &������	�%� ����� ��������(	�� ������# ��������	�� 
�������� � �. �. [1, 2]. 

�������	�# ���� ��������(	���  �������� �������� &�	����	���		� 
������� &��%��	��� SZ � ������ ���$������(	��, �������� ���$������! 
�������	�� �$�����, � ���# ���������� SZ, � ��, "� � 	�# ��	�� ������ $�%��� 
�����	�	�, ��� &������	� ������� � 	��$���	�! ��(	���! �� ����$��)�		� 
	���)����, �� ���#	�# ����, � ������ ��	�%� ��������(	�%� �������. '��� 
���������		� ��������(	�� ������# ��� ����� ������� &��%��	��� 
&�	����	���		� SZ 	�������	� � � $���*���� �������� 	���)����. 
+��������		� ���%���	� ����$	�� ������� ��� ����� ��%������� 
&�	����	���		� ����%�� ���������		� ���	�� ���� ���%������		� � (���� 
����# ���� $��� ��	* ������	�# ��� ���$, ��� $ ������ ������������ 
��������	��� ��%�������� ��� �������		� ������� ��$�� �� ������		! 
��������	�� &��%��	��� ������� �������. /���* ��%�, ���� &���� ����� � 
�������	� ��	* ������	� ��� ����#	���� ��%��� &�	����	���		� 
��������	�%� ��%������, �������� � ����� ������� ��%��� ���������� 
�������� ����	���� ����, ��� ����$��)�!�� ��%�(	� ��’���� � ��%���� �����, 
	� ��� ����������� �������		� � ���� (� �	*��� �������. 0�"� ��%��� 
��%������ � ������ �����	�, �� ������������� ��������	� ��%�(	� ��’���� � 
������ ��� ���������		� ����� &���� ����� � ������ ��)��.  



169 

'��� ���	��� ������� $����� ��������������� %������ &���� ����� 
��%������� &�	����	���		� ������� ������, ��	��! � ���	����	����# ���� � 
$���-�����. '��� &���� ����� ��%������� � ���������	� �����������	�, "� 
������� ����%*�� �� ����#	����. + ������ ����� ����$�� ��)	� ��������� 
��%������ � ���	�! ����! �����������, �������� ������, ��������� &�	���� 
�����"�!���� � ������� &�	����	���	�� $�����. +�� ����� &���� ����� 
������ ��%�� ���������� �� #�%� ���%���	�� ����������, �������� ��	� 	� 
����)��� ��� ��$��	�� ���� ���%������		�, ��� ��$�������� �� $����� ��� 
����� ��%������. 4��%��	��� ��%����� &�	����	���		� ������� ������� �Z 
��� ���� �� �����	� ����)�, ��� ����������� � �������: 
� Zh� — ��$���	�# ����$ ������� ���� honeypot, 
� 5Zh� — ������ ��������� ����$� ������� Zh�, 
� ARZh� — ������ �	����� ������� &�	����	���		� ����$� ������� Zh�. 

+ ������, ���� ������� $����� ���	�(��� �������� MZH. ;��* 	�) 
����������� ��������	� &�	����	���	� $���-�����, ���#��!(� �� ���%�, "� 
MZH ����������� � ������� ������� �������, 	��$���	� ���	�(����� � ����! 
����������� ����$��)�		� � ��)	�%� $���� � ��������	�# $���-����� ��	�� 
�������. ���$���	���� �	����� ���%� ������� ��� ��$����� ������� MZH 
�$�����!����� 	�����	��� ���(�	���: 
� ���	� $����, "� ������� �� ������ MZH �������!�� &�	����, "� ��!�� 

���	� ���� ���%�	���	����, ��� ���	�(������ ����(�!, "� � ��	��	�� 
��������� ������)�		�, 

� ��� ���������		� ��%������� � ��%���� $���-����� 	��$���	� 
��$����(��� ����		� ��)������! ������	� ��$��)��� 	�#$���* �����	� 
&��%��	�� ������� &�	����	���		� ��������	�� (����	� ��%������, 

� �������� �������� ������� �����������!�� � ������� ���%� 
&�	����	���		� �	&������! ��� �	*�� ��������� ������, �� � ��(��� 
��������	�� ������ 	��$���	� $���* ������	� ����$������ ������� 
�	����� �$� �����$� ���������		� ���	�*	��� �	&������� ��� ��������	�� 
�������.  
;�� ���������		� ���%���	�� ����$��, ���$���� ��� ���������		� 

�����	�� ������ ������	������� 	� �$��)������� $���-�������, ��� � ���	�# 
���� � ��	���	���, � ������	������� ��������������� ���	� ���%����, "� 
����$��)�!�� �������, "� ����		� ���$������� � ������� � ������	�� ���	�# 
���� [3, 4]. �� ����� ���%��� ���	������� ���%���� (���, &�	���#	� ���%���� 
����� � �. �. +�������	� �����$� ����$��)�		� �������!�� � �������#	�# 
&���� ������� ��� ���$������� ������� &�	����	���		� �������, "� � 
	�����(�#	� ��)����� ��� &������		� ��������	�� ������	�� ������	�����. 

� ������� ���������		� ��%������ ������� MZH $������ $�����, "� 
����$��)�!�� ����$� ������� ���� honeypot, ����!���� 	�#$���* 
���%�	���	���. '��� �� ��$��� � ������ ��%������ $��� ����������� �����-
����	� ������	�. + ������ ��%������ 5Zh� $��� ����������� ���������	� 
������	�. + $����� Zh� � ARZh� $���* ������	� $����� ����$��)����� �� 
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&��%��	��, ��� ���	������� �� ��	* ������� ������� ���������� ��������	�� 
&�	���# �� &��%��	��, "� ����������!�� ��$�! � ���	�# ���� ���%�	���	� 
����’����. ��	����	���	� $���-����� ��%������ ��������� ������� 
������		� ���� �� �����	� ����)� MZH �������	� 	� ���.4.2.  

 

 
4��. 4.2. �� ����	�� �������	� $���-����� ��%������ ��������� ������� ������� �Z 

��� ����)���� ���� 
 

�� ���.4.2 �����������!���� 	�����	� �����(�		� �� ���	�(�		�: 
� �� — ����	� �����	�	�� �$� �����, �������!(��� � ����)� �� �$’��� 

������� &������, ���	�(�		� ���	� �	����*	��%� ���	� �$� 
�	����*	��%� ��������� Zh� � ���������� �	����� ��, "� ��������	�	� 
������	���		! ��������� ����	�%� ������, 

� qi+1=@(aiqi) — ������	���		� (� �������� ���	������� �� ��)����� 
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������ ����, 
� F(aiqi)=bi — ���	�(�		� ���������, ���# � ������ �������	�� 

�	����������� ��������� �����	��� �����	�%� ��&����� ��������, � 
�	����������� ������		� ���� ��������� ���	�*	��! �������! Zh� 	� 
������	���	�# �����	� ����� ��, 

� bi E B — ���������, (� ���	�(�	�# ��������, � ���������! � Zh� 
�����	�! �����	�	��!, 

� (bi&Ei)= bi* — ���	�(�		� b* �� �����	�� �����,  
� PMSZ — �$���)�		� ��������	�%� �����	�� ����� � ��%���		�# ���’��� 

�������� �$� � ���’��� Zh�, 
� IRS? — ��������� (� ������	�# �����	� ����� � �� ����		��! 

�����	�	��!, 
� Oi=Vi? — ���������, (� 	��$���	� &�������� �������! ������� �������, 

"� ���������� ��� 	�$������, "� �	���!���� ��������	� �����, 
� FOV — &������		� ���������		� �� �)����� ������, ���� �������	� 

�������, "� ������ 	��$���	� ������! 	� ����� 	�$������, 
� �Z — ������������	� ������� �������		�, "� ����"������ � ��(�� ���� 

��������� ����		��� � Zh�, 
� ASMA — �	���� ���	� ��%���		�� ���’��� Zh�, 
� IMXP — ��������� ���� �����	���� Zh�, "� ���#�	!����� 	� ��	��� 

�	����� ��%���		�� ���’���, � ���# �$���%�!���� ������	� �����, 
� 55`� — �	���� ����� &��%��	�� ����(�� �����, "� ������	�, ����$�� 

������� Zh�, 
� AIYPA — ��������� (� &��%��	� ����� �����, "� �	��������� � ���’��� 

Zh�, �����*�� ���� �����, 
� UNAM — ���	�(�		� �����	���� ��������	�� ����� �� ������		� � 

��%���		�� ���’��� Zh� �����, ��� � 	�������	�� �����	�, 
� NA? — (� 	�����	� �	�������	� ����� � 	���!? 
� ZMNA — ����� � ��%���	 Zh� 	���� �����? 
� IAXDa? — (� ������	�� $�%��� ��������� � ����)� ���� �	�������	�%� 

���� ? 
� OVA+1 — �$���*�		� ��������� �����	�� ���� � ���’��� ����$� ������� 

Zh�, 
� OVA<D — ���������, (� ���� �����	���� � ������	��!, "�$ Zh� 	� 

����	�	 $�� ���%������, 
� ZFZ — &������		� ��	�� ��� �����	���� ���� � ��(�� ��������, �� 

�	��������� Zh�, 
� MUM — ������(� ��	�� ��� ����� 	��$���	���� ��%����� � ������ 

�������		� ��%�����!. 
� BNA — $��� &������		� 	���� ������ ���� 	� ��	��� ��	��, "� 

�&������	� � $���� �����!��		� ���� 	�$��������, 
� UA=? — ���������, (� ���	�	� �$� ����	� ����� ��������� �� 
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	��$���	���� ����&������ Zh�, 
� cFZ — $��� ����&������ Zh�, 
� cF-S — ���������, (� �������	� ����&������ Zh� 	� ������� �� 

��	��	�		� ������(	����#, 
� BAVS — $��� �	����� # ���	�		� ������(	����#, 
� N4 — ��	� ��� ������� ������ ���������	�, "� ������!���� � $��� 

$������ ��%������� �	����� ����#, "� �����������!���� ��� 
������	���		� ���� 	� ����&������ ����$�� �������.  

 
4��%��	��� ��%����� &�	����	���		� ��������� ������� ��	�����	%� 

����$�� �������. +�������	� $���-����� �������	� 	� ���.4.3.  
 

 
4��. 4.3. /���-����� ��%������ &�	����	���		� ��������� ������� ��	�����	%� 

����$�� ������� 
 

�� ���.4.3 �����������!���� 	�����	� �����(�		� �� ���	�(�		�: 
� 5c — ����������� ������� ��	�����	%�, ��� ���#�	!����� �������! 

�������		� SUZH, 
� 5'Z — $��� �	����� ����$� �������, ���# �	��������� � ��$��	�# ��(�� 

�������� ����)�, "� ���������� ���	��� ������ ����� �������, "� 
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�����	������, 
� ������� — ���������, (� ����	� �����	���� ����$� ������� � ����(�# 

��(�� �������� $���*�# ��� ����	�%� ��	�����	� ���������%� ����%�, 
� 4N'Z — ������� ������� ��	�����	%� �� 	�����	�%� ����$� �������, 

���# �	��������� � �	*�# ��(�� �������� ����)�, "� ����"������,  
� 
c? — ���������, (� �����*���� ���	 ���� ��	�����	%�, 
� MNS — �	���� ����������� ��	�%� ����� ��	�������		� �� ���	�(�		� 

��)�������%� �	�������. 
� MNS? — ���	�(�		�, (� 	��$���	� ����&������ ������%�� ��	�������		�, 
� MSc — ����&������ ������%�� ��	�������		� ����$�� ������� Zh�, 
� Z-M? — ���	�(�		�, (� ����$ ������� Zh� �����$�� ����&������ � ��)�� 

����� ��	�����	%�, 
� SZH — ������� �������		� �������� � (����	�, ��� ���#��� �(���� � 

&�	����	���		� ������� ��	�����	%�,  
� AZZ — ����������� ����$� �������, �����	���� ���%� ��	*� ����	�%� 

���	�, 
� PVS — ���������� ��������� ��%���		� ����$� �������, �����	���� ���%� 

� 	�)(� ��� ����	�%� ����%�, 
� SZ-Z? — ���	�(�		�, (� ����$ ������� �����$	�# ������� ������� � 

��������, ���� �� ������	�� $�%���, 
� ``5 — �	�������� 	���%� ����$� �������, "� ����	����	�# 	� �	*�# ��� 

�����, 
� 5N' — ���	�(�		�, (� ����� ��(�� �����"�		� ���	�(�	�, 
� 5Zh — ����������� ����$� ������� �� 	����� ������, 
� FAR — &������		� ��������	�%� ������ ��� ����$�� ������� 	� ��	��� 

�	����� ���� �����, 	� ��� ����	����	�# �	��������	�# ����$ �������. 
������	�! �������!, "� ������� �� ������ ������� ������� � ������� 

�����!��		� 	�$�����. +�	� ����������� � ���� $����� — $���� 
�����!��		� 	�$����� �� $���� �	����� �� ������		� ��%��� �$’����, ���# 
�����	������. /��� �����!��		� 	�$����� ����������� ��$�! � ���	��� 
������		� ������ 	�$������, ��� ����� �� (����	�, "� ����������� ��$�! 
�	&������#	� �������, �� ������%�! ���� &����!���� � �	���!!���� ����� 	� 
�	*� �	&������#	� �������. + $���*���� �������� 	�$������ � ���	��� 
������		� ���%� �����	� ���!(�� 	�����	� �����	�	��: 
� �	&������#	� ����$�, ��)����, ������������	�, �� ������%�! ���� 

&��������� ��� �	����, ������������ � ����)� � ����! ���#�	�		� ����� 
	� ���	�(�	� �	&������#	� �������, 

� ���������(, ���# ���������	�# � 	���	����	���	��� ����(�		� � 
�������, ��� �����$�(������ ��������� ��������	�� �	������, 

� �	&������#	� �������, ��� �$�����!� ���������	���� ���������(� � 
	���	����	���	��� ����(�		� � �������, ��� �����$�(������ ���������. 
�(����	�, "� ��)���� �������, ���� 	�$������ ���	�(������ ������ 
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���������(��, �������, ���� 	�$������ ����������� ��$�! ���������# 
&�����, �������, ���� 	�$������ � ��������	�	�! �� ����# ��� �	*�� 
��)�������#. + ��	��� ������� �$��)����� ��������, ���# ���	�(�� 
	�$������ �������	��� ��"� �����	�	����.  

/���-��� ������ �����$�(�� ���	�# ���� �$� ���	� ����$��)�		� 
�����%� ������� �$� ���� ��������, ������	� ���� �����$�(������ ��������� 
��, (� �	*� ������)�		�. + ��	��� ������� ������ ��������� � 	�����	�: 
� ������ ���������		� �	�����, 
� ������ ���	�(�		� ���� �����, 
� ������ ������		� �$� ���	�(�		� ����$�� ���������� �����, ��� ��)� 

���#�	!������ �	������, ���# ������������. 
+��	�(�		� ���� ����� � ������ ��	�%� ������� j��	������� 	� ��	���		� 

�	&������#	�� �������, "� � ����$	�! �$� �	���%�(	�! �� �������, ��� 
�����$�(������ ���������. k� ��	�(��, "� ���� &��������� 	� ��	��� 
��	���		� ��)������� ���������		� ����������� ����*	�� ����� ��� ��$��� 
�	&������#	�� ������� �	���%�. '��� �	&������#	� ������� $����� 	������� 
��%��	�!(�! �������!. �� ��(��	��� ����� �������� �	&������#	�� 
���	���%�# ��� �	������� ������� ���������		� �	����� � ��� ���������� ����%� 
������� ���������		� 	��$���	� �(���� ���������	�%� ���������(�. ;�� 
����� ���������( ��)� ��������������� &������ � %����� ������		� �	������, 
���� 	� ���%��	�*	�# ��	� ������ $�%���, � ������ ��	� �� ������. +��!(�		� 
�� ������ ������ 	�$������ ������������	� �	������	����	� �	&������#	� 
����$�, "� ����	����	� 	� ���������		� �	������ �� ��	! �	������! �$� 
����	��)�		� � ����)� � 	��$���	�! �����!, �������� �� (� �	*� ����$� 
������)	� ����	����	� 	� ���������		� ���	�� ����� �	������. ���������, 
������ �	������	����	� ����$� ��� ���������� ���	�� ��� �������� �������		�� 
��*��, ������ ������������	� %�	������ ������� ������� � �. �.  

l���	����� $���* ������	� 	� ���$�������� ���������		� �	������. 
`	���� � $�%����� �������� ����������� ��$�! ������ �����	� ���������, 
�������� ��	 ���!(�� � ��$� ����# ��� ���%���	�� �����	�	�, �� 
���������		� ��)� ������������ ��$�! ���	� ������%�! �$’������ ���������� 
����%� �	�����, ���� ����� �������, "� ����������, ��)��� $��� ����# ��� 
�����	�	�, "� �����������!���� � ��&����# ����)�. ���������, ������ 
�$’������ ��)��� $��� ������ �����, ������	� ����)�, ���������� �� ����# 
��� �	*�� �����	�	�, "� ��$����(�!�� ������ &�	����	���		� 
����’!���	�� ����)�. 

'��� � �������, ���� �&������	� ���� ����� 	� ����� �	&������#	� 
������� ������������ ������%�� �� ����������. + ��	��� ������� �$��)����� 
������ ���� (����	��� �	������, ��� $���������	�� ����		� ��������!���� � 
�����	���� �������, "� �����	������. 

�(����	�, "� (�� $���*� &������� ���!(��� � ����� ������, "� 
����		� ��������� 	�$������ ��� �������, "� �����	������, ��� $���* 



175 

�������	�� $����� ���������� �����!��		� � $���* ��	��	�(	� ��)	� $��� 
$ �������� ����� ������ � �������. 5�� �� ��)� �������� �� 	��������	�%� 
������	�		� ��������	�� ������. '��� � ������ ��	�� ��$��� ������ 
	�$������ $��� �$��)������� 	�����	��� �����	�	���� �$� &�������, "� �� 
���	�(�!��: 
� %�	������ ��������	���� ����#, "� $���������	�� �	���!!���� 

���%���	��� ����$���, ��� ����������!�� ��$�! ���������! (����	� 
�	�����, "� $���������	�� ��������!� � �������	�! �������!, 

� ��%����, "� ��	�!�� � �$’���� �����	� � ��)��� ����������������� ��� 
�������)�		� ��������	�� �	������, "� ����������!�� ��$�! ������ 
���%����, 

� �����	���� �����	�	� �$� &�	���# �������, "� �����	������, ��� 
��)��� �������� ���������	���� �� �����	� �	���%�(	�� ������, � ���� 
��)��� $��� ����! ���� (� �	*�� �����.  
l�%���� � *������� ������		� ���%� �����	� ����������!�� ��$�! 

����# ������ ���$�������# �������, ��(�	�!(� ��� �������, "� ����"�	� � 
���������� &�	����	���	�� (����	� ���%��� ��������� ������� �� ����	(�!(� 
	�������	�� ���	� ���������	��� ����$��� �������. + ��	��� ������� ��� 
��%������ $����� �������� ����������� ���%����, "� �$������	� �����! 
��%������		� �������, � ��� ���!(������ 	���	���� ������� ���	�� �����. 
;��#����, "� ������� ������� &��������� � ��������	���� � ����%��� �� 
���	� $������ &�	����	���		� �������, "� ��������� �� �����	�# �������� 
��� �� ���������		!, � ��"� �����������, "� ����$� ������� 	� ���������!�� 
����%��, �� ��# ������� 	� $����� ���%������ �� ��%����, �������� ����		� 
���)�� ��)	� ���*�����. 

/���*���� ����, "� ������������ �� ���	�*�		! �� �����	�	� � ����)� � 
�������� �$� ����������!�� ��$�! ���	� ����&�����! ������� ����, 
�������� ����&������ ����	����	� 	� ���������		� ���$�������# ��)	�� 
�������, �� � ������ ������# 	�$����� ��)	� �� �����������, "� ���*���� 
��)������� &������		� $���* �������	�� �����		�� ������� ����, ��� 
	��$���	� �������� ����$�� �������. 
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