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The problem of estimation of size distribution law of damages in the absence or 

insufficient sample size of the universe and the initial data suggested approach to 
finding the most expected value of losses due to information security threats. 
 
�
"�#$�%���& '��	(���
)*��+�� 	��$’/������ �����	�, 4� 

��	���+����6�*+& � ��7
��#
(��, #��:+�/6�*+& %���# ��7�)&��� �����%�� 
�"+)�7����
��&. ;	4� ���� �� $������)�+* 
"� "�� $��������: ����+�
���: 
�"+&7 ��"�� � $��(�+� �����%��7� �"+)�7����
��&, ��<��* ����	���� 
��$����"
%��
�� #"��	� ��
+)���	 ��
)�#
(�: #
7��#� «���+����+�* 
"� 
����+�
���+�* �����%��7� �"+)�7����
��&» [1], �
$��	)
�: 

1. >
�
��� �<���)
 "�#$���"�:��7� <��)���& ��
+)���	 ���+����+�� 
�����%��7� �"+)�7����
��& ��<��* �
�� ����+�
��/ 6���+�*. ��
+)���	 
(*�7� �<���)� "�#$���"�:��7� <��)���& �� #��<� $��������
�� <��)���& 
$�� ���	����: �)�	�������7��, 4� $��#���� �� ���
� ��'���
(�� 
"� ������ # 
)
�� �<���)
 "�#$���"�:��7� <��)���&. )& #
#�
%���� +���
(��, #
 �
���� 
�
 +��$��* 2010 ��	� ���
�� ��<��* ������/�
�� [2]: 

� �� 2000 7�����* #
 ������)���& ��'���
(�� � #
)�<��+�� ��� �"+&7� 
�
	�$�%��
%
, +	)
���+�� �
 ���������+�� ��	��
��& ��"��; $�� (*��� 
�
���+�* ��	��
��& ��"�� ��<� #���/�
��+& � $��(�+� ������)���& 
��'���
(��; 

� �� 500 7�����*, � #
)�<��+�� ��� 	
��7���� ������� �<���)
 
"�#$���"�:��7� <��)���& 
"� ��� 300 �� 7000 ��+&% 7�����* #
 ���� �<���)� 
"�#$���"�:��7� <��)���& � �
#� ����<)���+�� ������� +�
��7�. 

2. A
#����: $������ ��<� ��:�� # )
�� %���# $���7��� ����, 4� 
�����)&(�:�
 ��B��	
 �� �%�4�6�*+& #7���� ��+���	(��. ��
+)���	 (*�7� 
���
�� ��<��* ������/�
�� [2]: 

� ��� 100 �� 300 7�����* � #
)�<��+�� ��� +	)
���+�� ������� "�# 
��
���
��& �
���+�� #
$
+��� %
+���; 

� ��� 600 �� 600000 7�����* $�� 	�$��)� ����7� )
#����7� $������
 � 
#
)�<��+�� ��� :�7� �
�	�. 

3. ���$’/����
 �����	
, 4� #�
���&�*+& � +�������: 	���
��, �)��	� 
��<� $���7���
��+& ��� ��+�	�� ���$��
���� %���# ����+�
��6 ���)��<���& 
�
 	����(�����
��& $����4���& (�
$��	)
�, ���+����: %� ��+$�
���: 
	����(�����), 4� ��<� $��#��+�� �� ������ # )
�� +�������. )& #
$�"�7
��& 
(*���, 	����(������ $������ ��7�)&��� �"+)�7����
��+* �
 $��������
��+* � 
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%�+���� # ����/ #
"�#$�%���& ���*�7� �
��:��7� �
 "�#��������7� 
'��	(�����
��&. ��
	B�, ��
+)���	 ��������
��& #
#�
%���� ����7, ����
�� 
��<��* ������/�
��, �
$��	)
� [2]: 

� ��� 100 �� 500 7�����* � #
)�<��+�� ��� +	)
���+�� ������� "�# 
��
���
��& �
���+�� #
$
+��� %
+��� �
 '�����; 

� ��� 1300 �� 80000 7�����* $�� 	�$��)� ����7� 	����(�����
 � 
#
)�<��+�� ��� :�7� ����)�; 

� ��� 500 �� 3000 7�����* #
 ������)���& ��'���
(�� � #
)�<��+�� ��� 
�"+&7� �
	�$�%��
%
, +	)
���+�� �
 ���������+�� ��	��
��& ��"��. ��� (*��� 
�
���+�* ��	��
��& ��"�� ��<� #���/�
��+& � $��(�+� ������)���& 
��'���
(��; 

� ��� 800 7�����* � #
)�<��+�� ��� +	)
���+�� ������� +�����
 "�# 
��
���
��& �
���+�� 	��$)�	��/%�� ���
)�:; 

� ��� 3000 �� 700000 7�����* $�� 	�$��)� ����7� +�����
 � #
)�<��+�� 
��� :�7� ����)�. 

���$�+����, 4� � ��7
��#
(�� # ����/ #
"�#$�%���& "�#$�	� ��'���
(�� 
��
)�#��
�
 +�+���
 �$�
�)���& ��(�����
��, '��	(�����
��& &	�� 
�
$�
�)��� �
 ��&�)���& ��(�������, 	���� +$��&/�* $�&�� #
7��# "�#$�(� 
��'���
(�� [3], #�	���
 #
7��#�: ����������	 
�� �����
�����	 ��������� 
����������
���. ��� (*��� ����� �# 	)/%���� $��(�+�� +�+���� �$�
�)���& 
��(�����
�� � 	����	+�� "�#$�	� ��'���
(�� 6: 

� ��&�)���& ��"�#$�	� �
 �$���4���& $�� ���; 
� #"��
��& ��'���
(�� $�� ��"�#$�	� # ����/ ��#�
%���& %� 6 ���
 

��(�������; 
� ����� �������	� �
���
	��. 
� +��/ %��7�, �)& �(��	� $��(�+� �����%��7� �"+)�7����
��& � 

��7
��#
(�� ��	���+����6�*+& ����)* #��)�+�� Cobit, &	
 ��+���* �’��	 
��
�
��� �� ����& [4]: 

1 – ����	�����. � ��7
��#
(�� �+�����)//�* �+���
��& $��")�� 
$��’&#
��� # #
"�#$�%���&� "�#$�	� ��'���
(�� �
 ���"�����+�* �� ����B���&. 
��� (*��� ���+���� +�
��
���#��
�� $��(�+� �
 ��7
��#
(�:��: $����� �� 
�$�
�)���&; 

2 – �
	��	��
��. � ��7
��#
(�� $��(�+� ��+&7)� ����& $�� 	������ ��#�� 
$�
(����	�, &	� ��	���/�* ���� : �� < #
�
%�, ��	���+����/�* +��<� 
$��(�����. ��� (*��� ���+���6 '���
)�#��
�� �
�%
��& �
 ��'�����
��& 
$�� $��:�&�� � ��7
��#
(�� $��(�����, ���$����
)*��+�* #
 	���� $����+�/ 
$�	)
���
 �
 $�
(����	��; 

3 – ���
���
��. � ��7
��#
(�� $��(����� +�
��
���#��
��, 
��	�����
)*�� �'���)��� �
 �����&�*+& �� �����
 $�
(����	�� � $��(�+� 
�
�%
��&. ��� (*��� $��(����� $��+�� �
 &�)&/�* +�"�/ '���
)�#��
��: 
�
��
�� $�
	��	�; 

4 – �����������. � ��7
��#
(�� �+��6 ��<)���+�* 	�����)/ �
 �(��	� 
+��$��& ���$������+�� $��:�&��� $��(����
�. ���(�+� $�+��:�� 
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���+	��
)//�*+& �
 ���$����
/�* #
7
)*��$��:�&��: $�
	��(�. 
�����
��#��
�� �
 ��+�������
)*�� #
+�"� �)& �$�
�)���& $��(�+
�� 
��	���+����/�*+& �$�#���%��; 

5 – ��	�������
��. � ��7
��#
(�� $��(�+� ��#�
%��� ���$������ �� 
�
:	�
4�� $�
	��	, 	���� "
#�/�*+& �
 ��#�)*�
�
� ��$�������7� 
���+	��
)���& �
 $�����&��& # ��B��� ��7
��#
(�&�� #
��&	� ��	���+�
��/ 
����)�: #��)�+�� $��(�+��. 

��#�
%��� ����� ��+��$
/�* �
�
	����+��	
�� $��'�)�� #��)�+�� $��(�+� 
�����%��7� �"+)�7����
��&, &	� � ��7
��#
(�� +$��:�
/�* &	 �$�+ ��<)���7� 
+�
�� ��%�: � ��$���B�*��� �
 �
:"���*���. ��� (*��� $������ �� ��4�7� 
����& ��<)���: ��)*	� $�� ��	��
��� �+�� ����7 $�$������� ������. 

� ��
���
��&� ��4� �
������� �������� �
���, ���"����� �(����� 
#
	�� ��#$���)� ��)�%��� #"��	�� ��
+)���	 ��
)�#
(�� #
7��#� «���+����+�* 

"� ����+�
���+�* �����%��7� �"+)�7����
��&» #
 ����� ���+����+�� 
"� 
����+�
���+�� �"+&7� ��"��	� # 7����
)*��� +�	�$��+�� $�%
�	���� �
��� �)& 
�(��/�
��&.  

���
: x  – ��$������
 ��$
�	��
 ��)�%��
 #"��	�� ��
+)���	 ��
)�#
(�� 
#
7��#� "�#$�(� ��'���
(�� # #
	���� ��#$���)� )(xf . � ��7� <,  #
 �����(/ 
�����/�
��& ��)�%��� #"��	�� ��
<
������ ��+&%� 7�����*. )& ��"��� 
���� #
	��� ��#$���)� )(xf  ��#�
%��� �
+��$�� ����� � �"��<���& [5]: 

1. H��	(�& )(xf  – ��$������
 � 	�<��: ��%(� 0x  ������
)� ),0( � , 
��"�� ��	���6�*+& �
+��$�
 �����+�* 

).()(lim 0
0

xfxf
xx

�
�

 

2. H��	(�& )(xf  – 7)
�	
, ��"�� �
6 ��$������� $������ )(' xf � 	�<��: 
��%(� x  ������
)� ),0( � . 

3. H��	(�& )(xf  – �����’6��
 
.0)( �xf  

4. ��
%���& x  ��)�%��� #"��	�� �
)�<
�* ������
)� ),0( �  �, &	 
�
+)���	, 

�
�

�
0

.1)( dxxf  

5. ��������+�* ��)*���� #"��	�� $�
	��%�� ������/6 ��)/. 
6. �+��6 +	��%���
, ���B
 #
 �����(/ :�������+�* �
:"�)*B 

�%�	��
��7� #�
%���& .��x  ��)�%��� ��<)���� #"��	��. 
7. H��	(�& )(xf  ��������� #��+�
6 ��� ��)& �� +��7� �
	+����� 

)( .��xf , $�+)& %�7� +$
�
6, ��"�� � �+�� ��%	
� ������
)� ),0( �  ���7
 $�����
 
'��	(�� )(xf  ���’6��
 

.0)(" �xf  
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8. ��������+�* #�
%��� #"��	�� $�
	��%�� ������/6 ��)/. 
��+)& ��7�, &	 ��"�
�� #
	�� ��#$���)� )(xf  # ��
���
��&� #
#�
%���� 

���� �
 �"��<��*, +)��: 
1. ��#�
%��� +����+�* �
 	�)*	�+�* $
�
������, 	������ ��<�
 #
�
�� 

#
	�� ��#$���)� )(xf . 
��� (*���, +)�� #
��
<���, 4� '��	(�& )(xf  ��<� "��� ��#�
%��
 

�����, ����
 
"� ��*��
 $
�
����
��. K� ��<�
 $���)��� �
 ��� �+������ 
����, – $
�
����� $�)�<���& 	 , �
+B�
"� 
 , '���� � , 	�<�� # 	����� �
6 
��#�
%���: '�#�%��: �
 7�������%��: #��+� [6]. � ��7� < 

� $
�
���� $�)�<���& 	  �
�
	����#�6 $�)�<���& �")
+�� ��<)���� 
#�
%��* ��)�%��� #"��	�� �
 %�+)���: �+�; 

� $
�
���� �
+B�
"� 
  ��#�
%
6 �
+B�
" �����/�
��& #�
%��* 
��)�%��� #"��	��; 

� $
�
���� '���� �  ��#�
%
6 '���� 	����� ��#$���)� ��)�%��� 
#"��	��. 

� #�’&#	� # (��, �)& $�#�
%���& #
	��� ��#$���)� ��)�%��� #"��	�� � 
#
7
)*���� ��$
�	� "����� ��	���+�����
�� �
+��$��: +����) ),,( �
	xf . 
L�7� '���
 ��<� #���/�
��+& � #
)�<��+�� ��� 	�)*	�+�� $
�
������, 	���� 
��#�
%
/�*+& $� 	����	+�� #
�
%� �(��/�
��& :�������+�� ��
)�#
(�� #
7��#� 
"�#$�(� ��'���
(��. 

2. �����+�� ��+)��<���& 4��� ��"��� ���� #
	��� ��#$���)� ��)�%��� 
#"��	�� ��
+)���	 ��
)�#
(�� #
7��#� "�#$�(� ��'���
(�� # ��
���
��&�:  

� #
#�
%���� ���� � �"��<��*, 	����� $������ #
����)*�&�� #
	�� 
��#$���)� )(xf ; 

� ��#�
%���� $
�
������, 	������ #
�
6�*+& )(xf . 
3. M"%�+)��� �(��	� $
�
������ ��"�
��7� �	+$�������
)*�� #
	��� 

��#$���)� ��)�%��� #"��	��  ��
+)���	 ��
)�#
(�� #
7��#� "�#$�(� ��'���
(��. 
��� �"%�+)���� �(���	, �� $��:�&�� ��
<
�� ����B���, &	4� ���� 

�"N������
��, ��#��4���, �'�	�����. M���� �# ������� #�
���<���& ��%	���� 
�(���	, 	����: #
����)*�&6 #
#�
%���� ����7
� 6 ����� �
	+��
)*��� 
$�
���$���"��+�� [7]. L�7� +��* $�)&7
6 � #�
���<���� �
	+����� '��	(�� 
$�
���$���"��+��.  

M+	�)*	�, X  – $
�
����, 	����: $����"�� #�
:��. !��� #7���� # $���(�-
$�� �
	+��
)*��� $�
���$���"��+��  �  &	�+�� �(��	� +)�� ��"�
�� �� #�
%���& 
$
�
����
 X , �)& 	����7� '��	(�& $�
���$���"��+�� )|()|( XxfXxL �  
$��:�
6 �
	+����. ��� (*��� �� +�
(���
��� #�
%���& 6 	����&�� ����&��& 

.0)|()|(' �
�

�
�

X
XxLXxL  

��+)& ��7�, &	 "��� #�
:���� �+� )�	
)*�� �
	+����� '��	(�� 
$�
���$���"��+��, +���� ��� +)�� ��"�
�� �
:"�)*B�:, 	����: � "��� 
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B�	
��� #�
%���&� $
�
����
 X . 
�
������ ��� $��	�� ��<�
 ��
<
�� ������	�/ #�
���<���& �
:"�)*B 

�%�	��
��� ��)�%��� #"��	�� .��x . ���$������ �� +'�����
��� ������	�, $�-
$��B�, #
 �����/ #
�
%� ��#�
%��� $
�
�����, 	������ ��<�
 #
�
�� ��� 
#
	��� ��#$���)� )(xf . )& +���
(��, 4� ��#7)&�
6�*+&, (�  

� 	�)*	�+�* ��(������� $��’&#
��� # ���+����+�/ 
"� ����+�
���+�/ 
�����%��7� �"+)�7����
��&; 

� �����* #��)�+�� $��(�+� �����%��7� �"+)�7����
��&, 5,1 .  
M+	�)*	� ��� )(xf  ��#�
%
6�*+& ����
 $
�
����
��, �� #
	�� ��#$���)� 

��)�%��� #"��	�� ��
+)���	 ��
)�#
(�� #
7��#� "�#$�(� ��'���
(�� �
���� 
�
+��$�� '���� #
$�+� 

),( 
	xf . 
��-���7�, 	���+��/%�+* #
$��$����
���� ����
�� � �"��<���&��, 

$�������� ��+)��<���& � +�+���� Maple 13 4��� ��"��� ���� #
	��� 
��#$���)� ��)�%��� #"��	�� ��
+)���	 ��
)�#
(�� #
7��#� «���+����+�* 
"� 
����+�
���+�* �����%��7� �"+)�7����
��&». �
 ��#�)*�
�
�� $��������7� 
�	+$�������� �+�
���)���, 4� �)& �$�+� #
)�<��+�� :�������+�� ��
)�#
(�� 
#
7��#� "�#$�(� ��'���
(�� ��� ��)�%��� #"��	�� ��(�)*�� �#&�� 	)
+�%��: 
#
	�� ��#$���)� ��:"�)
-������	� 

,exp),(
1




�

�

�
�

�

�

�
�

�
�
��

�
�

�
�
��

� cc

x a
x

a
x

a
ccaf  

&	�: �
�
	����#�6�*+& $
�
����
��: a  - �
+B�
"�, c  - '����. ��� (*���, � 
$��(�+� ��+)��<���& "�)� #’&+��
��, 4� $
�
���� a  +)�� ��	���+�����
�� 
�)& �$�+� 	�)*	�+�� ��(������� $��’&#
��� �# ���+����+�/ 
"� ����+�
���+�/ 
�����%��7� �"+)�7����
��&, 
 $
�
���� c  - ����& #��)�+�� $��(�+� �����%��7� 
�"+)�7����
��&. 

)& $��	)
��, ��#7)&���� +���
(�/, 	�)� � ��7
��#
(�� �����%�� 
�"+)�7����
��& ��+&7)� ����&,  $�� 	������ ��#�� $�
(����	� ��	���/�* 
���� : �� < #
�
%� �
 ��	���+����/�* +��<� $��(����� � 	����	+�� 
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