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@�+
����� �����$�;�J !�
;��� $�K���� �!�;����$
&��
J ������� 
�!��&����� !������&��N�� �
*
N �
���� �	����� ����	���� & ���� �����!��K 
!��3��: 
� ������� ��+
�����& �	����P���� $ ��+
�����& 
	����K ���	;�
������K 

*�
	�&,  
� !�
;�� ���	;�
��&���� ������� $�K���� �	 P����% ��+
���� !
&���� 

�
$+�������� �	 �����$�;�� !
����
&�
��� !�&��K !
��% & 3���, 
� !���K�� &�� 
��
+
 ���+����� ��+
����� �
 ��Q
+
 �
�� 


*��
&�N&����� ��	�
����, �	� �� !
&’�$��� $ 3��
�, �	 *�$
&�� 
!�������
� �������. 
#��%��N3� �
 �&�+� !��&����� ��	�
��, !��Q ��� +
&
���� !�
 

�
���&���� $�+����
+
 ��+
����� ���	;�
��&����, ��
*K���
 �
$+������ 
!���;�!� ���	;�
��&���� 
	����K ���	;�
������K *�
	�& ������� $�K���� 
(SZ) �� ��$�� &������� &$�P�
$&’�$	� ��� 
	������ ���	;�
�������� 
*�
	���. 

��
	 �����$� $�+�
$ (AZG), W
 &K
���� �
 �	���� ������� SZ, �����$�P 
$���3� &��&����� ��&��
��K $�+�
$, �	� K���	����$�N�� 
*’P	� $�K���� (�Z), � 
�
�� %
+
 �
*
�� ���;�NP���� *�
	
� �!��&����� ������
N $�K���� (BUSZ), 
!�� ��
&�, W
 $ �Z !��%Q�� ���
���;�� !�
 ��!�Q�� $�&��Q���� 
���PJ $ 
���	. #�� ;�
�� �
$!�$��&���� ��	�� ��!�Q�
+
 $�&��Q���� ���	� 
$��%��NP���� &��!
&����� Zhi �� 
��
&� ����K, �	� ��
���&��� ������� 
�!��&����� �Z $� �3���N *�
	� �����$� �
*
�� $��
*� $�K���� ARZhi 
!��3��
N �
���&
+
 ��!�Q�
+
 $�&��Q���� ���	� �
���� ������� �����!�� 
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��	�
��: 
� ���&����� ��&��
�
J $�+�
$�, W
 ����&��� & �Z $ ���
+
 !
3��	� %
+
 

���	;�
��&���� �*
 !
�&����� & ��$������� !�&��K ��% $
&��Q��K 3� 
&�����Q��K ��	�
��&, �	� $��%��N&����� & !�
;��� ���	;�
��&���� �Z & 
Q�����K ������K, 

� $���* $�K����, W
 *�& �
$��W���% � &��!
&����% �
3;� ;���
&
+
 
�����
&�W�, &��&�&�� ��$������ &��&��� &��!
&���� ���	�, 

� ������� �
���
���+� $��
*�& $�K���� �� $�*�$!�3��� &��!
&���� �
3	� 
!�
��
�� �
���
��&���� � &��!
&����% �
���� ��
*K����� $��
*
� 
$�K����. 
H !��Q
�� &�!��	� AZG &��&��P !
3��	
&� �����N &���	����� ���	�, 

�	� &��!
&���P !�
;��� �!�&!��;� $ $�+�
$
N, W
 ������
 !
��+�P � 
&�	
�������� !��������&, �	� K���	����$�N�� �� 3� ��Q� 3������ �Z, ��� 
$�*�$!�3���� �����$�;�J �����!��K ��% !
 �����$�;�J ���	�. � ���	�K *�
	� 
AZG ;� �����$�P���� Q��K
� �
���N&���� ��PJ �*
 ��Q
J $�+�
$�, ;���N �	
J 
�&��P���� ��$������, W
 *�& �
��+����% ������
N $�+�
$
N. �
���N&���� & 
���
�� &�!��	� �
$+����P���� �	 !�
;��, �	�% ��
&�
 �
��� &&����� 
!
*��
&
N !
����
&�
��� !
��%, W
 *��� �����$
&��� ���	
N, �	� 
$�&��Q����� ��!�Q�
. �3�&���
, W
 
��� � ��� ;��� �
�� *��� �
��+���� 
��$���� �!
�
*���, W
 &��!
&���N�� ��$��� �!
�
*�� �����$�;�J ���	�. H 
;�
�� &�!��	� *�
	 AZG ��P �����!�� �
���&
���, W
 �
���� *��� 
������� 
& ��$������� ��	
+
 �
���N&����: 
� & ��$������� �
���N&���� ���	� AZG �
�� !��%�� �
 $�+�
$�, �	� �� P 

&��
�
N ������� $�K����, 
� *�
	 AZG �
�� !��%�� �
 $�+�
$�, �	� �� P &��
�
N SZ, ��� �� P���
N 

��!�Q�
N ���	
N, 
� � !��Q
�� &�!��	�, 	
�� &��&���� & ��$������� �
*
�� *�
	� ARZhi, 

&��&���� $�+�
$� P &��
�
N, ;� �
�� 
$��3��� �����!��: 
� W
 !�
;�� �
���N&���� & 
*�����
�� ��!���	� &��&�&�� �� !�&�
�� 

���!� !
���	
&��, 
� W
 ������� �
���
���+�, �	� �	����P���� UM �� A�Z, �� $�*�$!�3��� 

������� ��
*K����� $��
*
� $�K���� & �
���� !
�&� ���	�, �	� 
&�	
������� &��
�� $�+�
$�, 

� W
 ���	�, �	� $�	��3����� ��!�Q�
, P 	
�!��	��
N � &�	
������� & 
!�
;��� �&
PJ �����$�;�J �&� �*
 *���Q� $�+�
$, 
��� $ �	�K P &��
�
N. 
��
	 AZG ��� !�
�
&����� &��&����� $�+�
$ �
$+����P 
������� 

��$������� � !
����
&�
���, W
 !������&���� &�W�. ^	W
 &��&��P����, W
 
$�+�
$�, �	� &�$��3��� & !�
;��� 
*�����
+
 �
���N&���� P &��
�
N, �
 *�
	 
AZG !��%��P & !�
;��� �
���N&���� !��������$
&��
 ���+����, �	�% P 
!
���	
&��. ��� ;�
+
 AZG, !
3���N3� &�� !
3��	� �
����, �	�% 
!��%��P���� & �
3;� $�&��Q���� ���	�, ����P 
������% 	�
	, �*
 !
��N, W
 
�����$
&��� �� ;�
�� 	�
;�, �� ����������&�� !
��N. @���������&�� !
��� & 
���
�� &�!��	� &�$��3�P���� �� �� ��&�� ��K���$�� JJ �����$�;�J, � �� ��&�� 
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�����!����;�J &��!
&���
J !
��J & ����K �������, W
 
*’P���P OZ i SZ, �	� 
*����
 ��$�&��� 
*’P����
N ������
N � *����
 !
$��3��� SB=OZ U SZ, �� 

*’P������ �
$+����P���� �� ��&�� �����!����;�J *�$!�3�
+
 ���	;�
��&���� 
OSB. � ;�
�� &�!��	� 
���� �$ 	�N3
&�K *�
	�& �&��P���� *�
	 g�SZ, �	�% 
&��W�P ���
���;�%�� 	
�!
�����, $�&��	� �	�� ���P �
���&�� 
&�	
����
&�&��� �����!����;�N ��K 3� ��Q�K !
��%. ��	� �����!����;�� 
&��
��K !
��% 
!���P���� �������3���� ��
&��	���. g����!����;�� !
��%, 
�	� �� *��� 
!����� !�� �
���&���� SZ, �
���P���� �� 
��
&� !����&
���� 
�����!����;�%��K 
!���&, W
 �����$�N���� $� �
!
�
+
N &��!
&���
J ������� 
!����&
���� & ��$������� &�	
����� 
*������K ��% �� !�&�
�� ���!� 
�����$�;�J !�
;��� �
���N&���� !
&���
 &��&����� ���
���&�� &�*���� 
����������&�� !
��N ��� &�	
����� ����������&�
+
 	�
	�. � ;�
�� &�!��	� 
��	
� �����$�P���� & !�
������
�� ��!���	� 	�
	 &��!
&���
+
 !�
;��� 
���	;�
��&���� �
���� �����$�;�J ���	�. ^	W
 & ��$������� ��	
J !�
;����� 
*�
	 AZG !��K
���� �
 $�+�
$�, W
 *��� &�*���� ���	
N, ��	� $�+�
$� 
!
&���� *��� &������
N &�� ��PJ $�+�
$�, W
 &�$��3����� *�
	
� AZG !�� 
�����$�;�J !��Q
+
 !�
;��� �
���N&����. ���&���� ��	�� 3��
� �
&� 
$�+�
$� !�����P���� & ������� �
���
���+�, ��� �
+
 W
* 
������ 
$�*�$!�3��� �
���&���� JJ 	
���
�N ��� $��
*��� $�K����, !�����P 
!�� 
&��!
&���
J $�+�
$� & �
���� g�SZ �� & *�
	 �
���� ��*�$!�	 MN ��� 
�
$Q������ �
���&
���% &��&����� �
���&�K ���	 $� �
!
�
+
N *�
	� MN. 
���� �
+
, ���
���;�� !�
 &��&����, �
&� $�+�
$� !�����P���� ������� 
�!��&����� 
*’P	�
�, �	� ��$
� $ 
������� �����$�P���� � &�+���� *�
	� OZ. 
^	W
 & ��$������� �����$�;�J !�
;��� ���	;�
��&���� �
���� ���	�, W
 
�����$�P���� & ��!���	�, !�
������
�� �
 �����$�;�J !�
;��� 
���	;�
��&���� ���
J ���	�, *�
	 AZG !��%Q
& �
 $�+�
$�, �	� �� P &��
�
N 
��� SZ, �
 &��!
&���
N ���
���;�PN *�
	 AZG �
$!
�����P���� ��	 ���
, �	 
� & !��Q
�� &�!��	�.  

H �����
�� &�!��	� ��P ���;� �����;��, 	
�� ���	�, W
 �����$�P���� !
 
&���
Q���N �
 OZ, &�	
����
&�P 	���	� $�+�
$. #��	���
� ��	
J ���	� �
�� 
������� ���	�, W
 &�	
����
&�P ��
����	
+
 	
��, �	�% &!�
&����P���� & 
�������, � !
��� &�	
����
&�P���� ��� �
��+����� !�&�
J ;���. � ;�K �&
K 
���!�K �����$�;�J 
���PJ ���	�, ;���N �	
J P, ��!��	���, �����	;�
�
&��� 
$�&
�
����� ���
���;�PN, &�	
����
&�N���� �&� ��$�� $�+�
$�. #��Q� $�+�
$� 
�
$&
��P $��%����� �����	;�
�
&��� &����
&����� & ������� ��
����	
+
 
	
��, � &
�� �
�� !
��+��� � ���
������
�� 	
���
�� &K����K ����K, � ���+� 
$�+�
$� !������&��P �
*
N ���
������% ��&��� �!��&����� �
���!
� �
 ����K, 
�	�% !
&���� *�& �����$
&�&����� !
 &���
Q���N �
 &��K 
*’P	��&, �	� 
�
���� ���� !�&��% ��&��� $�K���� �
���!� [1, 2]. �
�� �
���N&���� 
!�
;��� JJ �����$�;�J !
&���
 �	�������� $ �&
K 3�����. mN �����;�N $��3�
 
�����!����&��� Q��K
� �
$!
���� 
!��� ���
J 	��;�&
J ;��� �� �&� �*
 *���Q� 
!�� ;���%, 	
��� $ �	�K $��K
������ !
 &���
Q���N �
 ��Q�K & !�&��% 
��������
&���% $�����
���, W
 �
������
 
!���P���� �!�&&���
Q�����  

(Ci
1 q Ci

2 q …q Ci
k) q C*

i 
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�
�� ��� �����$�;�J !�
;��� �
��+����� 	
��
J $ ;���%, ��
*K���
 
!�
&
���� 
	���� !�
;����� �
���N&���� !�
;��� �����$�;�J 
	����K 
�	���
&�K ���	, �	� $ �
3	� $
�� �!
�
*� JK �����$�;�J �
���� *��� 
�
$!
�������� & 3��� �� & !�
��
��. m� ����P&
 ��	����NP �
���&� ��+
����� 
�����$�;�J !�
;���& ���	;�
��&���� *�
	� AZG. ��� 
������
+
 &�!��	� 
��
*K���
 &�$��3����� $ 	���������, �� 
��
&� �	�K �
��� *��
 *� 
�
$!�$���� ��! ���	�, W
 &�$��3�P���� JJ �
$!
��������N. mN $���3� �
��� 
*��
 * �
$&’�$�&��� �� 
��
&� �����$� ��$�������& ��J ��!�Q�
��� ���	�.  

�����&�� ��� SZ P *�
	 �
���N&���� ��*�$!�	. m�% *�
	 &��W�P 
!��� 
!
���;������K ��*�$!�	, � ��	
� !
���;������K ��*�$!�	 � & %
+
 ���	�K 
�����$�N���� !�
;��� +�����;�J ���	. ��	�% !��K�� P �
&�� !
 &���
Q���N �
 
!��K
��&, W
 &�	
����
&�N����, ��!��	���, & IDS � !
��+�N�� � $*������ 
��+����� &��
��K ���	 [3]. m�% !��K�� !
���*�P &���	�K *�$ ����K ��� 
$*�������� &��
��K ��+����� �� JK 
�
&�����. ��	�% ����% !��K�� 
&�	
����
&�P���� & ����&������K �������K, �	� ���	;�
��N�� �� 
��
&� 
&�	
�������� ����
��& &��
��K &�����& [4]. � ���	�K *�
	� MN ����P 
�
���&���� +�����&��� �
���&� ���	� �� 
��
&� ����K !�
 ���� ������� OZ 
�� !�
 ����, �	� & ��% $��K
������. #�� ;�
�� *�
	 MN �
�� 
�����&��� &�� 
OZ ���� !�
 !
�
3��% ���� ��&�� *�$!�	�, �	�% ��	
� &�$��3�P �
���&� 
�!
�
*� �����$�;�J ���	 ��	�� 3��
�, W
* &
�� &��&�����, !
 �
���&
���, 
��%*���Q ��!�Q����. y������
�� ���	, W
 �����$�N���� & MN &��W�N�� &�N 
���
���;�N !�
 $�+�
$�, W
 ����N�� & OZ. �3�&���
, W
 ��
��
&��� & MN 
���	� &�	
����
&�N���� $��
*� $�K���� ��!� honeypot, �*
 Zhi ��� 
�
$!�$��&���� ���	, W
 �
���� ����� �� OZ $$
&��. @��	�, W
 +�����N���� & 
MN 	��� !��������&, �	� JK 
!���N��, K���	����$�N���� ��	
� � $
&��Q���� 
!
 &���
Q���N �
 ���	 !����������. #��	���
� ��	�K !��������& �
���� 
������� !������� �	��&�
��� ���	�, !������� 3��� ����� ���	� �� ��Q�. ��	� 
!�������� �
$&
��N�� 
!����$�&��� !�
;��� �
$!�$��&���� ���	 $��
*��� 
$�K���� �� 
!����$�&��� �
*
�� ������� �
���
���+� $��
*�& $�K���� & 
���	�K ������� $�K����. � ���	�K ���
J �
*
�� !��%��P����, W
 
��*�$!�	��� �&��N���� ���
���;�%�� �������, W
 �!
������� $ ������
N, W
 

K
�
��P����. m� �
$&
��P ��� �
���&���� �
����% ��*�$!�	 �, &��!
&���
, 
�
���N&���� ���	, &�	
����
&�&��� ����, W
 K���	����$�N�� ���� ������� 
OZ. 

�	���
 &�������% $���* $�K���� ��� �� �!
&�
&����
+
 �
���!� ZhD, 
!��$��3���% ��� $�K���� OZ &�� �!�
* �����	;�
�
&��
+
 �
���!� �
 OZ $� 
��
�
�� !
���;������K 	
�����&�3�&. ���
�
, W
 ����	���� &K����K ����K & 
�������K �
���!� �!
��&�3�& ����P&
 &����$��P���� &�� ����	���� ����K $� 
��
�
�� ������. �
�� ZhD $ �
3	� $
�� �&�
����
J ������, W
 
!���P 
!
&����	� ZhD $ $
&��Q��
J �
3	� $
��, ��	
� &����$��P���� &�� $��
*�& 
$�K���� Zh�. �!������ ��� Zh� � ZhD P ��, W
 
*��&� $��
*� $�K���� 
&�	
����
&�N�� 
��� � �
% �� �
���� �����$� �
*
�� $��
*� $�K���� ARZh�. 
���
&�
N &���������N ZhD &�� Zh� P ��, W
 ZhD �� P �
$!
������� � 
!�
��
��. m� 
$��3�P, W
 OZ ��P 
*������ 	���	���� �����, � !��%��N3� �
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�&�+�, W
 OZ P �!�;����$
&��� ������� �!��&�����, �
 
���PN $ JJ 

�
*��&
���%, �	� &�$��3�N�� JJ �	 �!�;����$
&���, P 
*������ �� ��	�
&��� 
	���	���� ����� �
���!� 	
�����&�3�&. H *���Q
��� &�!��	�& ��	�K �
3
	 
�
���!� �� *���Q� �&
K 3� ���
K. H $&’�$	� $ ;�� !
 &���
Q���N Zh� �� ����P 
!�
*��� �
���
���+� &��!
&����K $��
*�& $�K���� 
�	���	� &
�� �� !
���%��% 

��
&� &�	
����
&�N���� � &�$��3���K �
3	�K ������ & ���	�K �
��
&���K 
!�
;���� �
���!�. {����% $&’�$
	 ZhD $ ������
N !�
;���� �
���!�. 
{����% $&’�$
	 ZhD $ ������
N �
���
���+� !
��+�P � �	��&�$�;�J 
	����K 
$��
*�& �
3
	 �
���!�. #���
��
, W
 ��	�% $���* $�K���� *�$!
�������
 
$&’�$���% $ OZ, �	
�� $��K
������ ������� �
���!�. H *�+���
K &�!��	�K 
������� $�K���� �
���!� � ���� ������� �
���!� �
$+����P���� �	 P���� ;���. 
m� 
*��
&�NP���� ���, ��������	�;�� � ��� ��������	�;��, !�
;�����, W
 
�����$�N�� $�K��� � �
$+����N���� �	 P���� ;��� $ �&
�� ��Q��� 
!�
;�������, �	��� �
�� �
$Q������� ������� �
���!�. ^	W
 !�
&
���� 
����
+�N $ !�	����� ������, �	� &�	
����
&�N���� ��� $&’�$	� ��� &�$���� 
������, �
 ��������	��
� � !��
��, �	� ������� ��� ��������	�;�J �� ��� 
��������	�;�J, &��!
&���
, �
 ��������	��
� � !��
�� ����
+�3�� �������, W
 
�
$��W�N���� & !�	���. ��	 ���
 �	 ������ &�$��3�N�� ������ !��%��3� � 
������� !�	���, ��	 ���
 ��������	��
� � !��
�� �
$&
��N�� &�$��3��� 
������� �������, �	� !
���*�P �!
��&�3 �� &����
&��� ������3����� 
�!
��&�3�. #��Q� �
��� �
$+������ �	 ������ �!
��&�3�, � ���+� �	 ������ 
�������, W
 *��� &�	
����
&�&��� &��!
&���� �������.  

#���;�!� honeypot & ���	�K *�
	� Zh�D �����$�N���� �����!��� 3��
�. 
#��Q ��� !������� ��������	��
� � !��
�� & ������� �
���!� & OZ $���* 
$�K���� !�
&
���� �����$ !��������& !
���;�����
+
 �!
��&�3�. ��	��� 
!���������� �&��N����: 

&�����Q�� !��������, W
 $��K
������ & *�
;� g�SZ � K���	����$�N�� 
!���
������ 
�
*��&
��� 
	���
+
 	
�����&�3�, ��!��	���, 3�� &�	
�������� 
�
���!�, !
3��	 	
�����&�3�, �	W
 �
���! �����$�P���� $ !�����& �������, 
K���	��� $���3, �	� !����*�3�P �*
 !����P &�	
��&��� 	
�����&�3, 3���
�� 
$&������� �
 ������� �� ��� ��Q�K !��������&, �	� �
���� &��
*������ 

�
*��&
��� OZ, 

$
&��Q�� !��������, W
 P �
���	
&��� � $&’�$	� $ ���, W
 �������, �	� 

K
�
��P����, P �!�;����$
&��
N, ��!��	���, �
���	
&� ���
���;�� !�
 
���&����� ����&��������K !
&�
&�����, �
���	
&� !���&�������� 
�!
&�
&����� �� �
���� �
���!� �!
��&�3� �
 �������, W
 �����$�P���� & 
!���
� $&������� �!
��&�3� �
 ������� $� �
���!
� �� ��. 

^	W
 !�
��+
� !���&��
	, W
 �����$�N���� & *�
;� Zh�D, �� &��&���
 

$��	 �!�
* �����	;�
�
&��
+
 �
���!�, ��������	��
� � !��
�� !�����N���� 
& ������� �
���!� OZ. ^	W
 &��&�����, W
 ������� �
���!� OZ �� 
�
$!�$���� 	
�����&�3� !
 ��������	��
�� �� !��
�N, �
 ;� ���
���;�� 
!�����P���� ARZh� � 
������% !�
&
���� �����$ ����� $��
*� Zh�D. ^	W
 Zh�D 
&��&�& 
$��	� �����	;�
�
&��
+
 �
���!�, �
 ��������	��
� � !��
�� �� 
!�����N���� � *�
	 �
���!� OZ, ��� Zh�D �� &���
&��P 	
�����&�3� � 
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�
���!�, � !
3���P �����$
&�&��� !�
;�� �����;�J �!�&!��;� $ 	
�����&�3�� 
�����!��� 3��
�. #��Q $� &��, Zh�D !�����P & OZ ���
���;�N !�
 !��
�� � 
��������	��
� ��� !���&��	� ������
N �
���!� OZ 3� &��!
&����% 
	
�����&�3 P $���P���
&���� & OZ. ^	W
 &�� $���P���
&���%, �
 OZ !�����P 
���
���;�N !�
 %
+
 !
&�
&������ & ZhD, & �	�% $��K
���� ����, !�
 �� 3�� 

������% �
�� 	
�����&����� & OZ. �� 
��
&� ;�K ����K ZhD �����$�P 
!�
;��� �����;�J ������� &��!
&����K �������&, ��� !�� ;�
�� ���;�NP ����
+, 
�	�% !
&’�$���% $ 
��������� ������
N �
���	
&�K ����K !�
 �!
��&�3� �� 
%
+
 �
���	
&� $�!
���*�&���� �� ��Q� ����, �	� �
$&
��N�� &��&��� 
��*�$!�	�, W
 �	��&�$�&��� &��!
&����% �
���! � &�+���� 	
�����&�3�. m�% 
��+
���� �����$�P���� 3���$ OZ $ &�	
��������� *�
	� MN, & �	
�� 
&��!
&���� �
���� ��*�$!�	� �*
 JJ ��*������� �
�� *��� ��
��
&��
 

*������% $&’�$
	 ��� MN � $��
*
� ZhD & ;�
�� &�!��	� �����$�P���� 3���$ 
�������, �	� 
K
�
��P���� �� *�
	 �!��&����� ������
N $�K���� BUSZ. 

^	W
 	
�����&�3, W
 $&����&�� �
 OZ 3���$ Zh�D, &��&�&�� 
��$���P���
&���� & ������� �
���!� OZ, �
 Zh�D �����P ����
+, �	�% 

��P��
&��
 �� &��&����� �
���	
&�K ����K !�
 	
�����&�3�, �	� &��&����� 
��
*K������ � $&’�$	� �$ $������ & ������� �
���!� OZ. |
���&���� ��	
+
 
����
+� & 	
��
�� 	
�	����
�� &�!��	� !
&’�$��� $ 
�
*��&
����� 
!
�
3�
+
 ����� ������� �
���!�, & �	�% �
���� �������� !
&�
&������ 
	
�����&�3�& �� 
��
&� &�����Q��K !�
;���&, �	� 	���N�� ��&���� �
���!� �
 
��$��K �������&, & !�
;��� ���	;�
��&���� OZ. ��K
��3� $ !��&����
+
 
&�W�, �
��� ��&�����&���, W
 
��
&�
N &���������N ��� $��
*
� $�K���� 
��!� Zh� � Zh�D P ��, W
 � !��Q
�� &�!��	� $���* $�K���� �����P �!�&!��;N 
������� OZ $ !��Q
������
� !�	���& �� 
��
&� &��
��K ����K !�
 ������� 
OZ, � & ���+
�� &�!��	� Zh�D �����P �!�&!��;N $ 	
�����&�3��, �	�% 
&��&�&�� �����	;�
�
&����, !�
!
��N3� %
�� ����&��� & !�
;��� ����
+� 
�
���	
&� ���
���;�N !�
 ��*�, �	� �
$&
���� *� ��������	�&��� ��*�$!�	�. 
� ���+
�� &�!��	� ZhD !
&���
 ��	�� 3��
� �
���&��� ����
+ $ 
�����	;�
�
&���� 	
�����&�3��, W
* 
������%, !
 �
���&
���, �� $�!��
$��& 
��	� %
+
 &��&����� �	 �����	;�
�
&��
+
 	
�����&�3�. m�
+
 �
��� 
�
��+���� $� ��K��
	 �
+
, W
 & ���	�K ��	
+
 ����
+� $� ��
�
�� $��
*� Zh�D 
*����� �
���&����� ��	� $�!���, �	� ����
 !
&’�$��� $ 
�
*��&
����� ������� 
OZ �*
 &��!
&���� $�!��� $� ��
�
�� Zh�D &��!
&���N�� ���
���;�J, �	
N 
���!
��P �����	;�
�
&���% 	
�����&�3, !�
 �������, W
 
K
�
��P����. 

� $�+����
��, �
��� ��&�����&���, W
 &�	
�������� ������ $�K���� 
�*
 
	����K $��
*�& $�K����, �	� �����$�N�� !���;�!� ���
�
+�J honeypot, 
�����$�N�� �� ����	� $�K��� ���
���;�%��K 
*’P	��&, W
 K���	����
 ��� &��K 
��Q�K $��
*�& $�K����, � �����$�N�� &��&����� ��*�$!�	, W
 !
�
���N�� 
&��!
&����K �����$�&. ���&����� ��*�$!�	 P !���;�!
&�� ��� ��K�
�
+�J 
honeypot, 
�	���	� ���
���;�� !�
 ��K �
$&
��P �
���&��� �
���� ��*�$!�	. 
�� 
��
&� ��	�K �
����% ���P �
���&�� �
$&’�$���� $���3 !�
+�
$�&���� 
&���	����� ���	 !
 &���
Q���N �
 OZ, � 
�����P �
$&
��P �!������&��� 
�
���&���� JK ��J �� 
*’P	� 
K
�
��. 
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#���;�!
&
 �
&�� *�
	
�, W
 &�	
����
&�P���� & ���	�K ������� 
$�K���� ��!� SZh P *�
	 �@@B, �	�% &��W�P *�$
&� ��+
����� �����$� !
��%, 
W
 &��*�&�N���� �*
 �
���� &���	���� & �����
&�W� ������� $�K����. 
��
*K������� ;�
+
 *�
	� 
*��
&�NP���� �����!���� ��	�
����: 
� *�
	�, W
 �����$�N�� $��
*� $�K���� Zh�, ZhD, & !�
;��� �
*
�� �
���� 

���!��&�����, W
 !��&
���� �� ����	� �
 $���� $��3��� !��������&, W
 
&�	
����
&�N���� ��+
������� ;�K *�
	�&, � % �
 $���� ����K 
��+
�����&, ��!��	���, ��+
�����& &��&����� !
&�
+
 ;�	�� �����$�&, 

� *�
	�, �	� !��%��N�� �3���� � �����$�;�J !�
;���& $�K����, ��!��	���, 
*�
	� ������� �
���
���+� $��
*�& $�K���� & �����
&�W� ������ ��	
� 
�
���� $���N&�����, ��!��	���, ��	� $���� �
���� !
��+��� � 
�
����	�;�J ��+
�����& �
���
���+� � �. �.  
��$
&� ��+
����� �����$� !
��% !������&��N�� �
*
N & !�&�
�� ����� 

!
3��	
&� �� ����
��� &����J 
��
&��K ��+
�����&, W
 &�	
����
&�N���� & 
*�
	�K ������� $�K����, �	� & !�
;��� ���	;�
��&���� �
���� 
�
����	�&�����. ��
	 ��!� �@@B &�	
��P �� ����	� ���	;�J, W
 !
��+�N�� � 
$*�������� ����
���K ��+
�����&, & ��
�� $*���+�N���� ��	
� ������� 
!����&
���� ��+
�����& �� 	
�!
����, �	� & !�
;��� �
*
�� ������� �
���� 
��������. ��	� ������� !������&��N�� �
*
N ������� !��&�� &�&
��, W
 
&�	
����
&�N���� !�� !����&
�����K ������� �
+�3��K ���	;�%, W
 
&�	
����
&�N���� & $��
*�K ��!� Zh� � �&��N���� &�����Q��� �
�������� 

!��
� !�
;���& �
���&���� �
&
+
 ����� �&�
���� �� �
���&���� 
&�K���
+
 ��
&� �&�
����, �	� P �������
� !
&��
������ ��� ��*�$!�	�, W
 
���;�N&��� ���	�, �	� *��� �
$!�$���� $��
*
�, W
 �����P ��� ��*�$!�	�, ��	� 
JJ �!�&!��;� $ ������
N, �	� 
K
�
��P����. 

H &�!��	� 
*���+
&�&���� *�
	� ���
���;�%��K 	
�!
���� g�SZ *�
	 
�@@B &��W�P ������� !��&�� !����&
���� ����
&�K ���
���;�%��K 
	
�!
����, W
 &�	
����
&�N���� & !�
;���K 
!��� ;��
+
 ���� 	
�!
����, 
�	� �
���� &��	
 & *���Q
��� &�!��	�& ���
���&
 
!����� �
������
 $ 
��
*K���
N ���
N �
3�
��� !������&����� &��!
&���
+
 ��	�
��.  

��K
��3� $ !��&����
+
 &�W�, �
��� ��&�����&���, W
 &���� *�
	� 
�@@B �&��P���� & ��%*���Q�% ���� ��$������ !
 &���
Q���N �
 ��Q�K 
	
�!
���� ������� $�K����. 

��� *�
	� ������� $�K���� �
;����
 �
$+������ �	 
	���� 
���	;�
�����
 
��P��
&��� �������, W
 �
$&’�$�N�� !�&�� $���3�, �	� ��
&�
 
�
��� �
$+������ ��$�������� 
��� &�� 
��
J. �
 ��	�K ���	;�
�����
 

��P��
&���K ������ �
��� &������� �����!�� ��	�!�
��� *�
	�&: 
� ������� $�K���� OZ &�� �����$�&, W
 �
���� !
!���� & OZ $� ��
�
�� 

������, �	� �����$�P !�
;��� $�K���� �� 
��
&� ���
�
+�J honeypot, 
�	����P���� $ *�
	�& Zh�, @Zh�, ARZh�, 

� ������� �
���
���+� $��
*�& $�K���� & �����
&�W� ������, & �	� &K
���� 
Zh�, �
 ��J &���
������ �����!�� *�
	�: UM i UMZ, 

� ������� ���
���;�%�
+
 $� �	����P���� $�*�$!�3���� �	����P���� $ 
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*�
	�& g�SZ � �@@B, 
� ������� �!��&����� SZ �	����P���� $ *�
	� BUZS � ���;�NP���� 

������
N, W
 !������&��P �
*
N OZ. � ;�
�� �
$������ *����
 & ;N 
������� &	�N3��� OZ. 
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����������	 ��������

� 
�����
�� (���
	�
��) 
������	� � 	
��
���	�
�-��
����� ���������� 

��
��	�
�� ��’��	� ��
���

� 
 

���!"#$% &#'&*�++' &,".!& & ,+/!0.%1,2+!-$�0345#6 $!.7*�$8%6, 
:%8+!&%+% +% &#$!0#8�%++, «!+!&*445#6» 70!1�8,& 

�������
 �$ $�+����
J $���3� &��&����� &���
& 
	����% 	��� $���3 
	���&���� ��K
� ������3�
+
 
*’P	��, W
 ������� ���
���;�%�
-	���N3�% 
	
�!��	� (g��), � �	�K &���
&� �
���NN���� � &�+���� �����&��K ���	��& � 
��&�����K ����� �� �!
����������. 

#
$�Q�����% ���� g�� �
���NP���� 
���� $ �����!��K ��&����: 
X(k + 1) = �(k + 1, k)X(k) + W(k) +� �(k + 1, m);                     (1) 
X(k + 1) = �(k + 1, k)X(k) + W(k) +� 1(k + 1, m);                     (2) 

Y(k) = H(k)X(k) + U(k) +� �(k, m);                                 (3) 
Y(k) = H(k)X(k) + U(k) +�  1(k, m),                                 (4) 

�� � – ��&��
��% &�	�
�, W
 K���	����$�P &���3��� &���
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