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This paper describes how it is possible to apply Genetic Algorithm in Intrusion 

Detection Systems. A brief overview of the Intrusion Detection System, genetic 
algorithm, and related detection techniques is presented. Compare with other 
implementations of the same problem, this implementation considers both temporal 
and spatial information of network connections in encoding the network connection 
information into rules in IDS. The main system architecture and diagram of GA are 
shown.  

 
����� 
��������� ��������� ����
� ��!��!���"�#!$ � !�!����% ��$�����$ 

���������$. ��������� ��������� ��
���!����"�#!$ &�$ !�������$ '����� 
'���&��
� !�!���� � ���� ���������$. *���+�� �’	&����$ �� ��� %���
��� 
��+�� '��&!������ ��
, -�/ � ��&'���&��!�# ��� ��+���� /��� '�!������ 
'������ &�$ '���$��$ ������$ '�� �� ���:��"���� &��� �’	&����$ $
 
���������$ �/� ��. ;� '������ ��&��""�#!$ $
 %����!��� '����� '�'��$:��. 
<�'��$:�$ '���/���	 � ������
� &� ��% '�� '�
� ���� �� /�&� ��&����#�$�� 
�!���������� 
������$�. �=�������� '������ ��
���!����"�#!$ !�!����" 
&�$ '���$��$ ������$ '�� %���
��� �’	&����$ ( ���������$ �/� ��). 
��������� �������� �� 	 !���!����" !�!����" /��'�
�, � $��$"�# !�/�" 
��%����� =��������$ '����� &�$ ��
���!����$ � !�!����% /��'�
� [1-3]. 
�!������ ��!�� ��/��#� &�!��&+�����" !=���" 
��'’"������ /��'�
� 	 
!�!���� ��$�����$ ���������$. ;$ ��%������$ ��$�����$ ��
���!����	�#!$ $
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�!����� ��!�/ &�$ ��/��'�����$ :���!��!�� ��=����:�� �� ��/��� !�!���� '�� 
����������.  

���������� !�"�#$ 
*���" &���� !����� 	 &�!��&+���$ �!�����% '���:�'�� '�/�&��� �� 

=��
:��������$ ����������� ��������� � !�!����% ��$�����$ ���������$.  
�%&�'&� %�(��& )*�*�&#�&+ �,)�%&�-$� 
���� '������
 ��
���	 !'��/� '����
���� � ��=����:��� !�!����, 

�/� �!�/� ��
���	 &�� $
� � �� &��������, ��
� �
�����!�# ��+�� ���+��� 
!'��/�" ���������$. ?�����!��
�� ������ ��+���� ���&����� �� &�� 

��������: �������� �� ���������. ?������� – :� �� '������
� -� �� ��"�# 
'���� &�!��'� &� !�!���� �� '����&$�# ���
� ��
���!����"�� ����� ��%��
� 
'����
����$. H�������� – � !��" ����� :� �� �!�/�, -� ��"�# '���� &�!��'� 
��� ������"�#!$ ��
����� �� ������������ &��. K�%��
� ���������$ ��+� 
��
���!�������� ����� ��&���
� '���������� ��/��'�����$, ��!��/��#�� 
��/��� !�!����, ���������$ '������, '��!��%�������$ ����%�-����� 
���=�
�, �� '�����
 � ��/��� ����+��% '����
����. ��!���� ��$�����$ 
���������$ – :� !�!���� &�$ ��$�����$ ���������$, �/���+���$ :#��� =�
�� 
�� �'���-���$ '�� ��% �'������+���� �!�/�� �� ��
�����$ 
��������������% &��.  

O!��"�# &�� �!����� 
�������� ��$�����$ ���������$: ��$�����$ 
����+����# �� ��$�����$ '�&������� �
�����!��. H�$�����$ ����+����# – &� 
:�	� 
�������� ��&��!$�#!$ ��%�������, -� ��
���!����"�# ��&��� ����&� 
'����
����$ � !�!����. K�
� ����&� '����
����$ /���"�# &��% ��&��: ��
�, 
-� ��&/���"�#!$ �� !%���" �� ��
�, -� ��"�# �!�/���� %���
���. *���&� 
���������$, -� ��&/���"�#!$ �� !%���" �� ��
�, -� ��"�# �!�/���� 
%���
��� ��+��# /��� '��&!������� '����" &�	" �/� '�!��&����!�" &�. 
U��
:�$ !�!���� ����+��# ��& ��&� &��, $
� !'�$������ �� '����
����$. 
H�$�����$ '�&������� �
�����!�� – ��%������$, $
� ��	 �� �!���� ������ 
������#��% '�
����
�� ��/��� !�!����. <��������, -� ��&����$"�#!$ ��& 
������#��% ���:��""�#!$ $
 !'��/� ���������$ [4,5].  

K�
�+ !�!���� ��$�����$ ���������$ ��+���� ���&����� �� &�� ���'� � 
����+��!�� ��& ��!:$ ��!��!�����$: ����+�� �� ��
��#��. *���+�� – 
�������"�# ���=�
, -� '��%�&��# ����� ����+� �� ��/��� �!�	� ����+� � 
:�����. V�
��#�� – !'�$������ �� ������ ��/��� ���� '����� ��/���� !���:��. 
K�
�+ �!��"�# � ���� ��%�������, ��
���� – !�!���� ��$�����$ �� /��
�����$ 
���������$ (
��/���	�#!$ � ��
��#��" �HH �� ��	 ����� ��&�=�
����� 
'������ /���&������ ). 

��������� ��������� - �/��!�"���#�� ��&��#, -� /���"�#!$ �� 
'���:�'�% ����":�� �� '����&���� ��&/���. ;� ��������� ��&��""�# 

��
����� '�!������� '��/���� �� ��
���!����"�# ��=����:��� !���
���� 
!%�+� �� %����!���, �������"�# :� %����!��� ��
���!����"�� �'������� 
!���
:��, ��
��/���:�� �� ����:��. U�/��� ����������� ��������� ������� 
���'�����	�#!$ �  ��/��� &����#��� '�'��$:�� %����!��. ;� %����!��� 
��&�/��+�"�# '��/���� -� '����/�� ��������. ?��&�� ����/���� '����� 
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'��/����, ����� '���:�� 
�+���� %����!��� �����'����"�#!$ $
 /���, 
!������ �/� :�=��. <���:��, -� ��&'���&�"�# ����/���� ��&��� ��
��� 
������"�# ������, ���� � !��" ����� ����""�#!$ � ��'�&
����� '��$&
� 
'���$��� ����":��. ��/�� %����!�� '���$��� '��:�!� ������
� ������	�#!$ 
'�'��$:�	". H '��:�!� ����":�� ��
���!����	�#!$ =��
:�$ �:��
�, $
� 
�������	 '��&����!�# 
�+��� %����!���. W���":�$ '�'��$:��  &�!$��	�#!$ �� 
&�'�����" &��% �!�����% �'��������: !%��-�����$ �� ����:��. <������� � 
��/��� %����!��� � '��:�!� 
��/���:�� �� !���
:�� ��&�"�#!$ %����!���� 
/��#��� '��&����!��.  

 

 
U�!. 1. ����
����  ����������� ���������. 

 
�� ��!.1 ��/��+��� !���
���� ��'��!������ ����������� ���������. 

H�� '�����	�#!$ � ��'�&
��� ��/����� '�'��$:��, -� '��%�&��# !��" 
����":�" ���&$
� !���
:��, !%��-�����" �� ����:��. ��'��
��:� 
��&/���"�#!$ ��
��-� ��&���&� (%����!���), -� � 	 �'�����#��� 
����`$�
�� '�!�������� ��&���.  

�&��%&�����. )*�*�&#�&+ �,)�%&�-$� ",. �&.�,*��. ���%)�*��. 
��������� �������� ��+� ��
���!��������!$ $
 ��!������� 

�&�!
�������$ '��!��% '����� &�$ ����+���� ���=�
� [6-8]. ;� '������ 
��
���!����"�#!$ &�$ ����, -�/ ��&����$�� ������#�� �’	&����$ ��& 
'�&�������� �’	&����$. <�&������ �’	&����$ ��&��!$�#!$ &� '�&�, -� '��’$���� 
� ���������$�. <������ ������� �/�����"�#!$ � �!����� /��� '����� � 
��
��� ����$&�: 

 if {�-���} then {"$.} 
��$ '��/����, -� /��� �����$���� ��-�, ����� ������� 	 ��&������$ 

��=����:�� '�������� �’	&����$ &� ��=����:��, -� ��!���#!$ � /��� &���% 
'����� �HH - IP �&��! &+�����, IP �&��! '���������$, ��! �’	&����$ �� ���� 
��+���� ����/���, -� � !��" ����� ��+� !��&���� '�� ���������$. ��$ – 
������� �'�!�	 &��, -� ���&�����&# ��������� �'������+���" �!�/�". 
��'��
��&, '���&������$ �&����!�������, ��&
�"���� �’	&����$, �/������ 
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��'�! � ���� /��'�
�. ���� /�&� ����&��� '������ -� ��
���!����	�#!$ &�$ 
��'�/�����$ '����'�����% &�: 

if {$
-� �’	&����$ ��	 ��!��'�� ��=����:�": IP �&��!� &+����� 
98.2.33.12; IP �&��!� '���������$ 111.99.55.11; '��� '���������$ 21; 
�������!�# �’	&����$ 10.2 !�
��&� } then {'��'����� �’	&����$} 

���� '������ ��+���� �����$���� $
: �
-� �!��"�� ����+�� �’	&����$ 
� IP �&��!�" &+����� 98.2.33.12, � IP �&��!�" '���������$ 111.99.55.11 
'�&
�"���� &� 21 '���� � �����	 10.2 !�
��&�, �� ��
� �’	&����$ ���/%�&�� 
��'�����. K��� -� IP �&��!� 98.2.33.12 ���%�&��#!$ � ��/��������� !'�!
� 
�HH �!� '��:�!� '��’$���� � &���" �&��!�" /�&��# ���������.  

�!�����" ��&���" �'����&+���$ ����������� ��������� 	 =��������$ 
'����� $
� /�&��# ��&'���&��� ���� '�&������� '�&
�"����$�. <������ 
'������$"�#!$ �� �’	&����$%, -� �+� ��&/���!# (�!����$ �’	&���#), � '���� 
��
���!����"�#!$ &�$ =��#���:�� ����% �’	&���# � ����" ��$�����$ !���& 
��% ��/��'����%.  

��+�, ����+�� ���=�
, -� ��
���!����	�#!$ ����������� 
����������� '�'���&�#� 
��!�=�
�����, � ���&����� �� ������#�� 
�’	&����$ �� '�&������. ;� ���=�
 �/���	�#!$ �� &�'�����" !'�:���#��� 
'������� (����+���� !��=���) � 
��!�=�
�	�#!$ �'��������. <���� ��� 
��
���!����	�#!$ &�$ ������
� ��. <�����"�� ��������� �������� � ����� 

��#
�!�� &����#�� !=��������% '�����, ��+�� !������� ����
� ��/�� 
&���% -� ��!���# � !�/� '������ &�$ �HH.  

�%*"����,*��. $�/�%-�'$3 
��$ '������ ��
���!����$ '�&�������� �’	&����$ ��� ���/%�&�� 

'������������� �!� �������$, -� ��&��!$�#!$ &� '�&�������� �’	&����$. ��$ 
'��!���� ��
���!����$ ��&����� �!����� '�������� ����+����� �’	&����$ � 
��/��:� 1. 

K�/��:$ 1. <������ ���������$ �’	&����$ �� &��'���� ������# ��� 
'���������. 

	�%&(�� �$���!�� 
!��#*�6 

�%&�,�" 
!��#*��. 

��&� 

IP �&��!� &+�����  0.0.0.0~255.255.2
55.255 

d1.0b.**.** 
(209.11.??.??) 

<�& ����+� ! IP 
�&��!�" 

209.11.0.0 – 
209.11.255.255 

IP �&��!� 
'���������$ 

0.0.0.0~255.255.2
55.255 

82.12.b*.** 
(130.18.176+?.

??) 

<�& ����+� ! IP 
�&��!�" 

130.18.176.0 – 
130.18.255.255 

<��� &+����� 0~65535 42335 <��� ����� 

���� /��� 

��
����� 
�’	&����$  
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<��� '���������$ 0~65535 00080 <��� �� $
� 
/��� ��
����� 
�’	&����$, http 

!����! 
K������!�# 0~99999999 00000482 K������!�# 

�’	&����$ – 482 
!�
��&� 

�����! 1~20 11 ?’	&����$ 
'��'�����  

<����
�� 1~9 2 <����
�� TCP 
���#
�!�# /�� 

��&�!���� 
��&'�����
�� 

0~9999999999 0000007320 H�&'�����
 
��&�!��� 7320 

/�� 
���#
�!�# /�� 

��&�!���� 
����������� 

0~9999999999 0000038891 ��������� 
��&�!��� 38891 

/��� 

�� �!���� ��/��:� 1 ��+���� !=�������� ��!��'�� '������: 
If {�’	&����$ ��	 ��!��'�� ��=����:�": IP �&��!� &+����� 209.11.??.??; 

IP �&��!� '���������$ 130.18.176+?.??; '��� &+����� 42335; '��� 
'���������$ 80; �������!�# 482 !; �’	&����$ ��'�����; ��
���!����	�#!$ 
'����
�� TCP; ��&'�����
 ��&�!��� 7320 /��; ��������� ��&�!��� 38891 
/���   } then { ��������� �’	&����$} 

���� '������ � ����$&� %����!��� ����&��� �� ��!. 2.  

 
U�!. 2. x����!���� !���
���� 

 
?������ � 
�+���� %����!��� /�&� ��!����!# 57 ���. �
-� ��	 ��!:� 

����+�� �’	&����$ � IP �&��!�" &+����� 209.11.??.??; IP �&��!� '���������$ 
130.18.176+?.??; '��� &+����� 42335; '��� '���������$ 80; �������!�# 482 !; 
�’	&����$ ��'�����; ��
���!����	�#!$ '����
�� TCP; ��&'�����
 ��&�!��� 
7320 /��; ��������� ��&�!��� 38891 /���, �� ��
� �’	&����$ ��+�� 
���:��"���� $
 '�&������, � ��+� ��+����" !'��/�" ���������$. �
-� &��� 
'������ �&���� ��$���� '�&������ '���&��
�, '������� /�&� ��&��� :#��� 
%����!���. �
-� '������ ���:����# �’	&����$, $
 ������#��, %����!��� 
/�&� ��&��� ��������� �:��
�. �����&��, -� ����+���� ��
���!�������� 
�&�� '������, $
� ���+� ���&����� �!� ������#�� �� '�&������ �’	&����$. 
<�'��$:�$, -� !
��&�	�#!$ � %����!��, $
� '��&!����$"�# !�/�" '������, 
'������ ���������!$, -�/ &�!$��� �'�����#���� ����’$�
�.  
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H ��/��:� 1 ��
���!����	�#!$ !����� *, � ��&'���&�� ��� ���� ��	 
�������$ -1. ;� !����� ��
���!����	�#!$ &�$ '��&!�������$ '������ 
&��'����� ������#.  

��������� �������� ���'�����	�#!$ � &����#�� ��/����� '�'��$:��. 
<�'��$:�$ ��+� ���������!$ �� &�'�����" �'�������� !%��-�����$ �� 
����:�. ?��+�"�� �� �=�
�����!�# =��
:�� ��&/���, �!'���� '�'��$:�$ 
/���	�#!$ �� '������%, -� ��$��$"�# '�&������ �’	&����$. � '�&!��
� 
�������� ��'��$	�#!$ � ���� ���������� '������ &�&�"�#!$ &� �����#��� /��� 
!�!���� ��$�����$ ���������$.  

��%�-*�%& )*�*�&#��)� �,)�%&�-� 
O!��	 &�+� /����� '���������, $
� !��& ���%������� '�� ��
���!����� 

����������� ���������. 
|��
:�$ �:��
� 	 �&��� � �!�����% '��������� ����������� ���������. 

��/ �/��!���� =��
:�" �:��
� ���/%�&�� '�&��%����� 
��:��� �����#��� �� 
'��&����!�#. 

���:��� �����#��� �/��!�"	�#!$ �� �!���� �!�% ����/���� '�������� 
�’	&����$, -� �/���"�#!$ � '�'���&�#� ��/������ &�����, � '���� ���+��#!$ 
�� «����» 
�+���� ����/���. ?������$ �/�+��!�� 	 1 �/� 0.  
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1
* ( )

i
������� ����	��
� ������� �
�� 

�
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<��$&�
 ������% 
��=�:�	���� ��/��+��� �� ��!. 3. ;� '��$&�
 
���/���	�#!$ �� 
�������� ���&�� &���% '�� ����/���, -� /��� ��&��� 
����+��� !��=����.  
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�/!��"��� �����:$ ��+ 
��:���� �����#����� %����!��� �� =�
������ 
������ �������: 

������� ����	��
� ����� �
������ � �                   (2) 
�
-� ����+��� �’	&����$ -� '�����""�#!$ �� !'��'�&�"�# %����!��� 

��&�	�#!$ ����=: 
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� �* /100���
� �
������� �                                      (3) 
?������$ 
�������� ����+��# ��& ���� ��!
��#
� ��+
� �&����=�
����� 

'�������$. <��&����!�# %����!��� �����%���	�#!$ �� �!���� �����#���� 
«����=�»: 

1����
����� ���
�� �                                        (4) 
?������$ '��&����!�� /�&� ���%�&���!# � ��+�% ��& 0 &� 1. 

�+%*:�����. �� -���'$. 
H�
���!����"�� ��������� ��������, ���/%�&�� ����� ��
��#�� 

��
!����, $
 '������+��!�# ���/��#���� ��
!�����. H�
���!����"�� 
'��$��$ '�&'��!����� ��+�� ����� &�
��#
� ��
��#��% ��
!������. ;$ 
��%��
� /���	�#!$ �� �������� � �������#��" '����&�", &� � !���&���-� 
�!��"�# '�&'��!���� � $
�% �������"�#!$ ����� ��'� +���$. <����&$�� 
�������" ��������� �������� ��+� ��!���� ������������!�# �����% 
'�'��$:� � ���#����&��#���� &�����, -� '�&%�&��# &�$ &������ &� 
���/%�&�� ����� &�
��#
� �'�����#��% ����`$�
��. H�
���!����"�#!$ &�� 
����&�: !
�'����$ �� �/���. *���& !
�'����$ ��
���!����	 ��+� !%�+� 
�������� &�$ '����/��% �����, ��� !���� ���#��	 �������
 '�'��$:�� � 
!%�&��# &� 	&���� ���
� � ��!��'��% '�
�����$%. *���& �/���� ������	 
'��&����!�# '�'��$:�� �� !%�+��� ������� �� '�&��-�	 '��&����!�# 
��&���&��, -� &�����$	 '���%�&��� &� ����% ��
��#��% �'������� ����% 
'�'��$:�. ��&���
 &����� ����&� '��$��	 � ����, -� &�$ ��� 
���
���� 
��/��� '����/�� /����� �%�&��% '���������.  

�'���:�$ ����:�� 	 ������" '���$��� ����":��. ��'��
��&, 
�+�� 
!������ IP �&��!� �� '������ '�����-����� �������$ 255. *���:�$ 
��
���!����	�#!$ &�$ ��/��'�����$ ��&'���&��!�� '����� ��/��:� 1.  

K�
�+ �!��"�# '�������� $
� ���/%�&�� ����&+�����, ��'��
��&: �����# 
����:��, �����# !%��-�����$, 
��#
�!�# '�'��$:� � 
��#
�!�# '�
����#. ;� 
'�������� ����+��# ��& !���&���-� ��
���!����$ ����������� ���������.  

 
U�!. 4. ��%���
���� �'����&+���$ ����������� ��������� 

 
	%+$�*���%� �&��*-&  
���/%�&�� ��/���� ���/%�&�� 
��#
�!�# �!�������� ��=����:��, &�$ :#��� 

!�!���� ��$�����$ ���������$ ��&��$	 ��/�� &���% -� '���&�	�#!$ &� 
!��=��� &�$ �������, '�!�$ ���� ��=����:�$ '����'�$	 &� ����������� 
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���������. H �����#���� ��������� �������� ���&$
� =��
:�� �:��
� 
=����" ��/�� '�����, $
� '����'�$"�# � �����#�� /��� &���% '�����. 

 
�&������ 
H !����� �����$���� ����&�����" ��!��!�����$ ����������� ��������� � 

!�!����% ��$�����$ ���������$, 
����
� �'�! !�!���� ��$�����$ 
���������$ �� ����������� ���������. ����&��� ��%���
���� !�!����. 
U����$���� =�
����, -� �'����"�# �� ��/��� ����������� ���������.  
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