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��������		
 �����	�
� ������� HONEY POT PLUS 
 

This paper describes the basic principles of HoneyPot. A brief overview of the 
principles of operation and design of safety systems based on HoneyPot. Are 
reviewed, weaknesses and shortcomings of HoneyPot, identified the main drawback of 
HoneyPot. We present the modifications of HoneyPot using a plugin which solves the 
main disadvantage of HoneyPot – it’s passive. 
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����� 
HoneyPot - �� ����+��
 ������, �� 	 "���
�� $(! �(�&�����
�. 

����&�� ��&$���! HoneyPot - "�$$����! �����, �#� �����
�����&����� 
$��(�$+����, �� $��&�(!	 �������� ��$�(� �(�&�����
� �� &����%��� 
"���(�
 ����#�&, !
� ��+��� ������� �$��� ���(��� �����%�� �#’	
��� 
#��"�
�. HoneyPot ��+� #��� ���(���&���
 �� $�"������ �"����(��� 
&�$�(����� ���&���, �#� "������� ����+���� �������, ���� !
��� - 
"��&������ �&��� �(�&�����
�&. 

HoneyPot &�
���	 �#�� ���#*�$��G ��)������G, "��(! ���(��� !
�G 
#�$�	���! ��������
� ����$�&, !
��� 
����������! �(�&�����
�. H�
�+ 
&����%�	���! ��!&����� ��&�* ������, !
� ���$�� &�
������&�����! $(! 
#�����#� �� �(�&�����
���. 

F������ $&� &�$� HoneyPot: 
- HoneyPot, !
� &�����&(��� �� &�$�(����� ���&���, �� $��&�(!	 

��
����(��� ��#(����� 
��� $� ���(����� ���&���, ��(� !
��� &�� &�
���	; 
- ���(��&���
 HoneyPot, �� �&�$
� "���&(�	���! "��(! ���
�, � ��
�+ 

%��
� �#��+�	���! &�$ ����&��G �"�����
��G �������. 
4(! &�(�
�* "�$"��	���& &�
������&�����! "���&�+�� HoneyPot, �� 

&�����&(�����! �� &�$�(����� ���&���. 7�(� �)���� ����+� 
����������! 
���(��&���� HoneyPot. 

HoneyPot ����
� �������&�����! & �������* C�!&(���! C��������! 
(�CC) !
 ���������� $(! ��&�����! "��&�( #��"�
�. D� ����&� ���(��� 
�
��&����� & HoneyPot ��+(�&� ��&����� "��&�(� �#� "�&��
 �(������ $�G,  

�(� "������
 ������	���! "����
���� & �������. D�"��
(�$, !
�� "��(! 
���(��� �
��&����� & HoneyPot #�(� "���%���, �� ��&�$���
 *��� � IP 
�$����� 98.12.45.81 %���� �
���	 "���� �������, ������	���! &�����&��� 
"�$
(�%���!, &�
������&�	 ��#������� ����$� $(! ��������! $����"�, �� 
��+(�&� &�����&��� IP �$���� 98.12.45.81 $� %������ �"��
�. /��(! %��� 
�CC #�$��� #(�
�&��� &�� �"��#� "�$
(�%���! $����� *����.  

����&�� "���&��� HoneyPot- %��
� ��$�(� "������
�, �� $�	 ����� 
�������� ��)������� "�� "��%��� � ����$� ���
� �� HoneyPot. ������� �� 
��	 �&������&���G �
��&�����, ���� &�� $�G �"�!��&��� �� ������� - ���
� 
�(�&�����
�. 

����&��� ��$�(�
�� HoneyPot 	 "���&����� �������, ��#�� ��������
 
�$����������� "�&���� &(������% "����(!$��� "�$�G, �� &�$#�(��!, 
���(���&��� G* �� �� ����&� &����&
�&, !
�� &��������! ��	 �����, ��&���&��� 
��&� "��&�(� �� ��(����&���! $(! ������� #��"�
�. 

���������� ������ 
7���� $���G ������ 	 $��(�$+���! ����&��* "�����"�& )��
�����&���! 

������� &�!&(���! &�������� �� �����#
� ������� HoneyPotPlus, �� )����	 
"��&�(� $(! &�!&(���! ��#��"�%���� ���)�
� �&������%��. ����&�� $(! 
������� #�(� ������� � &�$
����� 
�$�� – HoneyD. 

�����!� � ����"#�$ ��%�!"��% ����&�"��% 
����&�� ���� "��&�( & �������* &�!&(���! &��������! - �� �"�� 
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*���
�������
 ���
�. C $���
 %�� �� ����	 %��
�* ����$����& �� 
���(��������� "��!$�
 ��&�����! "��&�(�. 

S��
� "��&�(� "�&���� #��� &���
� ��"��&(����, ��# �����&��� ��(�
� 
�� ���#(�&� *���
�������
� ��"�$�, �$��%���� &��� "�&���� #��� $����� 
�(�#�
� �"������, ��# �*�"��� #�(��� 
�(�
���� �*�+�* ���
.  

�����#(��� ������� "�$�����	 "��&�(� $(! ��
�* �CC, !
 Bro [1] �� 
Snort [2]. Bro ��	 $����� "���+�� ��&� "�������&���! $(! "��&�(, �� $�	 
����� $����� ����
� &�
������&�&��� G* $(! �"��� ��*� ���)�
� �� �"��� 
���
 �� �����* ��&�!*. Snort �� $���
 ������ �� 	 �����(�
� "���+���. 

 
'�(!���� - �%�����) �!&����# ������������% 
���
�(������ ������� "�(!��	 � ����, �� &��� ������	 "��&�(�. D� 

&�$���� &�$ ����+���* ������ &�!&(���! &��������!, ������� �� ��+� 
&��	��$�!�� � #���� $���* $� ��"��
�, ��# "���&��&��� G* � �
��&��� 
���)�
��. 

���� ���� �(������ ��#(����G "�$�����&
�, �� &�
������&�	���! & 
�CC ����+(�&� &�
������&�&��� & $���
 �������. X������ ����, ������� 
������	���! ���"����&��� ����
����, !
� &+� #�(� "�����(���&��� ������ & 
HoneyPot: &�$�(!	�� "�&�� %������ � "���
� ���)�
� �, &�
������&��%� LCS 
�(������, ������	���! &�!&��� �*�+���� & "�
���* 
�������� ���)�
�. 
X�"��"���&��� ���(�����! �(������� LCS #���	���! �� $���&� ��)�
��&, �� 
&�
������&�����! $(! "�#�$�&� �����* �!$
�&�* �(�������&. 
C�
������&��%� $���&� ��)�
��& ��
$�&��
 �"�(���
 "�$�!$�
 $&�* �!$
�& 
���*�$����! �� "�&��
 (���
��
 "����+�
 %���[7]. /��"���	���! $�
�(�
� 
�(�������& $(! "�#�$�&� $���&� ��)�
��& �� (���
��
 "����+�
 %��� [8]. 
X�"��"���&���   &�
������&�&��� �(������ �

�����. 

 
���. 1. ����
����� �*��� HoneyD 
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*�$��"����� HoneyPotPlus 
C "������ �����#
� ������� ������� 
����"��� HoneyD � $�$��� $&� 

��&� ��+(�&����: "(����� ����
���� �� �&������
 �&'!��
 "�$�
. /(���� 
����
���� $��&�(!	 ��&���&��� ���������!, �� (���%�� &�$����!����! &�$ 

�$�&�G #��� HoneyD, & ��
 %�� !
 �&������
 �&'!��
 $�	 ��+(�&���� 
�������&��� "(����� $� �
��&���� ����$�&��� HoneyPot. D� $����� ���"� 
�&������
 �&'!��
 ��)����	 "(����� "�� �#��� "�
�����, "�� ������ �’	$����!, 
�� "�� ��* $���* (&�$"��&
� �#� "��
��). ������� HoneyPotPlus 
&"��&�$+�	���! !
 "(���� $(! HoneyD. 

F��������! �����#(���G ������� $� HoneyD ��	 �!$ "���&��, ��+ 
&�
��������! GG !
 �������
��G �������: 

� �����#(��� ������� &�����	 $����" $� ����+���� ���)�
�. �
�� 
������� &�
������&�	���! �������
��, *������ &�#���� $(! &�������! 
����� "�����! ��+� #��� libpcap [3]. C HoneyD &+� &�
������&�	���! libpcap 
$(! ����������� ���)�
�  �� ����(!��G �������.  

� ���
����! *�(�$���� ��"��
� �������: ��
#�(��� "���&��� "�(!��	 
� ����, �� HoneyD �� "����� "��"��
�	 ���)�
, ���(����%� 
���, � ��&���	 
&�$"�&�$� �� ��"��� �� $�"������ �������G ���
� � 
��)�������G �������. 
F��������	� HoneyPotPlus $� HoneyD ���
�	�� $����*��������G �����%��� 
�’	$����!: 
�(� HoneyD ������	 "�
��, &�� &�����&(�	 ��&� �’	$����!, "�� 
����� HoneyPotPlus "����)����&���, �� "�%���	���! �’	$����!. H��� 
"�����!: %� ���"����	 ������� "�%���
 �’	$����!, &���%�	 �
���(������, 
"���&�!�� � �������
���� ��������� [4-6]. 

*!&����# �����"��% �����! 
/�$*�$ "�(!��	 & ����, ��# ��&����� �������, �� �� ��	 ��!
�* ����� 

"�� ��&��� "����
�(� � 
�+��
 ��������
 "�
�� ����(!$�	���! "� �$���� � 
���� + �(�������: 

� !
�� $(! ��&��� "�
��� 	 *���
�������
� �’	$����! - �� ��
� 
*���
�������
� "���&(�	���!, !
�� + �� ����	 - �� &��� ��&���	���!;   

� !
�� "�
�� ��	 &�*�$��
 ������ - �#��#
� ��"��!	���!; 
� HoneyPotPlus $�	 ����� ���(���&��� "�
��� �� ����+���� �� 

�����"������� ��&�!*; 
� $(! 
�+���� �’	$����!, �� �#�����	���! HoneyPotPlus &�
���	 

"���&�!��! ����(�&
�& $(! ���*�$+���! IP ����+, "��(�$�&����� ������& 
TCP; 

� !
�� �’	$����! ����� �$��
�&� "���� "�����%���!, HoneyPotPlus 
������	���! "�����(���&��� G* ����$�� ��#(��� "�
���&, !
��� 
�#��������!;  

� !
�� �� #�(� ��&����� +�$���� 
�������� "�$"���, �#��#
� "�
���& 
��"��!	���!;  

� "����$�%��, #��� $���* � "�$"����� 
�"��	���! �� +����
�
 $��
.  
�����"+"��% �’,����.  
HoneyPotPlus ������	 "�&�� 
�(�
���� TCP, UDP �’	$����, �(� "����#�	 
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$�+� �"���)�%��* ���& $(! G* ��������!. ��
�(�
�, ��(�&�� ��$�%� – 
��������! "��&�( �(!*�� "���&�!��! ��&��� ���)�
� & HoneyPot � 
"�"���$��� &�&%����, ���� �� ��	�� ����� &�$
����� ������ �’	$����! 
�$���� "��(! �����&���! �’	$����!. X������ �����, ���
�	�� �’	$����!, !
 
�����&��� � ������	���! ������&��� 
��� !
����� $�&��, %� $� ���� �������, 

�(� #�$� !���, �� �� ������	�� ��!
�G 
������ &�$ 
��� �#�������!.  

 

 
���. 2. ?(������ ��&�����! "��&�( 

 
X’	$����!, %���� !
� "��*�$��� #�(��� 
�(�
���� ��)������G - "������
�� 

&�+(�&�, ��
�(�
� ���� & ��* ��	�� ����� ���
�� �"�&"�$���! ���)�
�. 
������� "�&���� ��"�#����� ������&���� �
���&���! "����&, ��
�(�
� �� 
"���&�$��� $� ��$(��
� & *��-��#(���, ��, & �&�� %����, ��+� "���&���� $� 
&����� �����* �’	$����. ���� ����, &�� TCP, UDP �’	$����! �#���������! & 
$&�* ���$�!*: �"�%��
� �’	$����! �#�����	���! & ��#(��� «��%���� ���"�$�(�» 
� "���� "�������	���! $� ��#(��� «&�����&(���», 
�(� &�$#�&�	���! �#��� 

�������� $�����. 
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������� &�
���	 "���)����&���! "���
� $���*: $(! �’	$����! TCP 
"���)����&�	�� "���
 $� ���������� "���$�����  #�
��. /���)����&���
 
"���
 $���* !&(!	 ��#�� �"���
 &��* "�&�$��(���, $� "�&�$��(���! 
"��$���&(!	���! � &��(!$� 
������G ��)������G, �� #�(� "���$��� & �$���� 
��"�!�
� #�� 
������G ��)������G, �� #�(� "���$��� & ������ ��"�!�
�. 
D�"��
(�$, $(! �&�%�
���� HTTP ��"�� �#�����	���! � &��(!$� $&�* 
"�&�$��(���: �$�� - $(! HTTP ��"���, ���� - $(! HTTP &�$"�&�$�. 4(! UDP 
��
�+ ��&���	�� "�&�$��(���!, �� ������� &�� 
������ ��)������� & 
�$���� ��"�!�
� #�� �&������G ��)������G (���.3 ). 

 
���. 3. C�$���+���! �’	$���� 

 
*��!�� �������!� 
/��(! ����, !
 ������ �’	$����! #�(� ���&(���, HoneyPotPlus ��&���	 

"���+�	 "��&�(� $(! "���
� $���* �� ���"�%���	 "���&��
� "�
���&. ��+�� 
"��&�(� ��	 ���
�(���
 �$����)�
���� �� �#�����	 ���
$��� ���#(�&���� 
&�&%����� ���)�
� ����(�+�� &�$ 
��
�����G 7�CC(7���+��G ������� 
&�!&(���! &��������!). X�"�� "��&�(� "����"�&� �������	���!, & ��(�+����� 
&�$ ����, �
�(�
� #�(� &�!&(��� ���#(�&����
.  

C $���
 ������ &�
���	�� ���(�� "����
�(� �� ����+���� �� 
�����"������� ��&�!* $(! IP, TCP �� UDP ����(�&
�& "�
���, 
&�
������&��%� ��*��
� header-walking, �� ������ �������&�&�(��!, !
 ����$ 
�����(�����G ���)�
�.  

/��(! ����� HoneyPotPlus &�
���	 "���&�!��! ����(�&
�& � 
�+��� 
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�’	$����!� �$��
�&��� ��"� (TCP �#� UDP), !
� �#�����	���! & #���. �
�� 
�’	$����!, �� �#�����	���! & #��� &+� #�(� "��������� & $����
 ��&��� *��-
��#(���, HoneyPotPlus ������	���! ���
�� &�$"�&�$�� 
��� "�&�$��(���! � 
"�� ����� &�
������&�	 ����(�&
�, !
� &�$���!���! $� ����� "�&�$��(���!.  

�
�� &�!&(!����! �"�&"�$���! (��"��
(�$, �"�&"�$���! IP 
�$����)�
����� �#� $��"����� ����+�), ���(���&��� "��&�(� 
(���	���! �� ���	 
&�$"�&�$��� $(! $����� "���
� $���*. X��
$��� ���#(�&���� "���� 
��"�������! & ��&� "��&�(�.  

/��$��+"��% ������ � ����0� ����$ 
/��(! ���(��� "����
�(�, HoneyPotPlus ���"�%���	 ���(�� 

"���)����&����� "���
� $���* .  
���������(��� ���"����&���!: ��*�
 
�(�
���� "�&�$��(��� & �’	$����� 

"��(! ���&(���! ������� �����&��� – n. HoneyPotPlus ������	���! "��&���� 
"���&�!��! �� ��#(���� �� n "�&�$��(���! �� &��* �#���+���* �’	$����!* � 
�$��
�&�� "����� "�����%���! & HoneyPot, &�
������&��%� LCS �(������, 
��# &��	��$�!�� � �!$
��� ��"�!�� (���. 4). 

 
���. 4. ���������(��� ���"����&���! 

 
C����
�(��� ���"����&���!: �$��%���� HoneyPotPlus &�
���	 


��
�������� &��* &*�$��* "�&�$��(��� � �$���� ��$�&�$��(����� �’	$����!, 
"��(! %��� "���$�	 $&�  
��
�����&���* "�&�$��(��� � �����* �’	$���� $� LCS 
�(�������. ���� "�(!��	 & ����, �� ���������(��� ���"����&���! �� ���+� 
���"������ �*�+���� & ������
��&��
 ����G, ��"��
(�$ Telnet, & ��
 %��, !
 
&����
�(��� ���"����&���! #�$� "����&���. ?(� ��(�&�� ��, �� &����
�(��� 
���"����&���! &����%�	 $�����
� TCP: 
��
�������! ��&���	 �)�
� 
���$�(���! &����� "���
� $���* & �
���� "�&�$��(���! (���.5). 
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���. 5. C����
�(��� ���"����&���! 

 
1��! ��������% �����!�  
�
�� "��&�(� �� ������� ��!
�* )�
��&, �� �� ����� ���"� �#��#
� 

"�
���& "��"��!	���!. C ������ &�"�$
�, HoneyPotPlus "���&��!	, !
 ��+�� 
&�
�������� "��&�(� $(! "�
������! #��� "��&�(, �� !&(!	 ��#�� ������� 
��&�����* "��&�(. 

���� "��&�( ���(���&��� � &��(!$� "��(�$�&�����, �� �#��+��� 
��
����(���� ��������. �$���� "��(! ����, !
 ��&����� ��&� "��&�(� $(! 
�#�������! & #���, ����� &�$�(!	���!. C�$�(��� "��&�(� �� &���%�����!, 
��
�(�
� $��� � #��� "��&�( $�#(�����! %���� "�&��
 �����&�( %���. 

HoneyPotPlus ������	���! �������� 
�(�
���� "��&�( ,�� $�#(�����!, 
&�
������&��%� �(������ ��
�"�%���!. X ��	� ����� &����%�(� 
�(�
���� 
��(!��
��* �"�����
  $(! ��������G "��&�(: 

� sig1=sig2: "��&�(� �$����%��. E�
 �"������ �����	���! !
 «��
», 
�(� 
sig1 �� sig2 �"�&"�$���� �  &��* ����#���* 
��� ��*, �� ��+(�&� &������� � 
&��(!$� �"��
� & 
����&��� "��&�(� (��"��
(�$, "��� "�����%���!); 

� Sig 1 U sig2: "��&�(� 1 &����%�	 (��� %������ ���#(�&����
 "��&�(� 
2. E! %������ &
(�%�	 #�$�-!
� �*�+����, �� ���
$��� �� $�"������ LCS 
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�(�������: "��(�$�&����� #�
��&  "������ "��&�(� �(�#��, ��+ $������, & ��
 
%�� "���� "��&�(� 	 %������� $������.  

�
�� ��&� "��&�(� !&(!	 ��#�� ��"��"������ �+� �����%���, �� &��� 
��$�)�
�	 ����� "��&�(� �#�, & ������ &�"�$
�, "����� $�$�	���! $� #���.  

 
���. 6. �"�
�� ���)�
� 

 
��$���" �����!� 
C���� #��� "��&�( "����$�%�� "���$�	���! �� &�*�$��
 ��$�(�, !
�
 

&�
���	 �#���+���! "��&�(. D� $���
 ������ ������� ���(�����G ��$�(�&, �� 

��&������� "��&�(� & Bro �#� "��&$�-Snort )�����, �� ��$�(�, �� 
&�
������ ��"�� "��&�( $� )�
(�. 

�"�!���0�% ����"#� 
/���!��� 24 ��$��  �������� 224 �# ��)������G, 557 TCP �’	$����, 145 

UDP �’	$���� �� 27 ICMP "��%�& (���.6).  
HoneyPotPlus ��&���& 38 "��&�( $(! *����&, �� �
���&�(� "����. 25 

"��&�( #�(� ��&����� �� ����&� %����� $���* � ���)�
�. D�
$�&�� ����
� 
#�(� �)����&��� $(! �������� - %��&’!
�: HoneyPotPlus ���� ��&����� 
"��&�(� $(! Slammer �� CodeRED II Worm. /��&�(� #�(� ��&����� (��� 
"��(! 6 ��"���& Slammer �� 3 CodeRed II. H�
�+ HoneyPotPlus �� "�&�$��(!& 
"�� $�&�� ��"��� HTTP GET  &�$ CodeRed II.    

�������� 
�����#(��� ������� HoneyPotPlus, �� ��&���	 "��&�(� $(! 7�CC 

�(!*�� ���(��� ���)�
� & HoneyPot. ������� ��&���	 !
���� "��&�(� $(! 
"�$
(�%���, �� &�
������&���� �&�%�
�� 
������&�%�. H�
�+ ������� $����� 
$�#�� ��&���	 "��&�(� $(! �������� - %��&’!
�&. 
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In this work the processes of software life cycle - the process of production 
problems, the process of development, improvements and services and the purchase 
and distribution of software. 
 
����� 
D� �����$�� ����������G "������� &�
�������� "���+�� ��+(�&���� 

��%����* ��)������
��* ������, G* &���
� �&�$
���� $�G �� "���������� 
"��$�
�� ���#*�$���� $(! ��&�����!, &�$"��&(���!, "���$�&���!, �$��+���!, 
�#�������!, �#��#(���!, &�
��������! �� �������! �����G ��)������G 
�(�
�������� $�
�������#���. �������, !
� &�
������&�����! & ��* 
�"�����!*, ��+��� #��� 
(���)�
�&��� !
 ������� �&��������&����� 
&���#����&�, �
(�$�&�� 
��"������� !
��� 	 "�������� ��#��"�%���!.   

4(! $��!�����! �)�
��&����� "���������� "��$�
�� ���#*�$�� 
&"��!$
�&��� ����� ��(�, ��������G � ����$�
� ��*���� ��)������G � �#��+���� 
$����"�� $(! 
�+���� ����������
���� ��&�!, � ��
�+ �������� &������� 
������� �� ��*���
 �"��������G "���������� ��#��"�%���!.    

C $���
 ��#��� ����(!���� ����(���
 "�$*�$ $� "������ +���	&��� ��
(� 
"���������� ��#��"�%���!, !
� &
(�%�	 "�������� "��$�
�� � ��*���� 
��)������G. 

���0"�� +���,��&� 0��! ���&��#��&� ��("��"�"��% 
/������ +���	&��� ��
( "���������� ��#��"�%���! – "����� 

"������&
� "��#(��� � "����� GG �����#
�, � ��
�+ �$��
���(���! 
($�"�&����!, ��$��������!, � "�� ���#*�$����� �����#
� ��&��� "���������� 
��#��"�%���!) �� "��(��� (���. 1). 

/����� "������&
� "��#(��� "�%���	���! � &���� �"�+�&�%� �� 
��
��%�	���! "�&��� �"���� �(������� ��#��� "���������� ��#��"�%���!. 
/����� �����#
� "�%���	���! � ��*��%��* &���� � ��
��%�	���! "������&
�� 
������� �&��������&����� &���#����&� (�(�
������* $�
������& �� 


