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ОСОБЛИВОСТІ ФОРМУВАННЯ СИСТЕМИ  
ІНФОРМАЦІЙНОЇ БЕЗПЕКИ УКРАЇНСЬКИХ ПІДПРИЄМСТВ  

ЗА ВИСОКО ДИНАМІЧНИХ УМОВ ЦИФРОВІЗАЦІЇ 

Постановка проблеми. За умов стрімкого роз-
витку цифрової економіки (її цифровізування) еко-
номічний розвиток підприємств все більше залежа-
тиме не від матеріальних, а від інформаційних ре- 
сурсів. Водночас, враховуючи переваги цифровізу-
вання перед бізнесом постає проблема досягнення 
інформаційної безпеки.  

Основним пріоритетом Розпорядження Кабі-
нету міністрів України «Про схвалення Концепції 
розвитку цифрової економіки та суспільства Укра-
їни на 2018-2020 рр., затвердження плану заходів 
щодо її реалізації» від 17.01.2018 р. №67-р було 
встановлено стимулювання використання цифрових 
технологій, продуктів/послуг суб’єктам економіч-
них відносин, нарощування обсягів виробництва ви-
сокотехнологічної продукції [11]. 

Аналіз останніх досліджень і публікацій.  
Теоретико-методологічні основи функціонування 
підприємств за умов цифровізації економіки (діджи-
талізації]), у своїх наукових працях досліджували 
такі вчені як: В. Войтенко [8], О. Воскобоєва [3], 
А. Завербний [5], Л. Лазебник [8], Я. Пушак [5], 
О. Ромащенко [3], В. Фіщук [11], І. Штулер [15] та 
інші.  

Проблематика формування інформаційної без-
пеки підприємств за умов цифровізації знаходить ві-
дображення у працях наступних фахівців: В. Бакай 
[1], О. Біліченко [17], О. Боднар [17], І. Брітченко 
[17], В. Вітлінський [2], Г. Великоіваненко [2], 
В. Гаркуша [4], О. Гладка [6], І. Карпович [6], І. Ко-
терлін [7], І. Левченко [17], А. Мехед [9], Ю. Нако-
нечна [6], Т. Передерій [10], О. Шандрівська [14], 
Н. Шинкаренко [14] та інших. 

Виділення невирішених раніше частин за- 
гальної проблеми. Водночас, питання забезпе-
чення, управління інформаційною, цифровою безпе-
кою підприємств за високо динамічних умов зали-
шається недостатньо дослідженими, що засвідчує 
актуальність даного наукового дослідження. 

Формулювання цілей статті (постановка  
завдання). Цілі статті полягають у дослідженні про- 
блематики інформаційної безпеки українських під- 
приємств в умовах цифровізації та розробленні ре-
комендацій щодо вирішення існуючих проблем  
задля ефективного розвитку та підвищення рівня 
конкурентоспроможності. 

Виклад основного матеріалу дослідження. З 
кожним роком все більшої актуальності набирають 
питання що стосуються забезпечення необхідного 
(достатнього) рівня економічної безпеки підпри-
ємств і організацій, адже інформаційне середовище 
відзначається все вищим рівнем динамічності.  

При блискавичних змінах через цифровізу-
вання економіки вітчизняному бізнесу необхідно 
своєчасно формувати системи для виявлення, оці-
нювання уникнення чи мінімізування потенційних 
ризиків та загроз. Адже вплив чинників зовніш-
нього, внутрішнього середовищ при цифровізуванні 
економіки створює і створюватиме підприємствам 
все нові економічні ризики, які внаслідок реалізу-
вання (за певних обставин), володіють можливістю 
переростати до загрози чи небезпеки. Тим самим 
призводити до серйозних втрат, чи навіть повного 
банкрутства. 

Тому задля успішного розвитку підприєм- 
ництва потрібно забезпечувати високий рівень його 
інформаційної безпеки. Це можливо виключно при 
застосуванні сучасних технологій при обробленні 
масивів даних (інформації). Адже саме вони є сьо- 
годні ключовим ресурсом сучасного бізнесу [1].  

Генерування величезних масивів цифрових да-
них передусім потребує значних місць у сховищах. 
Натомість саме вони допомагають підприємництву 
вести та активно розвивати власний бізнес.  

Для застосування всіх потенційних можливос-
тей доступної інформації суб’єктам підприємництва 
необхідно моніторити (відслідковувати) акумулю-
вати, структурувати, аналізувати її.  

Цифрова економіка та інформаційні технології 
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Цифрове трансформування підприємства від-
бувається завдяки прогресивним технологіям (при-
міром, великих даних, штучного інтелекту, що спря-
мовуються на оброблення величезних потоків ін- 
формації. На підставі цифрового оброблення можна 
ухвалювати управлінські рішення, адаптувати про-
позиції для конкретних клієнтів, прогнозувати їх по-
ведінку [1; 8] тощо. 

«Цифрові» технології є необхідними для зрос-
тання рівня ефективності вітчизняної промисло- 
вості. Перетворююча сила цифровізування сприяє 
змінам у традиційних моделях бізнесу, виробничих, 
ланцюжків, ланцюжків постачання, обумовлює  
появу новітніх продуктів/послуг (інновацій) [13, 
c. 39;16; 17; 20].

Зрозуміло, що із бурхливим розвитком цифро-
вих технологій виникають та виникатимуть нові 

«цифрові» ризики. Саме тому в умовах активізу-
вання розвитку цифрової інфраструктури важливим 
є питання розроблення дієвих напрямків забезпе-
чення цифрової безпеки підприємств [13, c. 39]. 

Повністю погоджуємося із визначенням Т. Пе-
редрій, щодо сутності терміну «цифрова безпека 
підприємства». Автор розуміє під терміном «захи-
щеність функціональних складових підприємства 
при здійсненні виробничо-господарської діяльності 
за динамічних умов цифровізації, конкуренції; за-
ходи і методи, що спрямовані на мінімізування зов-
нішніх/внутрішніх ризиків електронного бізнесу, за-
безпечення безпеки функціональних складових» 
[10, с. 202-203; 19].  

За високо динамічних умов господарювання 
критично необхідно формувати та використовувати 
систему цифрової безпеки вітчизняними підприєм- 
ствами (див. рисунок).  

Рисунок. Комплексна система цифрової безпеки вітчизняних підприємств  
за високо динамічних умов господарювання [8-10;17;20] 

При цьому потрібно постійно моніторити дина-
міку цифровізування економіки, особливо потен-
ційні ризики, що можуть перетворитися для 
суб’єкта загрозами, реагуючи миттєво на них (зо- 
крема застосовуючи антисипативний менеджмент). 

Слід наголосити на обов’язковість зворотного 
зв’язку (див. рисунок) від сформованої технології 

забезпечення рівня безпеки та очікуваних результа-
тів до процесу регулювання (коригування) інформа-
ційної системи, своєчасно враховуючи зміни внут- 
рішнього та зовнішнього середовищ.  

Головною ж метою цифрової безпеки підпри-
ємства (див. рисунок) повинне бути стабільне функ-
ціонування бізнесу із подальшим його гармонійним 

Інформаційна система підприємства Інформаційні ресурси  

Інформаційна технологія вирішення завдань системи управління 
підприємством 

Система цифрової безпеки підприємства  
(інформаційна, фінансова, технологічна, кадрова тощо) 

Технологія забезпечення необхідного рівня безпеки (діагнотсування 
фінансового стану, стану кібербезпеки, оцінювання цифрової компе-
тенції працівників, моніторинг програмного забезпечення, забезпе-
чення захисту комунцікаційних процесів, відслідкоування новітніх 

цифрових технологій та продукцтів тощо) 

Очікувані результати.  
Забезпечення гармонійного розвитку підприємства за динамічних умов 
господарювання, капіталізація, формування швидкого реагування на 

ризики (загрози) 
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розвитком, що ґрунтуватиметься на структурі всіх 
його функціональних складових (третій блок на ри-
сунку). 

Отже, активізування цифрового трансформу-
вання потребує підвищення рівня застосування за-
ходів щодо формування системи інформаційної без-
пеки підприємствами. Це обумовлюється нарощу-
ванням кількості, інтенсивності інформаційних ри-
зиків (загроз).  

Рівень ефективності функціонування системи 
забезпечення інформаційної безпеки підприємства 
визначає ступінь досягнення цілей цифрового  
трансформування.  

Водночас активізування процесів цифрового 
трансформування викликає необхідність для форму-
вання, застосування, удосконалення підприєм- 
ствами засобів забезпечення інформаційної безпеки. 

Висновки з дослідження і перспективи по- 
дальших розвідок у цьому напрямі.  Від рівня ін-
формаційної безпеки цифрового трансформування 
залежить економічна безпека підприємства.  

Для забезпечення необхідного (допустимого) 
ступеня інформаційної безпеки цифрового транс- 
формування підприємствами необхідними є дії сис-
теми менеджменту, спрямована на оптимізування 
системи управління, функцій, методів діяльності, 
управлінських рішень тощо за допомогою викорис-
тання інформаційних (цифрових) технологій. 

Напрямками подальшого дослідження виступа-
ють питання забезпечення кібербезпеки підпри-
ємств, пріоритетності завдань при формуванні сис-
теми економічної безпеки та її ключового елементу 
(інформаційної безпеки). 
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Озарко К. С., Копитко С. Б. Особливості формування системи інформаційної безпеки українських підприємств 
за високо динамічних умов цифровізації 

В роботі визначено актуальність досліджуваної проблеми стосовно розвитку систем інформаційної безпеки українських 
підприємств за високо динамічних умов цифровізації. Адже за умов стрімкого розвитку цифрової економіки (її цифровізу-
вання) економічний розвиток підприємств все більше залежатиме не від матеріальних, а від інформаційних ресурсів. Цілі 
дослідження полягали у дослідженні проблематики інформаційної безпеки українських підприємств в умовах цифровізації, 
розробленні рекомендацій і пропозицій щодо вирішення існуючих проблем. В праці запропоновано комплексну систему  
цифрової безпеки вітчизняних підприємств за високо динамічних умов господарювання. Рівень ефективності функціонування 
системи забезпечення інформаційної безпеки підприємства визначає ступінь досягнення цілей цифрового трансформування. 
Активізування ж процесів цифрового трансформування викликає необхідність для формування, застосування, удосконалення 
підприємствами засобів забезпечення інформаційної безпеки. 

Ключові слова: інформація, інформаційна безпека, інформаційні ризики, інформаційні загрози, цифровізація. 

Ozarko K., Kolpytko S. Peculiarities of Formation of the Information Security System of Ukrainian Enterprises in the 
Highly Dynamic Conditions of Digitalization 

The paper determines the relevance of the problem under study with regard to the development of information security systems 
of Ukrainian enterprises under highly dynamic conditions of digitalization. After all, in the context of the rapid development of the 
digital economy (its digitalization), the economic development of enterprises will increasingly depend not on material but on infor-
mation resources. The aims of the study were to investigate the issues of information security of Ukrainian enterprises in the context 
of digitalization, to develop recommendations and proposals for solving existing problems. Issues related to ensuring the necessary 
(sufficient) level of economic security of enterprises and organizations are becoming increasingly relevant, as the information environ-
ment is characterized by an increasingly high level of dynamism. In the face of rapid changes due to the digitalization of the economy, 
domestic businesses need to timely develop systems to identify, assess, avoid or minimize potential risks and threats. The authors uses 
the following research methods: comparison, observation, analysis and synthesis. 

It is critical to form and use a digital security system by domestic enterprises in a highly dynamic economic environment. That 
is why the paper proposes a comprehensive system of digital security of domestic enterprises in highly dynamic economic conditions. 
The level of efficiency of the enterprise information security system determines the degree of achievement of the goals of digital 
transformation. The intensification of digital transformation processes necessitates the formation, application, and improvement of 
information security tools by enterprises. The practical significance of the recommendations is that the economic security of an enter-
prise depends on the level of information security of digital transformation. To ensure the necessary (permissible) degree of information 
security of digital transformation, enterprises need to take actions of the management system aimed at optimizing the management 
system, functions, methods of activity, management decisions, etc. through the use of information (digital) technologies. 

Keywords: information, information security, information risks, information threats, digitalization. 
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